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Ch.30; Major Internet Security 
Problems 

Phishing 
เป็นการปลอมตวัเป็น Site ทีรู่จ้ักกนัด ีเชน่ Web ของธนาคาร เพือ่หลอกให ้
ผูใ้ชเ้ขา้ไปป้อนขอ้มลู และทําการโขมยขอ้มลูไป 

Misrepresentation 
เป็นการเสนอสนิคา้หรอืบรกิารทีเ่กนิความเป็นจรงิ หรอืสนิคา้ทีม่มีาตรฐานตํา่ 
หรอืสนิคา้ปลอม 

Scams 
เป็นการหลอกลวงในรปูแบบตา่งๆ เพือ่ทีจ่ะใหผู้ใ้ชท้ีไ่มรู่ ้เขา้ไปลงทนุ หรอื
กระทําความผดิ 

Denial of Service (DOS) 
เป็นการกดีกนั Internet บาง Site เพือ่ไมใ่หผู้ใ้ชเ้ขา้ไปใชง้านไดห้รอืใชไ้ด ้
อยา่งสะดวก 

Loss of Control 
เป็นการทีผู่บ้กุรกุไดเ้ขา้ไปควบคมุระบบคอมพวิเตอร ์และใชร้ะบบนัน้ในการ
กระทําความผดิ 

Loss of Data 
เป็นการโขมยขอ้มลูทีส่ําคญัหรอืเป็นความลบัขององคก์รอกไปภายนอก 
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Ch.30; Techniques Used in 
Security Attacks 

Wiretapping 
เป็นการดกัและทําการ Copy Packet ขอ้มลู ทีว่ ิง่อยูใ่น Network 
จดุประสงคข์อง Wire Tapping เพือ่นํามาใชใ้น Replay Attack 
สามารถทําไดง้า่ยในกรณีของ Wireless LAN 

Replay 
เป็นการสง่ Packet ทีด่กัจับไดก้อ่นหนา้นี ้ซ ึง่มขีอ้มลูของ Password จาก
การ Login ครัง้กอ่น นําไปใชใ้นการ Login เขา้ระบบ 

Buffer Overflow 
เป็นการสง่ขอ้มลูจํานวนมากๆไปยังผูร้ับ เพือ่ทีจ่ะใหข้อ้มลูไดถ้กูเก็บในพืน้ที่
นอกเหนอืจาก Buffer เนือ่งจากเกดิ Buffer Overflow 

Address Spoofing 
ทําการปลอม Source IP Address เพือ่หลอกใหม้กีาร Process Packet 
IP และ MAC Address สามารถฟังไดจ้าก ARP Broadcast 
อาจจะใชว้ธิกีาร Broadcast ARP ปลอม เพือ่ใหส้ง่ขอ้มลูใหต้นเอง 
อาจจะปลอม Routing Protocol เพือ่สง่ขอ้มลูใหต้นเอง 
หรอืสง่ DNS Message ปลอม 

Name Spoofing 
ใชช้ือ่ทีเ่ป็นทีรู่จ้ักแตเ่ขยีนใหผ้ดิเพยีน หรอืทําการเปลีย่นแปลงขอ้มลูใน 
Name Server เพือ่ใหม้กีารเขา้ใจผดิ และสง่ IP ผดิ 



Ch.30; Techniques Used in 
Security Attacks 

DoS and DDoS 
โจมตโีดยการป้อน Packet จํานวนมากๆ เพือ่ไมใ่ห ้Site สามารถ
ทํางานอยา่งอืน่ได ้
DDOS จะ Attack ประสานกนัโดยใชห้ลายเครือ่ง 

SYN Flood 
สง่ Random TCP SYN Segment เพือ่ใหผู้ร้ับไมม่ ีTCP 
Connection เหลอือยู ่

Key Breaking 
เป็นการคาดเดา Key หรอื Password แบบอตัโนมัต ิเพือ่ทีจ่ะ
สามารถเขา้ถงึระบบได ้

Port Scanning 
พยายามทีจ่ะเชือ่มตอ่ โดยใช ้Protocol Port แบบตา่งๆเพือ่ทีจ่ะหา
จดุออ่น 

Packet Interception 
เป็นการดกัจับ Packet ระหวา่งทาง จากนัน้แทนทีด่ว้ย Packet ที่
ตอ้งการ หรอืเพือ่ทํา Man-in-the-Middle Attack 
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Security Attacks 

Man-in-the middle Attack เป็นการ Intercept Packet จากน ัน้ 
สง่ Packet ทีต่วัเองตอ้งการออกไป อาจจะหลอกวา่เป็น Server 
ที ่Client ตอ้งการเชือ่มตอ่ หรอือาจจะหลอกวา่เป็น Client เพือ่เชือ่ม 
ตอ่กบั Server 



Ch.30; Techniques Used in 
Security Attacks 

 



Security Policy 
การกาํหนด Security Policy ปกตจิะสลบัซบัซอ้น  

เพราะจะตอ้งเกีย่วขอ้งกบัพฤตกิรมของมนุษย ์และอปุกรณ์
คอมพวิเตอรแ์ละNetwork 
องคก์รจะตอ้งตดัสนิใจวา่ตอ้งการ Security ในระดบัใด และสว่นใหน 
ของระบบเป็นสว่นทีส่ําคญัทีส่ดุ และรองลงมา 
อาจจะตอ้งมกีารทํา Risk Analysis เพือ่หาอตัราสว่นระหวา่งความ
สญูเสยีและการลงทนุ 

ปกตกิารกาํหนด Policy จะพจิารณาจาก 
Data Integrity: การป้องกนัการเปลีย่นแปลงขอ้มลู 
Data Availability: การป้องกนัเพือ่ใหข้อ้มลูสามารถนํามาใชง้านได ้
Data Confidentiality: การป้องกนัความลบัของขอ้มลู 
Privacy: การปกป้องผูส้ง่ หรอืเจา้ของขอ้มลู 



Security Technologies 
 



Access Control and Password 
เป็นการควบคมุผูใ้ช ้หรอื Application 
Program ในการเขา้ถงึขอ้มลูและ 
Resource 

อาจจะอยูใ่นรปู Password 
หรอือาจจะใช ้Access Control List (ACL) 

ในการขยายการทาํ Access Control 
ผา่น Network จะยุง่ยากกวา่ระบบทีเ่ป็น 
Standalone  

Wiretapping, Replay, Phishing, Spoofing 
etc. 



AAA Protocol 
เป็น Computer Security Protocol สําหรบั 
Authentication ผูใ้ชง้านใน Network ทีจ่ะ
กระทาํ 3 อยา่ง 

Authentication 
คอืขบวนการทีจ่ะตรวจสอบเอกลกัษณข์องผูใ้ช ้วา่เป็นผูท้ีอ่า้งถงึ
นัน้จรงิๆ เชน่การใช ้Password, Keycard, Biometrics 

Authorization 
เป็นการกําหนดสทิธิใ์หก้บัแตล่ะบคุคล วา่จะสามารถทําอะไรได ้
บา้ง 

Accounting 
คอืการบนัทกึการใชง้านของแตล่ะบคุคล 



Hash and Message 
Authentication Code 

Hash เป็นการสรา้งตวัแทนของเอกสาร 
ไดจ้ากการคํานวณคา่ Hash ซึง่จะมจีํานวน Bit ทีค่งที ่
จากเอกสารทีม่คีวามยาวไมแ่น่นอน 
Algorithm จะเป็น One-Way Function และมกีาร 
Collision ตํา่ 
สามารถใชเ้ป็นตวัตรวจสอบวา่เอกสารมกีารแกไ้ขหรอืไม ่

MAC ไดจ้ากการนํา Data มารวมกบั Key และ
ทาํการสรา้ง Hash  

จดุประสงคเ์หมอืนกบั Hash คอืเพือ่จะใชต้รวจสอบวา่
เอกสารมกีารแกไ้ขหรอืไม ่ 
แตใ่นการนี ้คนทีจ่ะตรวจสอบไดจ้ะตอ้งม ีKey 

HASH และ MAC ใชใ้นการทาํ Message 
Authentication 

MD5, SHA-1,  



Encryption 
ปกต ิAuthentication เป็นการพสิจูนต์วัตน ใช้
ป้องกนัเร ือ่ง Integrity  
ในการป้องกนัเร ือ่ง Confidentiality จะตอ้งใช้
วธิกีาร Encryption 
Encryption คอืขบวนการเปลีย่นแปลงเอกสาร
ใหอ้ยูใ่นรปูทีไ่มส่ามารถอา่นได ้

จะใช ้Encryption Algorithm และ Encryption Key 
ขบวนการจะตอ้ง Inverse ได ้

คอืทํา Decryption ได ้โดยม ีDecryption Algorithm รว่มกบั 
Decryption Key 

 



Encryption Terminology 
Plaintext, M 

หมายถงึเอกสารทีย่ังไมไ่ดถ้กูเขา้รหสั 
Cyphertext, C 

เอกสารทีถ่กูเขา้รหสัแลว้ 
Encryption Key, K1 

Bit String ทีใ่ชส้ําหรับการเขา้รหสั 
Decryption Key, K2 

Bit String ทีใ่ชส้ําหรับถอดรหสั 
C = encrypt(K1,M) 
M = decrypt(K2,C) 
M = decrypt(K2, encrypt(K1,M)) 
 



Private Key Encryption 
Symmetric Cryptography 
Conventional Cryptography 
เป็นหนึง่ในสองเทคโนโลยทีีใ่ชใ้นการเขา้รหสั 
กรณีนี ้Key ทีใ่ชเ้ขา้รหสัและถอดรหสัจะเป็น
ตวัเดยีวกนั 

ผูส้ง่และผูร้ับจะตอ้ง Share Key รว่มกนั 
DES, 3DES, AES 



Public Key Encryption 
Asymmetric Key Cryptography 
Key ทีใ่ชเ้ขา้รหสัเรยีก Public Key สามารถแจกจา่ย
ได ้
Key ทีใ่ชถ้อดรหสั ตอ้งเป็นความลบั เรยีก Private 
Key 

RSA, Diffie-Hellman, ECC 
สามารถดดัแปลงมาใชท้าํ Digital Signature ได ้



Authentication With Digital 
Signature 

ถา้เรากลบั โดยเขา้รหสัดว้ย Private Key แทนทีจ่ะ
เป็น Public Key 

ดงันัน้จะมเีพยีงเจา้ของ Key เทา่นัน้ทีส่ามารถสรา้งเอกสารทีเ่ป็น 
Ciphertext นีไ้ด ้
เหมอืนกบัเป็นการเซน็ตเ์อกสาร เพราะ Ciphertext ทีไ่ด ้
เฉพาะเจาะจงวา่เป็นของผูใ้ด 
เรยีกวา่เป็นการทํา Digital Signature 
สามารถนํามาใชใ้นการทํา Authentication รวมถงึการทําธรุกรรม
ทาง Electronics อืน่ๆ 
RSA, DSS 



Key Authorities and Digital 
Certificates 

ปญัหาของ Public Key คอืการสรา้งเอกสารสง่ใหใ้คร เรา
จะตอ้งได ้Public Key ของคนๆน ัน้ 

Public Key ไมจ่ําเป็นตอ้งเป็นความลบั สามารถสง่ผา่นชอ่งทางการ
สือ่สารปกต ิหรอืประกาศออกมาได ้
ปัญหาคอืเรือ่งของการ Authentication Public Key 

เราจะรูไ้ดอ้ยา่งไรวา่ Public Key ทีไ่ดร้ับมานัน้เป็นของคนนัน้จรงิๆ 
Alice ตอ้งการสง่ขอ้มลูให ้Bob แบบปลอดภยั ตอ้งการ Public Key ของ Bob 
ซึง่ Bob จะตอ้งสง่มาให ้แมว้า่การสง่สามารถทําผา่นชอ่งทางปกตไิด ้และ 
Public Key ไมต่อ้งเป็นความลบั แตส่ามารถปลอมได ้

ถา้ผูไ้มห่วงัด ีสง่ Public Key ของตวัเองมา และหลอกวา่เป็น Public Key ของ 
Bob 
เมือ่เราเขา้รหสัดว้ย Key ปลอมนัน้สง่ให ้Bob ตวั Bob ไมส่ามารถนํา Private 
Key ของตวัเองมาถอดรหสัได ้
ทีร่า้ยกวา่นัน้คอื ถา้ผูไ้มห่วงัดนีัน้ แอบดกัฟังและ Copy (Wiretapped) เอกสาร 
เขาสามารถใช ้Private Key ทีเ่ป็นคูข่อง Key ปลอม มาถอดรหสัและดเูอกสารได ้
นีค่อื Man-in-the-middle attack 

ปญัหานีเ้ราเรยีก ‘Key Distribution Problem’ 
เราตอ้งการการ Authentication ของ Public Key 



Key Authorities and Digital 
Certificates 

เราสามารถต ัง้ Server กลาง ทาํหนา้ทีแ่จกจา่ย Key 
แบบอตัโนมตั ิ(และมรีะบบรกัษาความปลอดภยั) 

เรยีก Key Distribution Center หรอื Key Authority 
ทกุคนจะนํา Public Key ของตนเองไปฝากไว ้
เมือ่ตอ้งการสง่เอกสารใหใ้คร ใหข้อ Public Key ของคนนัน้ผา่น 
Server นี ้

ขอ้เสยีของ Key Authority คอื Server จะ Down 
ไมไ่ด ้
อกีวธิหีนึง่คอืออกเป็น Digital Certificate 

เป็นการนํา Public Key ของตนเอง ทําการรับรองโดยใช ้Digital 
Signature จาก Certification Authority 
Certificate ไมส่ามารถปลอมได ้สามารถตรวจสอบได ้
User จะเก็บ Certificate ของตวัเองไว ้ถา้มใีครตอ้งการสง่เอกสาร
ใหต้น User จะทําการสง่ Certificate ใหก้บัคนนัน้ 
ดงันัน้การสือ่สารไมต่อ้งใช ้Key Authority ทีต่อ้ง Online 



Key Authorities and Digital 
Certificates 

 

Sign 

Sign 

Public Key of Site W 



Firewalls 
เทคโนโลยทีีก่ลา่วขา้งตน้ใชใ้นการปกป้องขอ้มลูเป็น
หลกั 
ในการปกป้อง Computer และ Network จาก Traffic 
ทีไ่มต่อ้งการ เราตอ้งใชอ้กีเทคโนโลยหีนึง่ คอื 
‘Firewall’ 
จดุประสงคข์อง Firewall คอืเป็นตวัก ัน้ Traffic ทีไ่ม่
ตอ้งการ ใหผ้า่น Network 

ปกตจิะวางกัน้ระหวา่งตําแหน่ง Network ขององคก์ร และเสน้ทางที่
จะตอ่ออก Internet ทกุๆทางออก(ถา้มมีากกวา่หนึง่) 



Firewall 
หลกัในการควบคมุ Traffic โดย Firewall 

ทกุ Traffic ทีจ่ะเขา้มาใน Network ขององคก์ร ตอ้ง
ผา่น Firewall 
ทกุๆ Traffic ทีจ่ะออกจากองคก์ร ตอ้งผา่น Firewall 
ที ่Firewall จะมกีารกําหนด Security Policy ทีจ่ะ Drop 
ทกุๆ Packet ทีไ่มเ่ป็นไปตามขอ้กําหนด 
ตวั Firewall เองจะตอ้งคงทนตอ่การ Attack 

จดุทีว่าง Firewall จะเป็นตวักาํหนด Secure 
Perimeter (ขอบเขต) 



ชนดิของ Firewall 
Packet Filtering Router/Gateway 

ทําการกรอง Packet โดยดจูาก MAC Address, IP 
Address, Port Number, Protocol หรอืขอ้มลูในสว่น 
Header แตจ่ะไมด่ภูายใน Packet และไมม่กีารบนัทกึ
หรอืจดจํา = Stateless 

Application Level Gateway 
ปกตจิะลงพวก Proxy Application ทําหนา้ทีเ่ป็นตวัแทน
ในการเชือ่มตอ่กบั Application ภายนอก จะยอมให ้
เชือ่มตอ่กบั Application ทีม่ ีProxy อยูเ่ทา่นัน้ ปกติ
สามารถทําเป็น Stateful สามารถตรวจสอบภายใน 
Packet และม ีFunction ของ Packet Filter อยูด่ว้ย 

Circuit Level Gateway 
เป็นตวั Relay สําหรับการทํา Connection ภายนอก ปกติ
จะทํางานรว่มกบั Proxy Gateway 

 



Firewall Implementation with a Packet 
Filter 

สมมตุเิรายอม
ใหเ้ฉพาะ 
Traffic จาก 
Public 
Server เทา่น ัน้
ทีจ่ะเขา้-ออก 



Intrusion Detection System 
IDS หรอื Intrusion Detection System จะ
ตรวจสอบ Packet ทกุตวัทีเ่ขา้มาใน Site และจะแจง้
แกผู่ด้แูลระบบถา้ม ีPacket ทีไ่มเ่ป็นไปตามทีก่าํหนด 
เป็นการทาํงานเสรมิจาก Firewall แตจ่ะตรวจจบั
ภายใน Network 
ปกต ิIDS จะถกู Configure ใหต้รวจจบั Pattern 
เฉพาะของการ Attack เชน่การทาํ Port Scanning 
บางคร ัง้จะทาํงานรว่มกบั Firewall โดยแจง้ให ้
Firewall ทาํการ Block บาง Packet เชน่การทาํ SYN 
Flood 
IDS จะเป็น Stateful มกีารจดจาํสถานะของการ 
Connection 



Content Scanning and Deep 
Packet Inspection 

ปกต ิFirewall จะกนั Virus ไมไ่ด ้เพราะไม่
สามารถตรวจสอบภายใน Packet 

เชน่การสง่ Virus ผา่น E-mail Attachment 
เราตอ้งการการทาํ Content Analysis 

File Scanning ทําโดย Security Software บน PC 
File Scanner จะนํา File ทีไ่ดร้ับ และทําการตรวจหา Pattern ที่
น่าจะมปีัญหา เชน่ String ของ Byte ทีเ่รยีก ‘Finger Print’ 
อยา่งไรก็ตาม เป็นไปไดท้ีอ่าจจะเกดิ ‘False Positive’ หรอื 
‘False Negative’ 

Deep Packet Inspection(DPI) 
จะเป็นการตรวจสอบภายใน Packet แทนทีจ่ะตรวจสอบ File ซึง่
ในการนีม้ันสามารถตรวจสอบ Packet ทีว่ ิง่เขา้-ออก ทัง้สว่น 
Header และ ภายใน Payload  ดว้ยเหตนุีม้ันจะทํางานได ้
คอ่นขา้งชา้เทยีบกบั Firewall และไมเ่หมาะกบั High-Speed 
Network 



Virtual Private Network (VPN) 
เป็น Technology ทีส่าํคญัทีส่ดุอนัหนึง่ในการ
สรา้ง Secure Access กบั Remote Site ผา่น 
Internet 

สมัยกอ่นจะใช ้Leased Circuit  (Private Network) ใน
การเชือ่มตอ่ ซึง่จะม ีSecurity สงู 
ปัจจบุนั การตอ่ผา่น Internet ราคาจะถกูกวา่มาก แตม่ี
ปัญหาเรือ่ง Security เพราะ Internet เป็น Public 
Network 
วธิแีก ้คอืการทํา Encryption ในขอ้มลูทีส่ง่ 

อาจจะทําที ่Router ทีท่ําหนา้ทีเ่ป็น Firewall ดว้ย 
อาจจะทําที ่Host 

นีค่อื Technology ของ Virtual Private Network หรอื 
VPN คอืทํา Internet ทีม่รีาคาถกูใหม้คีณุภาพในแง ่
Security เหมอืน Private Network ทีร่าคาแพง 



Virtual Private Network (VPN) 

 



The Use of VPN Technology for 
Telecommuting 

VPN มกีารใชง้านสองรปูแบบ 
Stand-Alone Device 

โดยการใชอ้ปุกรณท์ีเ่รยีก VPN Router ตอ่กบั Internet โดย
อปุกรณน์ีจ้ะสรา้งชอ่งการสือ่สารทีป่ลอดภยักบั VPN Server 
ขององคก์ร โดยจะสง่ Encrypt Packet และจะ Decrypt Packet 
ทีไ่ดร้ับ ผูใ้ชเ้มือ่ตอ่ผา่น Internet จะเสมอืนวา่ตวัเองไดต้อ่ตรง
เขา้กบั LAN ขององคก์ร โดยมกีารจา่ย IP ผา่น DHCP ของ
องคก์ร 

VPN Software 
โดยการ Run VPN Software ที ่Host ของผูใ้ชท้ีต่อ้งการ
เชือ่มตอ่กบั Network ขององคก์รผา่น Internet โดยที ่VPN 
Software จะดกัจับ Packet ทีเ่ขา้และออกจาก Host นัน้ เพือ่
ทําการ Decryption และ Encryption ตามลําดบั 



Packet Encryption vs. Tunneling 
การทาํ Encryption ของ VPN มทีางเลอืกหลกั
สามทาง 

Payload Encryption 
เฉพาะสว่น Payload ของ Datagram จะถกู Encrypt ดงันัน้ผูด้กั
ฟังสามารถจะรู ้Address และ Port Number ของ Datagram 
ได ้เหมาะกบักรณีทีส่ว่น Header ของ Datagram ไมม่ี
ความสําคญัทีต่อ้งปกป้อง 

IP-in-IP Tunneling 
ในกรณีนี ้ทัง้ Datagram จะถกู Encrypt จากนัน้ Packet ทีถ่กู 
Encrypt แลว้จะถกูนําไปใสใ่น Datagram อนัใหม ่ปกต ิIP 
Address ใหมท่ีใ่ชค้อื IP ของ Router ทีท่ํา Encryption ตน้
ทางและ Decryption ปลายทาง ผลลพัธค์อืทัง้ Datagram จะ
ถกูปกป้อง แต ่Datagram ใหมจ่ะยาวมากกวา่เดมิ 



Packet Encryption vs. Tunneling 

 

Remote NW 
INTERNET 

Corporate NW 

R1 R2 

R1 R2 

X Y 

VPN Tunnel 



Packet Encryption vs. Tunneling 
การทาํ Encryption ของ VPN มี
ทางเลอืกหลกัสามทาง 

Payload Encryption 
IP-in-IP Tunneling 
IP-in-TCP Tunneling 

จะใชก้ารบรรจ ุIP Packet ทีถ่กู Encrypt ลงใน TCP 
Segment จากนัน้จงึบรรจ ุTCP ลงใน IP อกีทหีนึง่ 
ขอ้ดคีอืสามารถอาศยั TCP ในการสง่ขอ้มลูแบบ
เชือ่ถอืได ้ขอ้เสยีคอื ถา้ Packet ใดใน Connection 
นัน้สญูหาย ขอ้มลูทีไ่ดร้ับตอ่จากนัน้จะไมส่ามารถสง่
จากชัน้ TCP ขึน้ไป Decrypt ที ่IP ชัน้บนได ้



VPN Tunneling Performance 
การใช ้VPN จะทาํให ้Performance ของ
ระบบลดลง ดงันี ้

Latency 
การใช ้VPN ในการเชือ่มตอ่กบั Site อืน่ จะตอ้งผา่นทอ่ VPN ไป
ยงัองคก์ร แลว้จงึตอ่ไปยงั Site นัน้ได ้ทําใหเ้กดิ Delay เพิม่ขึน้ 

Throughput 
แมว้า่การเชือ่มผา่น VPN จะเสมอืนตอ่กบั LAN ขององคก์ร แต่
ขอ้มลูตอ้งวิง่ผา่น Internet ทําให ้Throughput ตํา่กวา่การใช ้
งานของ LAN ปกต ิ

Overhead and Fragmentation 
การทํา Tunnel จะเพิม่ Overhead ในการสง่ Datagram และ
เป็นไปไดเ้มือ่ทําแลว้ทําใหค้วามยาวของ Packet สงูกวา่คา่ 
MTU ซึง่จะสง่ผลใหเ้กดิการทํา Fragmentation 



Security Technologies ทีส่าํคญั 
PGP (Pretty Good Privacy) 

เป็นระบบการเขา้รหสัขอ้มลู ใชส้ําหรับ Application เขา้รหสัขอ้มลู
กอ่นทีจ่ะสง่ออกไป 

SSH (Secure Shell) 
เป็น Application Layer Protocol สําหรับทํา Remote login เขา้มา 
ซึง่จะมกีารเขา้รหสัขอ้มลูระหวา่งการสง่ ผดิกบั ‘Telnet’ ทีจ่ะสง่เป็น 
Plaintext 

SSL (Secure Socket Layer) 
พัฒนาโดย Netscape Communication ใชท้ํา Authentication 
และปกป้องขอ้มลู โดยจะเป็น Layer อยูร่ะหวา่ง Application และ 
Socket API (Transport Layer) ใชส้ําหรับการสือ่สารผา่น Web ใน
การทํา Financial Transaction 

TLS (Transport Layer Security) 
เป็นมาตรฐานของ IETF เพือ่เป็นมาตรฐานแทน SSL โดยออกแบบ
จากพืน้ฐายของ SSL v.3 ทัง้ SSL และ TLS สามารถนํามาใชร้ว่มกบั 
HTTPS 



Security Technologies ทีส่าํคญั 
HTTPS (HTTP Security) 

เป็นเทคโนโลยทีีร่วม HTTP และ SSL หรอื TLS เขา้ดว้ยกนักบัการ
ทํา Certificate เพือ่ใหก้ารสือ่สารผา่น Web ไดอ้ยา่งปลอดภยั 
HTTPS จะใช ้TCP Port 443 แทนทีจ่ะเป็น 80 

IPsec (IP Security) 
เป็นเทคโนโลยใีนการทํา Security กบั IP Datagram โดยสามารถ
เลอืกทํา Authentication หรอื Confidentiality (Encryption) 

RADIUS (Remote Authentication Dial-In User 
Service) 

เป็น Protocol ใชส้ําหรับการทํา Authentication, Authorization 
และ Accounting (AAA) นยิมใชใ้น Dialup และ VPN สําหรับ 
Remote User 

WEP (Wired Equivalent Privacy) 
เป็นสว่นหนึง่ของ Wi-Fi WLAN Standard ปัจจบุนัถกูแทนทีด่ว้ย 
WPA (Wi-Fi Protection Access) เนือ่งจากมจีดุออ่น 



Chapter 31: Network 
Management (SNMP) 

NW Manager หรอื NW Administrator เป็น
ผูท้าํหนา้ที ่

Planning 
Installing 
Operating 
Monitoring 
Controlling 

NW Manager จะตรวจด/ูแกไ้ข ท ัง้ HW และ 
SW เพือ่ทาํให ้NW ทาํงานไดอ้ยา่งมี
ประสทิธภิาพ 



Chapter 31: 31.3 NW 
Management Standard Model 

Industry Standard Model 
FCAPS 

Fault Detection and Correction 
Configuration and Operation 
Accounting and Billing 
Performance Assessment and Optimization 
Security Assurance and Protection 



Chapter 31: 31.4 Network 
Elements 

หมายถงึอปุกรณ ์ระบบ หรอืกลไก ที่
สามารถจดัการได ้รวมถงึ Service ตา่งๆ
ของ Network ดว้ย 



Chapter 31: 31.5 Network 
Management Tools 

Physical Layer Testing 
One-Touch, DSP 4000, Cable Tester, RF Signal 
Meter 

Reachability and Connectivity 
Ping 

Packet Analysis 
Packet Analyzer (Protocol Analyzer) เชน่ Ethereal, 
Wireshark, Sniffer 

Network Discovery 
ใชใ้นการสรา้ง NW Map 

Device Interrogation Tool 
ใชใ้นการสง่คําสัง่ไปยังอปุกรณต์อ้งการ 



Chapter 31: 31.5 Network 
Management Tools 

Event Monitoring 
เป็นตวัแสดงการทํางานของอปุกรณแ์ตล่ะตวั 
ผา่นทางจอภาพ จะมกีารสง่ Alert บนจอเมือ่มสี ิง่
ผดิปกตเิกดิขึน้ 

Performance Monitoring 
เป็นตวัตรวจจับและบนัทกึประสทิธภิาพการ
ทํางานของ NW 

Flow Analysis 
เชน่ NetFlow Analyzer แสดง Traffic ในแตล่ะ 
Link และแตล่ะ Application ทีว่ ิง่อยูใ่น NW 



Chapter 31: 31.5 Network 
Management Tools 

Routing and Traffic Engineering 
และ General Configuration Tools 

Routing จะควบคมุเสน้ทางการใหลของขอ้มลู 
และ ทํา Configuration Routing Protocol 
Traffic Engineering จะตรวจจับและทํา 
Configuration ของเสน้ทางของขอ้มลูเพือ่ให ้
เป็นไปตาม QoS ทีต่อ้งการ 
General Configuration Tool ใชส้ําหรับการทํา 
Configuration ทัว่ไป 



Chapter 31: 31.5 Network 
Management Tools 

Security Enforcement 
ใชเ้พือ่บงัคบัใหก้ารทํางานของ NW เป็นไปตาม 
Security Policy 

Network Planning 
จะเป็นตวัทีส่ลบัซบัซอ้นมากทีส่ดุ ใชส้ําหรับการ
วางแผนในการทํางานของ NW เชน่ใชท้ํา NW 
Optimization สําหรับ NW Architecture หรอื 
Traffic Engineering 



Chapter 31: 31.6 NW 
Management Application 

ปกตเิป็น Application Layer จะทาํงาน
ในลกัษณะ Client-Server 

สว่น Client จะทํางานบน PC เรยีก Manager 
สว่น Server จะทํางานในอปุกรณ ์NW เรยีก 
Agent 

Manager จะรอ้งขอขอ้มลูจาก Agent ที่
อยูบ่นอปุกรณต์า่งๆ เพือ่มาเก็บไวใ้น
ฐานขอ้มลูและทาํการวเิคราะห ์

การรอ้งขอและสง่ขอ้มลูจะกระทําผา่น NW 
Management Protocol (Application Layer 
Protocol) 



Chapt 31: 31.7 Simple Network 
Management Protocol (SNMP) 

เป็นมาตรฐานทีใ่ชใ้น Internet 
ปัจจบุนัคอื SNMPv3 

กาํหนด Format ของขอ้มลูทีส่ง่ระหวา่ง 
Manager และ Agent 

ขอ้มลูทีส่ง่ จะใชร้หสัแบบ ASN.1 
Abstract Syntax Notation 1 
 



Chapter 31: 31.8 SNMP’s Fetch-
Store Paradigm 

SNMP ม ีPrimitive Command เพยีง
ไมก่ ีต่วั 
ใช ้Fetch-Store Paradigm 

Fetch ใชใ้นการดงึคา่มาจากตวัอปุกรณ ์
Store ใชใ้นการตัง้คา่ใหก้บัอปุกรณ ์
Operation จะกระทํากบั Object โดยกําหนด 
Object Name 



Chapter 31: 31.9 SNMP MIB and 
Object Names 

แตล่ะ Object ทีจ่ะสือ่สารผา่น SNMP จะตอ้งมี
ชือ่เฉพาะเป็นของตนเอง 

ทัง้ Manager และ Agent จะตอ้งใชช้ือ่เดยีวกนัสําหรับ 
Object เดยีวกนั 

Set ของทกุๆ Object ทีใ่ชใ้น SNMP รูจ้กักนั
ในนาม MIB 

Management Information Base 
มาตรฐาน MIB จะแยกออกจากมาตรฐานของ 
SNMP 

MIB ของอปุกรณแ์ตล่ะชนดิ จะมมีาตรฐานแตกตา่งกนั
ออกไป 



Chapter 31: 31.9 SNMP MIB and 
Object Names 

Object ใน MIB จะถกูกาํหนดโดยใชช้ือ่
ตามแบบของ ASN.1 

แตล่ะ Object จะกําหนดดว้ย Prefix ทีจ่ะแน่ใจ
วา่ชือ่จะไมซ่ํา้กนั 
เชน่ ชือ่ Object ทีใ่ชน้ับจํานวนของ Datagram 
ทีอ่ปุกรณไ์ดร้ับจะเป็น 

Iso.org.dod.internet.mgmt.mib.ip.ipInReceives 
แตเ่มือ่ชือ่ Object ถกูสง่ไปใน Message 
ของ SNMP มนัจะถกูแทนทีด่ว้ย 
Integer เชน่ตวัอยา่งขา้งบนจะเป็น 

1.3.6.1.2.1.4.3 



Chapter 31: 31.10 ชนดิของ MIB 
Variables 

SNMP ไมไ่ดก้าํหนด Set ของ MIB ดงัน ัน้ 
MIB สามารถออกแบบและกาํหนดเป็น
มาตรฐานไดอ้ยา่งอสิระ 

MIB ทีเ่ป็นมาตรฐานเชน่ UDP, TCP, IP, ARP และสว่น
ของ Ethernet 
MIB สําหรับอปุกรณเ์ชน่ Switch, Router, Modem, 
Printer 
เมือ่ม ีProtocol ใหมเ่กดิขึน้ สามารถกําหนด MIB 
เพิม่เตมิ โดยไมต่อ้งแกไ้ขสว่น SNMP 
ผูผ้ลติอปุกรณส์ามารถเพิม่เตมิสว่น MIB Extension 
สําหรับอปุกรณข์องตนเอง 

RMON เป็น MIB Extension ทีส่าํคญั สาํหรบั 
Manage ใน Layer 2(LAN) 



Chapter 31: 31.11 MIB Variable 
สาํหรบั Array 

นอกเหนอืจาก MIB Variable ทีก่าํหนดเป็นคา่ 
Integer แลว้ ยงัม ีMIB ทีก่าํหนดเป็น Array 
หรอื ตาราง 

เชน่ MIB สําหรับ Routing Table (Forwarding Table) 
อยา่งไรก็ตาม ใน ASN.1 ไมม่กีารกาํหนด 
Index ของ Array เราจะตอ้งรูต้าํแหนง่ของ 
Object ในตาราง และกาํหนด Index เอง ตอ่
จาก Object Name เชน่ IP Forwarding 
Table 

Standard MIB prefix.ip.ipRoutingTable 
ถา้เราตอ้งการเฉพาะบาง Field เราจะใช ้
Standard MIB 
prefix.ip.ipRoutingTable.ipRouteEntry.<field>.IPde
staddr 
 



End of Chapter 30-31 (Week 16) 

HW 10 Download: Last Homework 
Due Monday May 2 Before 12.00 
Noon 

เฉลยจะประกาศวนัพธุ 
Course Ends: No Class Next Week 
Final Exam: Friday 13 May 13.30-
16.00 

 



Final Exam Preparations 
Final Exam 

เนน้ทีห่ลงั Midterm กอ่น MT จะออกเรือ่ง IP 
และ IP Address 
No Calculator 
คะแนนเก็บ Final 50% (6 ขอ้ 60 คะแนน) 

การบา้น 10 ครัง้ 15% 
Midterm Exam 35% 

เกณฑผ์า่นคอืคะแนนรวมตอ้งได ้40% 



Final Exam Preparations 
Final Exam List 
1. IP Address and Subnetting 
2. TCP/UDP 
3. Routing General, Least Cost Algorithm 
4. IP Routing, RIP, OSPF, BGP, Multicast 
5. QoS and IP Telephony 
6. NW Security และ NW Management 
เทอม 1/59 เปิด 1 Sec (จนัทร)์ 
 


