
CPE 426 Computer Networks 

Chapter 1: Introduction 
Review 1:Data Communications 

 



Course Outlines 
� ดใูน Sheet  
� สามารถ Download ได ้

� http://cpe.rsu.ac.th/ut 



TOPICS 
� 1. Communication/NW Model 

� Ch.5.1-5.5 
� 2. Communication Protocols OSI 

and TCP/IP 
� Ch.1.1-1.10 

� 3. Communication/NW Topology 
� Ch. 13.8 



TOPICS 
� 4. Signal/Power/Loss 

� Ch.6.1-6.10 
� 5. Data Coding(Line Coding) 

� Ch.6.11-6.20 
� 6. Trasmission 

Media/Noise/Channel Capacity 
� Ch.7.1-7.10 & 7.20-7.22 



TOPICS 
� 7. Multiplexing & DSL 

� Ch.11.1-11.3 & 12.1-12.7 
� 8. Asynchronous Communication 

� Ch.9.1-9.8 
� 9. Synchronous Communication 

� Ch.9.9-9.13 



TOPICS 
� 10. Flow Control/Error 

Control/ARQ 
� Ch. 8.12-8.15 

� 11. Circuit vs Packet Switching NW 
� Ch. 3.1-3.5 % 13.1-13.5 

� ALSO Reference From CPE 326 
(Stalling Book) 



Review 
� เพือ่ใหรู้ว้า่เรยีนอะไรไปแลว้บา้ง 
� เนน้พืน้ฐานทีต่อ้งใชห้รอืตอ้งเขา้ใจ เพือ่

ตอ่ในวชิานี ้
� IP Technologies 

� Layer 1 และ 2 เป็นสว่นใหญ ่และ 
Concept ของ Network(Layer 3) 



การสือ่สาร ประกอบดว้ย 2 Entity 
Sender = Source 
ผูส้่ง หรือแหล่งกาํเนิดขอ้มูล 

Destination 
ผูร้ับ หรือ ปลายทางขอ้มูล 

DATA DATA 

Transmitter Receiver 

Transmission Medium 

Signal = สญัญาณ 



Data comm.Model ม ี5 สว่น 
Sender = Source 
ผูส้่ง หรือแหล่งกาํเนิดขอ้มูล 

Destination 
ผูร้ับ หรือ ปลายทางขอ้มูล 

DATA DATA 

Transmitter Receiver 

Transmission Medium 

Signal = สญัญาณ 

File: ABCD… Æ 
Data Coding/Compression 
(ASCII, EBCDIC/ZIP) 
010110001101…. 

01011… 

Line Coding/Modulation 
Plus Multiplexing 

Wire/Wireless 

ABC… 

Loss and Noise 

01011… 
ABC… 

Plus Error 
ADC… 

Decodine/Demodulation 
Demultiplexing 



ASCII Code 
� American Standard Code for Information Interchange 

� ASCII includes definitions for 128 characters: 33 are non-printing control 
characters (now mostly obsolete) that affect how text and space is 
processed; 94 are printable characters, and the space is considered an 
invisible graphic. The most commonly used character encoding on the 
World Wide Web was US-ASCII until December 2007, when it was 
surpassed by UTF-8   



Mode ของการสือ่สาร 
� Data Communication Model ที่

กลา่วถงึใชส้าํหรบัการสือ่สารสองคน 
� ถา้มวีงจรรับและสง่แยกจากกนั โดยใช ้

Transmission Medium คนละตวั   
� Simplex 

� ถา้ใช ้Transmission อนัเดยีวกนั 
� Duplex 
� ถา้สือ่สารสองทางไดพ้รอ้มกนั 

� Full-Duplex 
� ถา้สือ่สารสองทางไมพ่รอ้มกนั 

� Half-Duplex 

 



Simplex 
บางคร ัง้เรยีก 4-wire Duplex 

Source Destination Tx Rx 
Transmission Medium 

Source Destination Rx Tx 
Transmission Medium 



Duplex 
Source Destination Tx Rx 

Transmission Medium Source Destination Rx Tx 

Source Destination 

Tx/Rx 

Transmission Medium Source Destination 

Tx/Rx 

Half-Duplex 

Full-Duplex 



ถา้เราตอ้งการสือ่สารมากกวา่ 2 คน 
� ใชว้งจร(Duplex)ดงักลา่วตามจาํนวนคู่

ของการสือ่สาร = Full Mesh Topology 
 

A 

B C 

D 

F E 

จํานวนวงจร 
= n(n-1)/2 
=O(n2) 

ราคาแพงมากถา้ 
n มคีา่สงู 
= O(n2) 

Topology ในภาษา Network คอืรปูแบบการเชือ่มตอ่ของอปุกรณต์า่งๆเขา้ดว้ยกนั 



วธิแีกค้อื Share Medium และทาํ 
Multiple Access Control 
� ใน LAN จะใช ้Topology 3 แบบทีส่าํคญั 

� Bus (และ Tree), Ring, Star 

hub 

Multiple Access = MA 



วธิแีกค้อื Share Medium และทาํ 
Multiple Access Control 
� ใน WAN มกัจะเป็น Partial Mesh 

� Medium จัดไดว้า่เป็น Statistical Time 
Division Multiplexing แบบหนึง่ 

A 

B 

C 

H 

G 
F 

D 

E End Node 

Intermediate Node  
= Switching/Routing Node 



การ Share Medium 
� ตอ้งมกีารควบคมุ = Medium Access Control 
� End Node จะตอ้งมกีารกาํหนดชือ่หรอื Address 

สาํหรบัอา้งองิ หรอืกาํหนด Circuit Number 
� Intermediate Node จะใชห้มายเลขอา้งองิดงักลา่ว

ในการตดัสนิใจสง่ขอ้มลูตอ่ออกไป(Forwarding) 
� ดงัน ัน้  

� 1. Data ทีส่ง่จะตอ้งแปะสว่นหวั (Header) ดว้ยขอ้มลูตา่งๆของ 
Address และการ Control เราเรยีกวา่เป็นการทํา Encapsulation 
ผลลพัธท์ีไ่ดเ้รยีกวา่ Frame 

� 2. ทีส่ว่นทา้ยของ Frame จะมกีารตอ่ดว้ยขอ้มลูชว่ยตรวจจับความ
ผดิพลาด (Error Detection) มักจะเป็น CRC Code เรยีก Frame 
Check Sequence(FCS) 

� 3. กอ่นหนา้สว่น Header และหลงั FCS อาจจะมกีารเตมิบติสําหรับ
ชว่ยตรวจจับหวัและทา้ยของ Frame (Frame Delimiter: Pre-
amble/Post-amble) 

� 4. สําคญัทีส่ดุตอ้งมกีารกําหนดกฎเกณฑต์า่งๆเหลา่นีใ้หเ้ป็น
มาตรฐาน คอืกําหนดเป็น Protocol ของการสือ่สาร 



LAN vs WAN Technologies 
� LAN มกัจะใชก้าร Share Medium แบบ Contention 

ดงัน ัน้จะตอ้งมขีบวนการควบคมุการทาํ Multiple 
Access 
� Topology ทีเ่หมาะสมคอื Bus, Ring, Star 

� WAN จะ Share Medium เชน่กนั แตม่กัจะใชว้ธิขีอง 
Synchronous Multiplexing (TDM) ใน Circuit 
Switching Networkหรอื Statistical Multiplexing 
(ใชใ้น Packet Switching Network) 
� Topology ทีเ่หมาะสมคอื Mesh Network และมักจะเป็น Partial 

Mesh 
� Internetworking Technologies มกัจะถกูใชใ้นการ

เชือ่มตอ่ระหวา่ง LAN ผา่น WAN Network 
� ทีน่ยิมคอื Internet (IP Network) 



Protocol and Protocol 
Architecture 

� Protocol เป็นตวักาํหนดกฏเกณฑส์าํหรบัการสือ่สาร 
� ถา้กาํหนดเป็นมาตรฐาน หรอื Standard การสือ่สารจะทาํ

ไดง้า่ยระหวา่งอปุกรณท์ีต่า่งกนั 
� ประกอบดว้ย 

� Syntax 
� Data formats = รปูแบบของขอ้มลู, เฟรม, การเขา้รหสั 
� Signal levels=ลกัษณะของสญัญาณทีแ่ทนขอ้มลู 

� Semantics 
� Control information=การควบคมุการสือ่สาร 
� Error handling=การจัดการกบั Error 

� Timing 
� Speed matching=กําหนดอตัราการสง่ 
� Sequencing=กําหนดลําดบัของขอ้มลู 

 



Protocol Architecture  
(Protocol Stack) 
� เนือ่งจากการสือ่สารเป็นเรือ่งที่

สลบัซบัซอ้น เราแบง่การสือ่สารท ัง้หมด
ออกเป็น Module 

� แตล่ะ Module มหีนา้ทีเ่ฉพาะของมนั 
� แตล่ะ Module จะมกีารสือ่สารระหวา่ง 

Module อืน่ 
� แตล่ะ Module ม ีProtocol กาํกบั 
� ปกตจิะแบง่เป็นลาํดบัช ัน้ เรยีก Protocol 

Stack หรอื Protocol Architecture 



Protocol Architecture  
(Protocol Stack) 
� Protocol Architecture ทีเ่ป็นมาตรฐาน

มสีองอนั 
� 7 Layer OSI Reference Model ของ 

ISO 
� ปัจจบุนัไมไ่ดใ้ชง้านจรงิ แตใ่ชเ้ป็น Reference 

� TCP/IP Protocol Suite (ม ี5 ช ัน้) 
� การสือ่สารเกอืบจะทัง้หมด 
� มาตรฐานของ Internet 



7 Layer OSI 
Reference Model  



7 Layer 
� Layer 1: Physical Layer 

� ทําหนา้ทีเ่ชือ่มตอ่ผา่น Physical Medium รับผดิชอบ
แปลงบติเป็นสญัญาณ เรือ่งของการ Interface, สายนํา
สญัญาณ ,มองเห็นขอ้มลูในลกัษณะ Bit Stream 

� Layer 2: Data Link Layer 
� ประกอบขอ้มลูเป็น Frame, รับผดิชอบในการสือ่สารผา่น 

แตล่ะ Link ทํา Error Control, Flow Control ผา่น Link 
� Layer 3: Network Layer 

� รับผดิชอบในการสง่ขอ้มลูผา่น Network, หาทศิทาง
ขอ้มลู, เชือ่มตอ่กบั Layer บนเขา้กบั Network หลายๆ
แบบ มองเห็นขอ้มลูในลกัษณะ Packet 



7 Layer 
� Layer 4: Transport Layer 

� รับผดิชอบการสง่ขอ้มลูใหถ้กูตอ้งจากตน้ทางถงึ
ปลายทาง(End-to-End), จัดการในเรือ่ง Error 
และ Flow Control ในระดบัตน้ทางถงึปลายทาง 
ขอ้มลูทีส่ง่จะถกูแบง่เป็น Segment 

� Layer 5: Session Layer 
� ทําหนา้ทีจ่ัดตัง้ ดแูล การเชือ่มตอ่(Connection) 

ระหวา่ง Applicationตน้ทางและปลายทาง แบง่
การเชือ่มตอ่สือ่สารออกเป็น Session 



7 Layer 
� Layer 6: Presentation Layer 

� รับผดิชอบในเรือ่งรปูแบบและ Format ของ
ขอ้มลู การทํา Encryption รวมถงึการทํา Data 
Compression ใหอ้ยูใ่นรปูแบบทีส่ือ่สารได ้

� Layer 7: Application Layer 
� ทําหนา้ทีเ่ชือ่มตอ่กบั Application และผูใ้ช ้



OSI Environment 
 



การเชือ่มตอ่ผา่น Router 
 



TCP/IP Protocol Architecture 
� Developed by the US Defense Advanced 

Research Project Agency (DARPA) for 
its packet switched network (ARPANET) 

� Used by the global Internet 
� No official model but a working one. 

� Application layer 
� Host to host or transport layer 
� Internet layer 
� Network access layer 
� Physical layer 



TCP/IP Protocol Architecture 

Physical 

Network Access 

Internet Layer 

Transport Layer 

Application 

INTERNET 



Physical Layer 
� Physical interface between data 

transmission device (e.g. 
computer) and transmission 
medium or network 

� Characteristics of transmission 
medium 

� Signal levels 
� Data rates 
� etc. 



Network Access Layer 
� Exchange of data between end 

system and network 
� Destination address provision 
� Invoking services like priority 
� ปกตมิาตรฐานของ TCP/IP จะไม่

ครอบคลมุถงึ Layer 1-2 
� ท ัว่ไปเรานํา TCP/IP เป็น WAN และวาง

บน LAN คอื Ethernet 



Internet Layer (IP) 
� Systems may be attached to 

different networks 
� Routing functions across multiple 

networks 
� Implemented in end systems and 

routers 
� คอื IP Protocol 

� มกีารทํางานแบบ Datagram 
 



Transport Layer (TCP) 
� Reliable delivery of data 
� Ordering of delivery 
� ทีส่าํคญัม ี2 Protocol 

� TCP = Transport Control Protocol 
� Connection Oriented 
� Guarantee Delivery 

� UDP = User Datagram Protocol 
� Connectionless 
� Best Effort 



Application Layer 
� Support for user applications 
� e.g. http, SMPT 

 



TCP/IP VS OSI 
 

Application Software 

NOS = Window 

NIC + Driver 

Physical Link 



รปูแบบการเชือ่มตอ่ดว้ย TCP/IP 
 



Addressing ใน TCP/IP 
� TCP Port หรอื UDP Port = 16 Bit 
� IP Address, IPv4 = 32 Bit หมายเลข

เครือ่ง และหมายเลข Network 
� Physical Hardware Address 

� ถา้ใช ้TCP/IP บน Ethernet LAN อนันีค้อื 
Address ของ NIC หรอื MAC Address = 48 
Bit 

 



PDU = Protocol Data Unit 
 

IP Packet / IP Datagram 

TCP Segment 

Frame 



Protocol ทีส่าํคญัของ TCP/IP 
 



Standard 
� LAN:  

� IEEE 802 
� Ethernet IEEE 802.3 มยีอ่ยอกีหลายตวั 
� WLAN IEEE 802.11, 802.11b, 802.11g, 

802.11n,802.11i 
� PAN-Bluetooth IEEE 802.15 
� www.ieee.org 

� WAN 
� มหีลายตวั ทีส่ําคญัมักจะถกูดแูลโดย OSI (ITU) 

� TCP/IP 
� RFC = Request for Comments 
� มมีากกวา่ 4000 RFCs อนัใหมจ่ะแทนอนัเกา่ (Obsolete) 
� www.faqs.org/rfcs 

 



Summary Physical Layer 
� Physical Layer จะสลบัซบัซอ้นทีส่ดุ 

ปกตจิะเกีย่วกบัไฟฟ้าสือ่สาร 
� กําหนด Medium, Signal, Coding, Connector 

รวมถงึกระบวนการ 
� การสือ่สารจะถกูจํากดัจาก Layer นี ้

� Bit Rate/Baud Rate ~ Power, Noise, Distortion, 
Interference, Cross Talk 
� ทีส่ําคญั SNR และ Eb/No 

� ขดีจํากดัตาม Channel Capacity 



Line Coding 
� การสง่ Pulse เพือ่ทีจ่ะแทน Data แตล่ะบติ 

� Pulse 2 ระดบั = Binary Signal 
� M-ary Signal จะใช ้M ระดบั 

� ขอ้ควรคาํนงึ 
� Average DC เป็นศนูยห์รอืไม ่
� Signal Transition มากเพยีงพอ 

� NRZ, AMI, Pseudoternary, Manchester, 
Differential Manchester และ อืน่ๆ 
� อาจจะรว่มกบัการทํา Scrambling 

� HDB3, B8ZS 



Multiplexing 
� เป็นวธิกีารทีจ่ะสามารถสง่สญัญาณไดห้ลายคู่

บน Transmission Medium เดยีวกนั 
� FDM = Frequency Division Multiplexing 

� สญัญาณแตล่ะคูใ่น Bandwidth (ชว่งความถี)่ ตา่งกนั 
� TDM = Time Division Multiplexing 

� สญัญาณแตล่ะคูส่ง่ทีเ่วลาตา่งกนั 
� แบง่เป็น 

� Synchronous TDM: แบง่เวลาเป็น Channel ตามจํานวนคู ่คูห่นึง่
จะใช ้Channel เบอรท์ีก่ําหนดเทา่นัน้ 

� Statistical TDM แบง่เป็น Channel เชน่กนั แตไ่มก่ําหนด คูใ่ด
ตอ้งการสง่ขอ้มลูใหจ้อง Channel เพือ่สง่ ดงันัน้ในการสง่ขอ้มลู
ครัง้หนึง่ๆ อาจจะใช ้Channel แตกตา่งกนั 



FDM vs TDM 
 



Statistical TDM Frame 
Formats 



ADSL Channel Configuration 



Mode ของการสง่ขอ้มลู Digital 

� Timing problems require a 
mechanism to synchronize the 
transmitter and receiver 

� Two solutions 
� Asynchronous 
� Synchronous 



Asynchronous (diagram) 



Data Communications 
Interfacing (DTE-DCE Concept) 



Mechanical Specification 



Electrical Specification 
� Digital signals 
� Values interpreted as data 

or control, depending on 
circuit 

� Less than -3v is binary 1, 
more than +3v is binary 0 
(NRZ-L) 

� Signal rate < 20kbps 
� Distance <15m 
� For control, Less than-3v 

is off, +3v is on 



Null Modem: DTE to DTE 
� RS-232-C Null Modem Cable (for Terminal/PC with 25-

pin Connector)  
 
 
 
 
 

� RS-232-C Null Modem Cable (for Terminal/PC with 9-pin 
Connector)  



Null Modem 
 



Summary Null Modem 
 Simple Null Modem  

without Handshaking 

Null Modem  
With Loop-Back Handshaking 

Null Modem  
With Partial Handshaking 

Null Modem  
With Full Handshaking 



Synchronous - Bit Level 
� Block of data transmitted without 

start or stop bits 
� Clocks must be synchronized 
� Can use separate clock line 

� Good over short distances 
� Subject to impairments 

� Embed clock signal in data 
� Manchester encoding 
� Carrier frequency (analog) 

 



Synchronous - Block Level 
� Need to indicate start and end of 

block 
� Use preamble and postamble 

� e.g. series of SYN (hex 16) characters 
� e.g. block of 11111111 patterns ending in 

11111110 
 

� More efficient (lower overhead) 
than async 
 



Synchronous (diagram) 



Flow Control/Error Control 
� เราควบคมุการใหลขอ้มลูเพือ่ไมใ่หผู้ส้ง่ 

สง่ขอ้มลูเกนิกวา่ผูร้บัจะรบัได ้
� เมือ่สง่ขอ้มลูแลว้ ใหร้อสญัญาณพรอ้มทีจ่ะรับ

ขอ้มลูอนัตอ่ไปจากผูร้ับ 
� ปกต ิMechanism นีจ้ะใชร้ว่มกบั Error 

Control โดยเมือ่ม ีError จะใชว้ธิกีาร 
Retransmission 
� เราเรยีกรวมวา่ ARQ = Automatic Repeat 

Request 



Stop and Wait - 
Diagram 

1. แตล่ะ Frame ทีส่ง่ กําหนด Timer 
2. Frame Sequence ใช ้1 Bit สําหรับตรวจ Frame ซํา้ 
 

ในทางปฎบิตั ิการ Acknowledge จะใช ้Piggyback 
สําหรับใน Microprocessor อาจจะใชส้าย Ack แยกตา่งหาก 



Go Back N -  
Diagram 

1. แตล่ะ Frame ทีส่ง่ กําหนด Timer 
2. ขนาด Window สงูสดุไมเ่กนิ 2n-1 
3. เมือ่ม ีError ใหเ้ริม่สง่ใหมต่ัง้แต ่Frame นัน้ 
 

ในทางปฎบิตั ิการ Acknowledge จะใช ้Piggyback 



Selective Reject - 
Diagram 

1. แตล่ะ Frame ทีส่ง่ กําหนด Timer 
2. ขนาด Window สงูสดุไมเ่กนิ 2n-1 

3. เมือ่ม ีError สง่ใหมเ่ฉพาะ Error Frame 
 

ในทางปฎบิตั ิการ Acknowledge จะใช ้Piggyback 



WAN 
� WAN 

� Public Network 
� การเชือ่มตอ่ปกตจิะผา่น Network ของผูใ้หบ้รกิาร หรอื 

Service Provider เราไมไ่ดเ้ป็นเจา้ของ 
� เป็นลกัษณะการเชา่ จา่ยตามจํานวนทีใ่ช ้เวลา/จํานวน

ขอ้มลู 
� ระยะทางไกลกวา่ 
� Technologies ทีใ่ชใ้นการเชือ่มตอ่ แตกตา่งกนั 

� Network 
� Circuit Switching Network 
� Packet Switching Network 



Circuit Switching Network 
� สาํหรบัเครอืขา่ยโทรศพัท ์
� ลกัษณะขอ้มลูและสญัญาณเป็น Real-Time 

� ยอมใหม้ ีError ไดบ้า้ง 
� คา่ Delay และ Delay Variation จะถกูจํากดัไมใ่หเ้กนิคา่ที่

กําหนด 
� ดงัน ัน้เพือ่ให ้NW สามารถรองรบัความตอ้งการได ้

ท ัง้ผูส้ง่และผูร้บัจะตอ้งมวีงจรเชือ่มตอ่ (Circuit) ที่
เป็นสว่นตวั จะใชร้ว่มกนัไมไ่ด ้= Dedicate Circuit 

� อยา่งไรก็ตาม เพือ่ประหยดั Resource ตวัวงจร
ดงักลา่วจะแบง่กนัใช ้ถา้ผูใ้ดไมใ่ชส้ามารถใหค้นอืน่
ใชไ้ด ้และการใชต้อ้งมกีารจอง 



Circuit Switching Network 
� อยา่งไรก็ตาม เพือ่ประหยดั Resource ตวัวงจร

ดงักลา่วจะแบง่กนัใช ้ถา้ผูใ้ดไมใ่ชส้ามารถใหค้นอืน่
ใชไ้ด ้และการใชต้อ้งมกีารจอง 

� ดงัน ัน้การใชง้านจะแบง่เป็น 3 Phase 
� 1. Connection เพือ่ขอ Circuit โดยการหมนุเลขหมายไปยัง

ปลายทาง ตวั Network จะหาทศิทาง กําหนดวา่ใช ้Link ไหน 
และผา่น Node = Switch อะไรบา้ง ถา้ทศิทางวา่ง และผูร้ับทํา
การรับสาย วงจรนัน้จะถกูจองไว ้

� 2. Data Transfer ในกรณีโทรศพัทค์อืเสยีง 
� 3. Disconnection เมือ่ไมใ่ชแ้ลว้ สว่น Resource ตา่งๆทีถ่กู

จองไวจ้ะถกูสง่คนื และ Network สามารถนําไปใหผู้อ้ ืน่ใชไ้ด ้



Simple Switched Network 



Simple Switched Network 

BLOCKING 



Simple Switched Network 
B Æ D 
Finish 



Circuit Switch 
� เมือ่นํามาสง่ Data 

� ผา่นอปุกรณ ์MODEM = Modulator/Demodulator 
� พฤตกิรรมการสง่ขอ้มลูปกตจิะเป็น Burst คอื

นานๆจะสง่ แตเ่มือ่สง่จะสง่ขอ้มลูทลีะมากๆ 
� การด ูWEB Page เรา Load Web ในชว่งเวลาสัน้ๆ ถา้ Page 

มขีนาดใหญ ่ขอ้มลูจํานวนมากจะถกูสง่ในเวลาสัน้ๆนัน้ 
� เราอา่น Web Page เราไมไ่ดใ้ช ้Network Bandwidth ปกติ

เราจะใชเ้วลาอา่นนานกวา่การ Load 
� Circuit ทีจ่องไว ้เวลาสว่นใหญจ่ะเสยีไป ไมไ่ดใ้ชง้าน แตค่น

อืน่ใชไ้มไ่ด ้
� ประสทิธภิาพจะตํา่ 



Example 

เครอืขา่ยโทรศพัท ์

Bangkok 

Chiang Mai Huahin 

Koraj 
Modem 

Modem 
Modem 

Modem 



Packet Switching Network 
� Circuit Switching ไมเ่หมาะสมสาํหรบัการสง่ขอ้มลู 
� เราใช ้Packet Switching 

� ขอ้มลูจะถกูตดัเป็น Packet สง่ออกไป 
� ในหนึง่ Circuit สามารถแชรก์นัไดห้ลายคน ทําใหป้ระสทิธภิาพสงูกวา่ 

� Online จะใชส้ามารถใชไ้ดท้ันท ีไมถ่กู Block 
� ประสทิธภิาพสงูกวา่ ถา้เรา Share กนัเพยีง Circuit เดยีว เมือ่ผูใ้ดไมส่ง่ 

คนอืน่สง่ได ้
� ถา้สง่พรอ้มกนัหลายคนก็ทําได ้แตล่ะคนจะใชเ้วลาในการสง่มากขึน้ เรยีกวา่

เกดิ Delay 
� หลายขอ้มลู ของหลายคนใช ้Circuit เดยีว 

� แตล่ะคนคดิวา่ตวัเองเป็นเจา้ของ Circuit คนเดยีว = Transparency 
� อยา่งไรก็ตามขอ้มลูจรงิๆ วิง่อยูบ่น Circuit เดยีวกนั ตอ้งมวีธิบีง่บอก 

� Address ผูส้ง่และผูร้ับ แปะทีส่ว่น Header ของขอ้มลู 
� หรอื ใช ้Virtual Circuit Number สําหรับแตล่ะคน และแปะทีส่ว่นหวัขอ้มลู 



Packet Switching Network 
� เนือ่งจากตอ้ง Share วงจรกนั เพือ่ป้องกนัไมใ่ห้

ผูใ้ดผูห้นึง่ผกูขาดการใชง้าน ตอ้งกาํหนดขนาด
ขอ้มลูสงูสดุทีผู่ส้ง่ สง่ไดใ้นแตล่ะคร ัง้ = MTU, 
Maximum Transfer Unit 

� ถา้ขอ้มลูใหญก่วา่น ัน้ ตอ้งแบง่ หรอืตดัขอ้มลูเป็น 
Packet ยอ่ยๆ แตล่ะ Packet มสีว่นหวั 
นอกเหนอืจาก Address/VC แลว้ จะตอ้งม ี
Sequence Number บง่บอกลาํดบัของขอ้มลู 

� กระทาํโดย Protocol ผูใ้ช ้(Application) ไม่
ตอ้งทาํ 

� นีค่อื Packet Switching Network 



Packet Switched Network 



Advantages 
� Line efficiency 

� แตล่ะ Link สามารถจะ Share กนัได ้
� Packets ทีเ่ขา้มาแตล่ะ Node จะถกูเขา้ Queue เพือ่

สง่ออกไป 
� Data rate conversion 

� Each station เชือ่มตอ่กบั Local Node ดว้ยความเร็วที่
ตวัเองกําหนด 

� Packets are accepted even when network 
is busy โดยเก็บไวใ้น Queue 
� Delivery may slow down = Delay 

� Priorities can be used 



สรปุ Packet Switching 
Network 

� 2 Concepts กาํหนดการทาํงานใน 
Network(L3) 
� Datagram 
� Virtual Circuit 

� 2 Concepts กาํหนดการเชือ่มตอ่กบัผูใ้ช้
ภายนอก (ปกตจิะอยูใ่น L4) 
� Connection Oriented 
� Connectionless 



การทาํงานของ Datagram 
� Each packet treated independently 
� Packets can take any practical route 
� Packets may arrive out of order 
� Packets may go missing 
� Up to receiver(ปลายทาง) to re-order 

packets and recover from missing 
packets 

� สรปุแลว้ การทาํงานของ Network ประเภทนี้
จะไม ่Guarantee การสง่ขอ้มลู 
 



Datagram 
Diagram 



Virtual Circuit 
� Preplanned route established before any packets 

sent เสน้ทางจะถกูกาํหนดในชว่งการ Connection 
� Call request and call accept packets establish 

connection (handshake) กาํหนด Connection ดว้ย
ตวัเลข คอื VC Number 

� Each packet contains a virtual circuit identifier 
instead of destination address 

� No routing decisions required for each packet ดู
จาก VC # ก็เพยีงพอ 

� Clear request to drop circuit เมือ่จบ 
� Not a dedicated path แตม่องจากผูใ้ชเ้หมอืน Circuit 

Switching  
 



Virtual 
Circuit 
Diagram 



Event Timing เปรยีบเทยีบ 3 NW 



End of Review Part I 
� End of Review Part I 
� Next Week 

� LAN and LAN Technologies 
� Internet Concept 
� ยงัไมม่กีารบา้น 



CPE 426 Computer Networks 

Chapter 2: Review Part II 
LAN Technologies 

 



Course Outlines 
ดใูน Sheet  
สามารถ Download ได ้

http://cpe.rsu.ac.th/ut 



Review Part II 
LAN and LAN Technologies 
เนน้ที ่Ethernet Technologies 



Network types 
ปจัจบุนั Technology ของ LAN ผา่น Fiber 

Optic สามารถสง่ไดไ้กลในระดบั MAN 
Range Bandwidth (Mbps) Latency (ms) 

LAN 1-2 kms 10-1000 1-10 
WAN worldwide 0.010-600 100-500 
MAN 2-50 kms 1-150 10 
Wireless LAN 0.15-1.5 km 2-11 5-20 
Wireless WAN worldwide 0.010-2 100-500 
Internet worldwide 0.010-2 100-500 



วธิแีกค้อื Share Medium และทาํ 
Multiple Access Control 

ใน LAN จะใช ้Topology 3 แบบทีส่าํคญั 
Bus (และ Tree), Ring, Star 

hub 



การ Share Medium 
ตอ้งมกีารควบคมุ = Medium Access Control 
End Node จะตอ้งมกีารกาํหนดชือ่หรอื Address 
สาํหรบัอา้งองิ หรอืกาํหนด Circuit Number 
Intermediate Node จะใชห้มายเลขอา้งองิดงักลา่ว
ในการตดัสนิใจสง่ขอ้มลูตอ่ออกไป(Forwarding) 
ดงัน ัน้  

1. Data ทีส่ง่จะตอ้งแปะสว่นหวั (Header) ดว้ยขอ้มลูตา่งๆของ 
Address และการ Control เราเรยีกวา่เป็นการทํา Encapsulation 
ผลลพัธท์ีไ่ดเ้รยีกวา่ Frame 
2. ทีส่ว่นทา้ยของ Frame จะมกีารตอ่ดว้ยขอ้มลูชว่ยตรวจจับความ
ผดิพลาด (Error Detection) มักจะเป็น CRC Code เรยีก Frame 
Check Sequence(FCS) 
3. กอ่นหนา้สว่น Header และหลงั FCS อาจจะมกีารเตมิบติสําหรับ
ชว่ยตรวจจับหวัและทา้ยของ Frame (Frame Delimiter: Pre-
amble/Post-amble) 
4. สําคญัทีส่ดุตอ้งมกีารกําหนดกฎเกณฑต์า่งๆเหลา่นีใ้หเ้ป็น
มาตรฐาน คอืกําหนดเป็น Protocol ของการสือ่สาร 



LAN vs WAN Technologies 
LAN มกัจะใชก้าร Share Medium แบบ Contention 
ดงัน ัน้จะตอ้งมขีบวนการควบคมุการทาํ Multiple 
Access 

Topology ทีเ่หมาะสมคอื Bus, Ring, Star 
WAN จะ Share Medium เชน่กนั แตม่กัจะใชว้ธิขีอง 
Synchronous Multiplexing (TDM) ใน Circuit 
Switching Networkหรอื Statistical Multiplexing 
(ใชใ้น Packet Switching Network) 

Topology ทีเ่หมาะสมคอื Mesh Network และมักจะเป็น Partial 
Mesh 

Internetworking Technologies มกัจะถกูใชใ้นการ
เชือ่มตอ่ระหวา่ง LAN ผา่น WAN Network 

ทีน่ยิมคอื Internet (IP Network) 



ALOHA System 
เป็นระบบทีใ่ชท้ดลองการทาํ Multiple 
Access(Random Access) ของ Packet 
Radio System 

1970 University of Hawaii 
จากการวจิยัพบวา่ Efficiency ของระบบ มไีด้
สงูสดุ 18% 

ถา้ใช ้Slotted ALOHA จะไดถ้งึ 36% 
คา่นีเ้ป็นคา่สงูสดุในทางทฤษฏ ี
การศกึษาวจิยั ALOHA นําไปสูก่ารพฒันา 
CSMA ซึง่ถกูนําไปใชเ้ป็นคร ัง้แรกใน 
Ethernet 

ใหฟ้ังกอ่นทีจ่ะสง่ 



Pure ALOHA 
 



Slotted ALOHA 
 



Local Area Networks 

Smaller scope 
Building or small campus 

Usually owned by same organization 
as attached devices 
Data rates much higher 
Usually broadcast systems 
Now some switched systems and 
ATM are being introduced 



LAN Configurations 
Switched 

Switched Ethernet 
May be single or multiple switches 

ATM LAN 
Fibre Channel 

Wireless 
Mobility 
Ease of installation 

 



IEEE 802 v OSI 



Protocol Stack 
Application 
Data link 

Logical Link Control(LLC) 
Medium Access Control(MAC) 

Physical 



Frame  
Transmission 
on Bus LAN 



CSMA ใน BUS Ethernet 
Carrier Sense Multiple Access 
1. กอ่นสง่ขอ้มลู ใหฟ้งักอ่นวา่มใีครกาํลงั
ใช ้Channel หรอืไม ่ถา้ไมม่ใีหส้ง่ได ้
มฉิะน ัน้ใหร้อจนกวา่ Channel จะวา่ง ถงึ
สง่ได ้
ปญัหา 

ถา้มผีูร้อสง่มากกวา่หนึง่คน เมือ่สายวา่ง คน
เหลา่นัน้จะสง่ขอ้มลูออกมา และชนกนั 
เราตอ้งการกลไกเพิม่เตมิ ในการตรวจจับการชน
กนัและจัดการ เรยีก Collision Detection(CD) 



CD or Collision Detection 
2. ในขณะทีก่าํลงัสง่ขอ้มลูใหท้าํการฟงัดว้ย ถา้ขอ้มลู
ทีฟ่งัไดไ้มเ่หมอืนกบัทีส่ง่ แสดงวา่เกดิการชนกนั ให้
หยดุสง่ทนัท ีพรอ้มท ัง้สง่สญัญาณบอกสถานอี ืน่วา่ไดม้ ี
การชนกนัเกดิขึน้ (Jamming Signal) 
3. หยดุรอเป็นระยะเวลา Random และลองใหม ่
(กลบัไปยงัขอ้ 1) 
4. ถา้มกีารชนกนัตดิตอ่กนั แตล่ะคร ัง้ทีห่ยดุรอ ใหจ้บั
เลข Random ทีม่คีา่ Standard Deviation เป็นสอง
เทา่ 

เรยีก Binary Exponential Back-Off 
5. ถา้จาํนวนคร ัง้ทีช่นกนั ตดิตอ่กนัเกนิกาํหนด ใหเ้ลกิ
ลม้การสง่ขอ้มลูและ Report ไปยงัผูส้ง่ 
ขบวนการรวมเรยีก CSMA/CD 



Notes on CSMA/CD 
เพือ่ทีจ่ะให ้CD สามารถทาํงานได ้ขอ้มลูตอ้ง
สง่เป็นจาํนวนมากพอ 

ใน Ethernet กําหนดใหข้นาดของ Frame ทีส่ง่อยา่งตํา่
ตอ้งมคีวามยาว 64 Octet(512 Bit) 

เพือ่ป้องกนัไมใ่หผู้ใ้ดผูห้นึง่ใช ้Channel นาน
เกนิไป จะตอ้งมกีารกาํหนดคา่ MTU 
(Maximum Transfer Unit) 

Ethernet กําหนดขนาด Frame สงูสดุคอื 1518 Octet 
โดยสว่น Payload จะมขีนาดสงูสดุคอื 1500 Octet 

เมือ่คนหนึง่สง่ไปหนึง่ Frame แลว้ จะสง่อกี 
Frame ตอ่เลยไมไ่ด ้ตอ้งรอวา่มใีครตอ้งการสง่
หรอืเปลา่ (Inter-Frame Gap) ถา้ไมม่จีงึสง่ 
Frame ตอ่ไปได ้



Review Ethernet 
Technologies 

IEEE 802 
IEEE 802.1 Management 

IEEE 802.1D Spanning Tree 
IEEE 802.1Q VLAN Tag 
IEEE 802.1X อืน่ๆ 

IEEE 802.2 LLC 
IEEE 802.3 Ethernet 
IEEE 802.11 WLAN 



LAN Technologies(Ethernet) 
Wired 

10M(Ethernet), 100M(Fast Ethernet), 
1000M(Gigabit Ethernet), 10G(10 Gigabit), 40G 
Coaxial, UTP, STP, Fiber 
Optics(62.5/125,50/125,8-10/125 with 850 nm, 
1300/1310 nm, 1550nm) 

Wireless 
802.11a 
802.11b 
802.11g 
Infrared 
Laser 
Radio, Microwave 



Gbit Ethernet Medium Options 
(log scale) 



10Gbps Ethernet Distance 
Options (log scale) 



IEEE 802.3 Frame Format 

General Ethernet Frame Format 



IP over Ethernet 
ปญัหาในการบรรจ ุIP Packet ลงใน Ethernet IEEE 802.3  

เมือ่ IP ถกูประกอบสว่นหวัผา่น LLC Layer โดยสว่นหวันีจ้ะประกอบดว้ย 
DSAP และ SSAP และสว่น Control ทีบ่ง่บอกวา่ LLC Frame ม ีPayload 
ของ Protocol อะไรอยู ่จากนัน้จงึสง่ให ้MAC Layer เพือ่ประกอบ MAC 
Frame 
มาตรฐานของ LLC ม ีCode กําหนด IP Packet แตไ่มม่ ีCode กําหนด ARP 
Protocol ทําใหเ้กดิปัญหาในการประกอบ MAC Frame 

ARP จะตอ้งใชใ้นการประกอบ MAC Frame เพือ่ใชห้า MAC Address ของ 
ปลาย Link ที ่Match กบั IP Address (ของเครือ่งปลายทางหรอืของ 
Gateway) 
ดงันัน้ เมือ่มกีาร Run ARP มันจะประกอบ LLC Frame ไมไ่ด ้

วธิแีก ้
ปรับปรงุมาตรฐาน LLC ใหมใ่หส้ามารถรองรับ ARP ได ้

มวีธิกีารของ SNAP แตไ่มเ่คยมกีารใชง้าน 
ยอ้นกลบัไปใช ้Ethernet Frame Type II ซึง่เป็นมาตรฐานเกา่ ไมม่ ีLLC 

ปกต ิเรามักจะใช ้TCP/IP วางบน Ethernet สําหรับ Network ในองคก์ร 
(คอื Technology ของ Intranet) ดงันัน้จะพบวา่ Ethernet Frame สว่น
ใหญท่ีว่ ิง่ใน LAN จะเป็น Ethernet Type II 

Switch ปัจจบุนั รับ Ethernet Frame ไดท้ัง้สองแบบ เพราะ Switch จะดแูค ่
MAC Address ในสว่นหวัของ MAC Frame 



Ether Type II (DIX Frame) 

 

MAC-48 Address 
In Transmission Order 
01-23-45-67-89-ab, 
01:23:45:67:89:ab, 

0123.4567.89ab 
802.3/.4 Send LSBit First 
(Canonical Format) 
10000000 11000100 10100010 … 
802.5/.6 Send MSBit First 
(Bit-Reverse/Non-canonical) 
00000001 00100011 01000101 … 



Bridge Concept 
Repeater แคท่าํการสรา้งสญัญาณใหม ่สง่ไป
ยงัอกีฝั่งหนึง่ ไมส่นใจวา่สญัญาณน ัน้ตอ้งการ
จะสง่ไปยงัทีใ่ด 
Bridge จะสรา้งสญัญาณใหม ่และสง่ไปยงัอกี
ฝั่งก็ตอ่เมือ่ MAC address ปลายทางของ 
Frame ไมไ่ดอ้ยูใ่นตาราง MAC address 
table ของดา้นทีส่ง่มา 

การเรยีนรูต้าราง MAC Address จะกระทําโดยอตัโนมัต ิ
เมือ่ม ีFrame เขา้มา โดยดจูาก MAC address ตน้ทาง
ของ Frame และจะ Update ตลอดเวลา 



Bridge vs Repeater 

A B C D 

E F G H 

Port 0 

Port 1 

A B C D 

E F G H 

Port 0 

Port 1 

MAC Table 
A port 0 
B port 0 
D port 0 
E port 1 
F port 1 
G port 1 
H port 1 

1. ถา้ A สง่ขอ้มลูให ้C         
เกดิอะไรขึน้ ? 

2. ถา้ A สง่ Broadcast Traffic 
เกดิอะไรขึน้ ? 



Bridge vs Repeater: Collision 
Domain vs Broadcast Domain 

A B C D 

E F G H 

Port 0 

Port 1 

A B C D 

E F G H 

Port 0 

Port 1 

Collision Domain 

Broadcast Domain 



Repeater and Bridge in Star LAN 
ใน Topology แบบ LAN ตวั Hub จะเป็น Repeater ที่
มหีลาย Port ทาํงานใน Layer 1 

ทกุๆอปุกรณท์ีต่อ่ผา่น Hub จะเป็น Collision Domain เดยีวกนั 
ตอ่มาเราเปลีย่นเป็น Switch ซึง่มกีารทาํงานแบบ 
Bridge ทีม่หีลาย Port ทาํงานใน L 2 (MAC Layer) 

แตล่ะอปุกรณท์ีต่อ่ผา่น Switch ถอืวา่แตล่ะ Port จะเป็นหนึง่ 
Collision Domain 

อยา่งไรก็ตาม ไมว่า่เราจะเชือ่มตอ่ดว้ย Hub หรอื 
Switch ยงัคงจดัวา่เป็น Network เดยีวกนั (ม ี
Network ID หรอื Subnetwork ID เดยีวกนั) คอืเป็น 
LAN วงเดยีวกนั 

Broadcast Traffic จะกระจายทัง้ Network และทัง้หมดนี ้จัดไดว้า่
เป็น Broadcast Domain เดยีวกนั 
การเชือ่มตอ่ระหวา่งสอง Network ตอ้งใชอ้ปุกรณ ์Layer 3 คอื 
Router หรอื L3 Switch 

Port ตา่งๆของ Switch จะตอ่คนละ Network และคนละ Broadcast 
Domain 



Star LAN 
HUB:  5/4/3 
SWITCH: Broadcast 
Traffic 

แตล่ะสว่นของ LAN ที่
เชือ่มตอ่กนัดว้ย Hub หรอื 
Switch เรยีก หนึง่ LAN 

Segment 



NW Diagram 
แตล่ะสว่นของ LAN ที่

เชือ่มตอ่กนัดว้ย Hub หรอื 
Switch เรยีก หนึง่ LAN 

Segment 



Layer 2: LAN No Redundancy 

Access 
Switch 

S1 S2 S3 

Core 
Switch 

S4 
No Redundant 



Layer 2: LAN with Link & Core 
Redundancy 

Access 
Switch S1 S2 S3 

Core 
Switch 

S4 

L2 Redundancy 

S5 



Layer 2 Redundancy: Active Link 

Access 
Switch S1 S2 S3 

Core 
Switch 

S4 

L2 Redundancy 

S5 



Layer 2 Redundancy: SPT 

Access 
Switch S1 S2 S3 

Core 
Switch 

S4 

L2 Redundancy 

S5 



Layer 2 Redundancy: SPT 

Access 
Switch S1 S2 S3 

Core 
Switch 

S4 

L2 Redundancy 

S5 



Spanning Tree 
L2 Protocol 
LAN ม ีLoop ไมไ่ด ้
แตเ่ราตอ้งการสรา้ง Redundancy 
ปิด Port ไมใ่หเ้กดิ Loop 
เปิด Port เพือ่เปิดเสน้ทาง เมือ่เสน้ทางเกา่มี
ปญัหา 
IEEE 802.1D 
IEEE 802.1W 
IEEE 802.1S 



Spanning Tree 
Transparent 
ทาํงานโดยอตัโนมตั ิ
บางคร ัง้ Tree ทีไ่ดอ้าจจะไมเ่ป็นทีเ่รา
ตอ้งการ 
อาจตอ้งมกีาร Configure 
ปกตเิป็นการกาํหนด Root Bridge จาก 
Bridge Priority 
 



Steps 1: Root Bridge 
Selection 

เลอืก Root Bridge โดยทกุ Switch สง่ 
BPDU ออกทกุ Port และใสค่า่ Bridge 
ID 
Bridge ID = Bridge Priority(2 
Octet) + MAC Address(6 Octet) 
Switch ทีม่ ีBridge ID ตํา่สดุจะเป็น 
Root 
Default Bridge Priority = 32768 
ถา้ไมม่กีาร Configure ดงัน ัน้ Switch ที่
ม ีMAC Address ตํา่สดุจะไดร้บัเลอืก 



Steps 2: Minimum Cost Tree 
สรา้ง Minimum Cost Tree โดยจาก Root สง่ 
BPDU ทีม่ ีCost = 0 ออกทกุๆ Port ทีม่นัตอ่ 
ซึง่ถกูจดัวา่เป็น Designated Port 
เมือ่ Switch ไดร้บั BPDU มนัจะบวกคา่ Cost 
กบั Cost ของ Link ทีเ่ขา้มา และสง่ตอ่ 
ถา้มนัไดร้บัมากกวา่ 1 BPDU แสดงวา่มี
มากกวา่หนึง่เสน้ทางไปยงั Root (Loop) 
เลอืกเสน้ทางที ่Cost ตํา่กวา่ เป็น Root Port 
ถา้มมีากกวา่หนึง่เสน้ทางและ Cost เทา่กนั 
เลอืก Port ไปยงั Bridge ID ตํา่กวา่ 
ถา้ยงัเทา่กนัเลอืก Port Priority ตํา่กวา่ 



Steps 3: เลอืก Designated 
Port และ Port Blocking 

เสน้ทางทีไ่มไ่ดถ้กูเลอืกจะถกูปิด 
การปิด ทาํโดย Blocking Port 
Port จะถกูปิดดา้นเดยีว 

ปิด Port ทีม่ ีCost สงูกวา่ไปยัง Root ถา้เทา่กนั 
ปิด Port Switch ทีม่ ีBridge ID สงูกวา่ ถา้เทา่กนั 
ปิด Port ทีม่ ีPort ID สงูกวา่ 

Port ID = Port Priority(1 Byte, Default = 128) + Port 
Number 

Port ทีเ่ปิดเรยีก Designated Port 
 
 



Cost Table 
Link Bandwidth Path Cost (Old Version) Path Cost (New Version) 

4 Mbps 250 250 

10 Mbps 100 100 

16 Mbps 63 62 

45 Mbps 22 39 

100 Mbps 10 19 

155 Mbps 6 14 

622 Mbps 2 6 

1 Gbps 1 4 

10 Gbps 0 2 



Spanning Tree Protocol 
STP เป็น Protocol และ Algorithm ทีจ่ะแกไ้ขปญัหา 
Loop ทีเ่กดิใน LAN(เชือ่มตอ่ดว้ยLayer 2 Switch) 
มาตรฐานคอื IEEE 802.1D 
ประกอบดว้ย Root Bridge และ Set ของ Port บน 
Switch ทีม่ ีCost ตํา่สดุ ทีจ่ะสง่ Traffic มายงั Root 

Root Bridge เป็น SW ทีม่ ีBridge ID ตํา่สดุ 
Switch Port ทีไ่มไ่ดเ้ป็นสว่นหนึง่ของ Tree จะถกู 
Disable ดงัน ัน้จะมเีพยีง Path เดยีวระหวา่ง 2 
Station 
แตล่ะ Switch จะสง่ Bridge Protocol Data Unit 
(BPDU) ใหแ้กก่นัเพือ่รกัษา Spanning Tree 
BPDU จะถกูสง่เมือ่ State ของ Port เปลีย่น 
นอกจากนี ้BPDU จะถกูสง่ทกุๆ 2 วนิาท ี
Root Bridge ควรจะเลอืก Manually จาก Switch 
กึง่กลางทีค่วามเร็วสงู 



Order of Precedence 
1. Lowest Root Bridge ID 
2. Best Root Path Cost 
3. Lowest Bridge ID that Send BPDU 
4. Port ID 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 

เลอืก Root Bridge 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 

กาํหนด Designated Port และสง่ BPDU จาก Root 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 

สรา้ง SPT และ Block Link ทีไ่มเ่ป็นสว่นของ Tree ตามกฏ Precedence Rule 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 

สรา้ง SPT และ Block Link ทีไ่มเ่ป็นสว่นของ Tree ตามกฏ Precedence Rule 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



Order of Precedence 
ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



VLAN 
แยก Broadcast Domain ออกภายใน 
Switch ตวัเดยีว 
L2 Protocol 
เหมอืนกบัมหีลาย Switch ทีไ่มเ่ชือ่มตอ่กนัใน
ตวัเดยีว 
สามารถทาํการ Configure ไดว้า่จะแยก
อยา่งไร 

VLAN by Port (Static) กําหนดแตล่ะ Port ตายตวัวา่
เป็นของ VLAN อะไร 
Dynamic VLAN : ตาม MAC, IP, Protocol หรอือืน่ๆ 
กรณีนีแ้ตล่ะ Port จะเปลีย่น VLAN ตาม Condition ที่
กําหนด เราเรยีกวา่เป็น Mobile Port 



VLAN 
VLAN 1 คอื Default VLAN ลบและ
สรา้งไมไ่ด ้
ทกุ Port ถา้ไมม่กีารกาํหนดจะอยูใ่น 
VLAN 1 
VLAN Number = 12 Bit แตป่กตกิาร
สรา้ง จะใหห้มายเลขระหวา่ง VLAN 2 – 
VLAN 4094 
การเชือ่มตอ่สอง VLAN ดว้ยกนัตอ้งใช้
ความสามารถของ L3 
VLAN สามารถแยก Physical NW ออก
จาก Logical NW 



VLAN แบง่ Switch เป็นหลายสว่น 
Switch ปกตเิมือ่ไมแ่บง่ VLAN หรอืไมใ่ช ่Managed Switch 

5/1 5/2 5/3 5/4 5/5 5/6 5/7 5/8 5/9 5/10 5/11 5/12 5/13 5/14 5/15 5/16 5/17 5/18 5/19 5/21 5/22 5/23 5/24 VLAN 1 VLAN 100 VLAN 200 

VLAN 100 VLAN 200 VLAN 1 

PC 1 
192.168.10.10/24 

PC 2 
192.168.20.20/24 

PC 3 
192.168.1.10/24 PC 1 

192.168.10.10/24 
PC 2 

192.168.20.20/24 
PC 3 

192.168.1.10/24 

5/9 5/20 

Switch ตวัเดยีว ถกูแบง่เป็น 3 VLAN 

แตล่ะ VLAN ถกูแยกออกจากกนั เสมอืนอยูค่นละ Switch 
จดัวา่อยูค่นละ Sub-network/Broadcast Domain 

ตอ้งใชอ้ปุกรณ ์Layer 3(Router) มาเชือ่มตอ่ 



VLAN 

สอง Network สอง Server 
ตอ้งการแยกออกจากกนั 

Manager 

Dept.1 Dept.2 

ลงทนุ สอง Switch 
ปัญหาในการยา้ยสถานที ่ 
ตอ้งวางสายใหมส่ําหรับ 
Network ของตวัเอง 



VLAN 

สอง Network สอง Server 
ตอ้งการแยกออกจากกนั 

Manager 

Dept.1 Dept.2 

ใช ้VLAN แกป้ัญหา 
ยา้ยที ่เชือ่มตอ่กบั Port 
ไหนของ Switch ก็ได ้
แค ่Configure Port ใหถ้กู VLAN 



VLAN สามารถขยายผา่นมากกวา่ 
1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 



VLAN สามารถขยายผา่นมากกวา่ 
1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100 

VLAN 200 



VLAN สามารถขยายผา่นมากกวา่ 
1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100, 200 



VLAN สามารถขยายผา่นมากกวา่ 
1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100, 200 

VLAN 100 



VLAN สามารถขยายผา่นมากกวา่ 
1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100, 200 

VLAN 200 



VLAN TAGGING 
IEEE 802.1Q Standard 

4 Byte เพิม่ในสว่นของ Header 
12 Bit เป็น VLAN Number 

ISL(Cisco) 
Encapsulation 

 



VLAN Tagging (IEEE 802.1Q) 
Port ของ Switch จะตอ้งถกูกาํหนดเป็น Tag 
Port 
เมือ่ขอ้มลูถกูสง่ออกไปยงั Tag Port จะมกีาร
ใส ่Tag กาํหนด VLAN 
เมือ่ขอ้มลูมาถงึ Tag Port จะถกูสง่ไปยงั 
VLAN ตาม Tag และตวั Tag จะถกูนําออก 
VLAN Default ของ Port น ัน้จะไมถ่กูใส ่Tag 

VLAN Number จะเป็น Local ยกเวน้ทํา 
Tagging 
อปุกรณบ์างยีห่อ้จะม ีProtocol สือ่สารระหวา่ง 
SW (Interswitch Protocol) 



Communication Between 
VLAN 

Connect Through Router (L3) 
Using L3 Switch ดกีวา่ 



VLAN Static vs Dynamic 
เมือ่ VLAN ถกูกาํหนดโดย Port ของ Switch 
เราเรยีก Static VLAN 

อปุกรณท์ีเ่ชือ่มตอ่กบั Port ดงักลา่วจะถกูจับไปอยูใ่น 
VLAN ทีก่ําหนด 

แตถ่า้เรากาํหนดใหอ้ปุกรณท์ีม่าเชือ่มกบั Port 
ไปอยูใ่น VLAN ตามคณุสมบตัขิองอปุกรณ ์
เชน่ ตาม IP Address, MAC Address หรอื
ตามการ Authentication เราเรยีก Dynamic 
VLAN 

Port ดงักลา่วจะเป็น “Mobile Port” และตอ้งกําหนด 
VLAN Rule ให ้



การกาํหนด VLAN 
หนึง่ Subnet ใหเ้ป็น หนึง่ VLAN 
เมือ่เรากาํหนด Topology เราได ้

Subnet ของแตล่ะ Network 
กําหนด IP Address ใหก้บัแตล่ะ Subnet 
กําหนด VLAN ใหก้บัแตล่ะ Subnet 

ดงันัน้แตล่ะ Subnet สามารถอยูร่ว่มกนับน Switch 
เดยีวกนัได ้
แตล่ะ Subnet สามารถกระจาย ครอบคลมุหลาย 
Switch ได ้
กลา่วคอื Logical Network(Diagram) และ Physical 
Network(Wiring Diagram) สามารถแยกจากกนั 

Network จะประกอบดว้ยสอง Diagram 



Spanning Tree and VLAN 
เนือ่งจากมาตรฐานของ Spanning Tree(802.1D) 
น ัน้ไดต้ ัง้ข ึน้มากอ่น VLAN ดงัน ัน้การทาํ VLAN ใน 
Network จะมมีากกวา่ 1 Spanning Tree ไมไ่ด ้น ัน่
หมายถงึทกุๆ VLAN จะตอ้งม ีSpanning Tree เดยีว 
ซึง่ถา้ทาํ VLAN แบบ งา่ยๆจะไมม่ปีญัหา แตบ่างคร ัง้
ถา้เรามกีารทาํ Filter ของ Trunk Port อาจจะทาํให้
บาง VLAN หลดุจาก Spanning Tree ได ้
 Cisco ไดเ้พิม่สว่นของ Protocol ของ Spanning 
Tree ทีท่าํใหส้ามารถม ีSpanning Tree แยกสาํหรบั
แตล่ะ VLAN ได ้แตก่็ใชไ้ดก้บั Switch ของ Cisco 
เทา่น ัน้  อยา่งไรก็ตามมาตรฐานใหมข่อง IEEE คอื 
IEEE 802.1s ซึง่เป็นมาตรฐานสาํหรบั Multiple 
Spanning Tree(MST) จะยอมใหม้หีลาย Spanning 
Tree ได ้



WAN Technologies 
ในการเชือ่มตอ่ระยะไกล, Ethernet 
Technologies ไมส่ามารถนํามาใชไ้ด ้
IP เป็น WAN แตอ่ยูใ่น Layer 3 ดงัน ัน้
ตอ้งการ Layer 2 และ Layer 1 เป็นตวันํา IP 
Packet 

IP บน Ethernet ใชไ้ดใ้น LAN เทา่นัน้ 
ในการสง่ไกลกวา่นัน้ ตอ้งหา WAN Technologies มานํา 
IP Packet 

IP บรรจใุน WAN Layer 2 สง่ผา่น Layer 1 (HDLC, FR, SDH, 
MPLS, ATM ผา่น Modem, Fiber, …) 
IP บรรจใุน Layer 3 WAN Frame เชน่ใน X.25 



WAN 
Connection 



Connect to ISP 

 

ISP 
(IP Network) 

Router 

Modem Modem 

Router 

Leased Line 

Note: ปัจจบุนั Technology ของ Ethernet สามารถสง่ไดไ้กลขึน้ 
ทําใหเ้ราขยาย LAN ไดใ้นระยะทางหลายสบิ กม. แตเ่ราไมส่ามารถเดนิสายไดเ้อง 
ยังคงตอ้งพึง่ Public Network 



WAN Technologies 
 



PPP (Point-to-Point Protocol) 
นยิมใชใ้นปจัจบุนั สาํหรบัเป็น Data Link Protocol ใน
การเชือ่มตอ่โดยตรงระหวา่ง Node (Point-to-Point) 
ใชไ้ดผ้า่น Physical Link หลายแบบ เชน่ Serial 
Cable, Phone Line, Cell Phone, SONET โดยที ่
ISP สว่นใหญจ่ะใชส้าํหรบัลกูคา้ทีจ่ะ Dial-Up Access 
กบั Internet 
มาแทนที ่Protocol เกา่ไดแ้ก ่

SLIP (Serial Line Internet Protocol) 
LAPB ใน X.25 

ถกูออกแบบมาใหใ้ชก้บั Network Layer ตา่งๆ 
รวมถงึ IP 
ยงัถกูใชเ้ป็น Protocol ในการเชือ่มตอ่ Broadband 
ดว้ย ใน PPPoE และ PPPoA 



PPP  
Frame 
Field Name Size  

(bytes) Description 

Flag 1 Flag: Indicates the start of a PPP frame. Always has the value “01111110” binary (0x7E hexadecimal, or 126 decimal). 

Address 1 
Address: In HDLC this is the address of the destination of the frame. But in PPP we are dealing with a direct link between 

two devices, so this field has no real meaning. It is thus always set to “11111111” (0xFF or 255 decimal), which is 
equivalent to a broadcast (it means “all stations”). 

Control 1 Control: This field is used in HDLC for various control purposes, but in PPP it is set to “00000011” (3 decimal). 

Protocol 2 Protocol: Identifies the protocol of the datagram encapsulated in the Information field of the frame. See below for more 
information on the Protocol field. 

Information Variable 
Information: Zero or more bytes of payload that contains either data or control information, depending on the frame type. 

For regular PPP data frames the network-layer datagram is encapsulated here. For control frames, the control 
information fields are placed here instead. 

Padding Variable Padding: In some cases, additional dummy bytes may be added to pad out the size of the PPP frame. 

FCS 2 (or 4) 

Frame Check Sequence (FCS): A checksum computed over the frame to provide basic protection against errors in 
transmission. This is a CRC code similar to the one used for other layer two protocol error protection schemes such as 
the one used in Ethernet. It can be either 16 bits or 32 bits in size (default is 16 bits). 
 
The FCS is calculated over the Address, Control, Protocol, Information and Padding fields. 

Flag 1 Flag: Indicates the end of a PPP frame. Always has the value “01111110” binary (0x7E hexadecimal, or 126 decimal). 



Broad-band 
(ADSL) 
 



 PPPoE 
Application FTP SMTP HTTP … DNS … 

Transport TCP UDP 

Network IP IPv6 

Network access 

PPP 

PPPoE 

Ethernet 



 PPPoE 
PSTN(SDH) Internet 

Switch 

ADSL 
 Modem 

Splitter 

DSLAM 

RAS 
ADSL 



Importance Ethernet 
Standards 

Ethernet 
Standard Date Description 

Experimental 
Ethernet 1973[1] 2.94 Mbit/s (367 kB/s) over coaxial cable (coax) 

bus 

Ethernet II 
(DIX v2.0) 1982 

10 Mbit/s (1.25 MB/s) over thick coax. Frames have 
a Type field. This frame format is used on all forms 
of Ethernet by protocols in the Internet protocol 
suite. 

IEEE 802.3 
standard 1983 

10BASE5 10 Mbit/s (1.25 MB/s) over thick coax. 
Same as Ethernet II (above) except Type field is 
replaced by Length, and an 802.2 LLC header 
follows the 802.3 header. Based on the CSMA/CD 
Process. 

802.3a 1985 10BASE2 10 Mbit/s (1.25 MB/s) over thin Coax 
(a.k.a. thinnet or cheapernet) 

802.3i 1990 10BASE-T 10 Mbit/s (1.25 MB/s) over twisted pair 

802.3j 1993 10BASE-F 10 Mbit/s (1.25 MB/s) over Fiber-Optic 



Importance Ethernet Standards 
Ethernet 
Standard Date Description 

802.3u 1995 
100BASE-TX, 100BASE-T4, 100BASE-FX Fast 
Ethernet at 100 Mbit/s (12.5 MB/s) 
w/autonegotiation 

802.3x 1997 Full Duplex and flow control; also incorporates DIX 
framing, so there's no longer a DIX/802.3 split 

802.3ab 1999 1000BASE-T Gbit/s Ethernet over twisted pair at 1 
Gbit/s (125 MB/s) 

802.3ad 2000 Link aggregation for parallel links, since moved to 
IEEE 802.1AX 

802.3ae 2002 
10 Gigabit Ethernet over fiber; 10GBASE-SR, 
10GBASE-LR, 10GBASE-ER, 10GBASE-SW, 10GBASE-
LW, 10GBASE-EW 

802.3af 2003 Power over Ethernet (15.4 W) 

802.3an 2006 10GBASE-T 10 Gbit/s (1,250 MB/s) Ethernet over 
unshielded twisted pair (UTP) 

802.3at 2009 Power over Ethernet enhancements (25.5 W) 



Ethernet 
Standard Date Description 

802.3ba 2010 

40 Gbit/s and 100 Gbit/s Ethernet. 40 Gbit/s over 1m 
backplane, 10 m Cu cable assembly (4x25 Gbit or 10x10 Gbit 
lanes) and 100 m of MMF and 100 Gbit/s up to 10 m of Cu 
cable assembly, 100 m of MMF or 40 km of SMF respectively 

802.3.1 2011 

MIB definitions for Ethernet. It consolidates the Ethernet 
related MIBs present in Annex 30A&B, various IETF RFCs, 
and 802.1AB annex F into one master document with a 
machine readable extract. (workgroup name was P802.3be) 

802.3bm 2015 100G/40G Ethernet for optical fiber 

802.3bq ~Feb 
2016 

40GBASE-T for 4-pair balanced twisted-pair cabling with 2 
connectors over 30 m distances 

802.3bs ~ 2017 400 Gbit/s Ethernet over optical fiber using multiple 25G/50G 
lanes 

802.3by ~Sep 
2016 25G Ethernet 

802.3bz TBD 2.5 Gigabit and 5 Gigabit Ethernet over twisted pair - 
2.5GBASE-T and 5GBASE-T 



HW1 Due Next Week 

 
ใหน้กัศกึษา Download HW 1, Week 2  

ทาํการพมิพค์าํถามบนกระดาษ A4 จากน ัน้ใหท้าํการบา้น  
ลงในกระดาษทีพ่มิพ ์ดว้ยการเขยีนเทา่น ัน้(หา้มพมิพ)์ 

และสง่ตน้ช ัว่โมง สปัดาหถ์ดัไป 
 

อยา่ลมืใสช่ือ่ รหสั และ Section ในหนา้แรก 
 



End of Review Part I+II 
Next Week 

Internet Concept 
IP Address 



CPE 426 Computer Networks 

Chapter 3: 
Review 3: SPT & VLAN 

Textbook Chapter 20: Internet 
Concept 

Textbook Chapter 21: IP Address 



TOPICS 
1. Repeater/Bridges 

Chapter 17: 17.1-17.6 
2. SPT 

Chapter 17: 17.7-17.8  
3. VLAN 

Chapter 17: 17.9-17.11 
4. X.25/FR/ATM/MPLS/ISDN 

Chapter 19: 19.1-19.4 
ALSO Reference From CPE 326 (Stalling Book) 

 



TOPICS 
BREAK 
Chapter 20: Internetworking 

Motivation: Sec. 20.1-20.2 
Concept: Sec. 20.3-20.4 
Internetworking: Sec. 20.5-20.8 
Protocol Architecture: Sec. 20.9-20.11 
Routers: Sec. 20.12 

Chapter 21: IP Address (Not Finish) 
Addressing Scheme/Prefix&Suffix: 21.1-21.8 
Subnetting and Mask: 21.9-21.13 
 



Ether Type II (DIX Frame) 

 

MAC-48 Address 
In Transmission Order 
01-23-45-67-89-ab, 
01:23:45:67:89:ab, 

0123.4567.89ab 
802.3/.4 Send LSBit First 
(Canonical Format) 
10000000 11000100 10100010 … 
802.5/.6 Send MSBit First 
(Bit-Reverse/Non-canonical) 
00000001 00100011 01000101 … 



Bridge vs Repeater: Collision 
Domain vs Broadcast Domain 

A B C D 

E F G H 

Port 0 

Port 1 

A B C D 

E F G H 

Port 0 

Port 1 

Collision Domain 

Broadcast Domain 



Layer 2 Redundancy: Active Link 

Access 
Switch S1 S2 S3 

Core 
Switch 

S4 

L2 Redundancy 

S5 



Layer 2 Redundancy: SPT 

Access 
Switch S1 S2 S3 

Core 
Switch 

S4 

L2 Redundancy 

S5 



Steps 1: Root Bridge 
Selection 

เลอืก Root Bridge โดยทกุ Switch สง่ 
BPDU ออกทกุ Port และใสค่า่ Bridge 
ID 
Bridge ID = Bridge Priority(2 
Octet) + MAC Address(6 Octet) 
Switch ทีม่ ีBridge ID ตํา่สดุจะเป็น 
Root 
Default Bridge Priority = 32768 
ถา้ไมม่กีาร Configure ดงัน ัน้ Switch ที่
ม ีMAC Address ตํา่สดุจะไดร้บัเลอืก 



Steps 2: Minimum Cost Tree 
สรา้ง Minimum Cost Tree โดยจาก Root สง่ 
BPDU ทีม่ ีCost = 0 ออกทกุๆ Port ทีม่นัตอ่ 
ซึง่ถกูจดัวา่เป็น Designated Port 
เมือ่ Switch ไดร้บั BPDU มนัจะบวกคา่ Cost 
กบั Cost ของ Link ทีเ่ขา้มา และสง่ตอ่ 
ถา้มนัไดร้บัมากกวา่ 1 BPDU แสดงวา่มี
มากกวา่หนึง่เสน้ทางไปยงั Root (Loop) 
เลอืกเสน้ทางที ่Cost ตํา่กวา่ เป็น Root Port 
ถา้มมีากกวา่หนึง่เสน้ทางและ Cost เทา่กนั 
เลอืก Port ไปยงั Bridge ID ตํา่กวา่ 
ถา้ยงัเทา่กนัเลอืก Port Priority ตํา่กวา่ 



Steps 3: เลือก Designated Port 
และ Port Blocking 

เสน้ทางทีไ่มไ่ดถ้กูเลอืกจะถกูปิด 
การปิด ทาํโดย Blocking Port 
Port จะถกูปิดดา้นเดยีว 

ปิด Port ทีม่ ีCost สงูกวา่ไปยัง Root ถา้เทา่กนั 
ปิด Port Switch ทีม่ ีBridge ID สงูกวา่ ถา้เทา่กนั 
ปิด Port ทีม่ ีPort ID สงูกวา่ 

Port ID = Port Priority(1 Byte, Default = 128) + Port 
Number 

Port ทีเ่ปิดเรยีก Designated Port 
 
 



Order of Precedence 

ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 

เลอืก Root Bridge 



Order of Precedence 

ID 28672; MAC 0123.4567.89AB ID 28672; MAC FBEA.4567.0110 

ID 32768; MAC 1234.0000.ABCD ID 32768; MAC ABCD.EF01.2345 ID 32768; MAC BCBD.A012.4FFE 

ID 36864; MAC 2345.0900.0AC2 ID 36864; MAC 234A.F0F2.A023 ID 36864; MAC 67AE.A089.86A2 



VLAN 
แยก Broadcast Domain ออกภายใน 
Switch ตวัเดยีว 
L2 Protocol 
เหมอืนกบัมหีลาย Switch ทีไ่มเ่ชือ่มตอ่กนัใน
ตวัเดยีว 
สามารถทาํการ Configure ไดว้า่จะแยก
อยา่งไร 

VLAN by Port (Static) กําหนดแตล่ะ Port ตายตวัวา่
เป็นของ VLAN อะไร 
Dynamic VLAN : ตาม MAC, IP, Protocol หรอือืน่ๆ 
กรณีนีแ้ตล่ะ Port จะเปลีย่น VLAN ตาม Condition ที่
กําหนด เราเรยีกวา่เป็น Mobile Port 



VLAN 
VLAN 1 คอื Default VLAN ลบและ
สรา้งไมไ่ด ้
ทกุ Port ถา้ไมม่กีารกาํหนดจะอยูใ่น 
VLAN 1 
VLAN Number = 12 Bit แตป่กตกิาร
สรา้ง จะใหห้มายเลขระหวา่ง VLAN 2 – 
VLAN 4094 
การเชือ่มตอ่สอง VLAN ดว้ยกนัตอ้งใช้
ความสามารถของ L3 
VLAN สามารถแยก Physical NW ออก
จาก Logical NW 



VLAN แบง่ Switch เป็นหลายสว่น 
Switch ปกตเิมือ่ไมแ่บง่ VLAN หรอืไมใ่ช ่Managed Switch 

5/1 5/2 5/3 5/4 5/5 5/6 5/7 5/8 5/9 5/10 5/11 5/12 5/13 5/14 5/15 5/16 5/17 5/18 5/19 5/21 5/22 5/23 5/24 VLAN 1 VLAN 100 VLAN 200 

VLAN 100 VLAN 200 VLAN 1 

PC 1 
192.168.10.10/24 

PC 2 
192.168.20.20/24 

PC 3 
192.168.1.10/24 PC 1 

192.168.10.10/24 
PC 2 

192.168.20.20/24 
PC 3 

192.168.1.10/24 

5/9 5/20 

Switch ตวัเดยีว ถกูแบง่เป็น 3 VLAN 

แตล่ะ VLAN ถกูแยกออกจากกนั เสมอืนอยูค่นละ Switch 
จดัวา่อยูค่นละ Sub-network/Broadcast Domain 

ตอ้งใชอ้ปุกรณ ์Layer 3(Router) มาเชือ่มตอ่ 



VLAN สามารถขยายผ่านมากกว่า 1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 



VLAN สามารถขยายผ่านมากกว่า 1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100 

VLAN 200 



VLAN สามารถขยายผ่านมากกว่า 1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100, 200 



VLAN สามารถขยายผ่านมากกว่า 1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100, 200 

VLAN 100 



VLAN สามารถขยายผ่านมากกว่า 1 Switch 

Room 1 Room 2 

VLAN 
100 

VLAN 
200 

VLAN 
100 

VLAN 
200 

VLAN 100, 200 

VLAN 200 



VLAN TAGGING 
IEEE 802.1Q Standard 

4 Byte เพิ่มในส่วนของ Header 
12 Bit เป็น VLAN Number 

ISL(Cisco) 
Encapsulation 

 



VLAN Tagging (IEEE 802.1Q) 
Port ของ Switch จะตอ้งถกูกาํหนดเป็น Tag 
Port 
เมือ่ขอ้มลูถกูสง่ออกไปยงั Tag Port จะมกีาร
ใส ่Tag กาํหนด VLAN 
เมือ่ขอ้มลูมาถงึ Tag Port จะถกูสง่ไปยงั 
VLAN ตาม Tag และตวั Tag จะถกูนําออก 
VLAN Default ของ Port น ัน้จะไมถ่กูใส ่Tag 

VLAN Number จะเป็น Local ยกเวน้ทํา 
Tagging 
อปุกรณบ์างยีห่อ้จะม ีProtocol สือ่สารระหวา่ง 
SW (Interswitch Protocol) 



Communication Between 
VLAN 

Connect Through Router (L3) 
Using L3 Switch ดกีวา่ 



VLAN Static vs Dynamic 
เมือ่ VLAN ถกูกาํหนดโดย Port ของ Switch 
เราเรยีก Static VLAN 

อปุกรณท์ีเ่ชือ่มตอ่กบั Port ดงักลา่วจะถกูจับไปอยูใ่น 
VLAN ทีก่ําหนด 

แตถ่า้เรากาํหนดใหอ้ปุกรณท์ีม่าเชือ่มกบั Port 
ไปอยูใ่น VLAN ตามคณุสมบตัขิองอปุกรณ ์
เชน่ ตาม IP Address, MAC Address หรอื
ตามการ Authentication เราเรยีก Dynamic 
VLAN 

Port ดงักลา่วจะเป็น “Mobile Port” และตอ้งกําหนด 
VLAN Rule ให ้



การกาํหนด VLAN 
หนึง่ Subnet ใหเ้ป็น หนึง่ VLAN 
เมือ่เรากาํหนด Topology เราได ้

Subnet ของแตล่ะ Network 
กําหนด IP Address ใหก้บัแตล่ะ Subnet 
กําหนด VLAN ใหก้บัแตล่ะ Subnet 

ดงันัน้แตล่ะ Subnet สามารถอยูร่ว่มกนับน Switch 
เดยีวกนัได ้
แตล่ะ Subnet สามารถกระจาย ครอบคลมุหลาย 
Switch ได ้
กลา่วคอื Logical Network(Diagram) และ Physical 
Network(Wiring Diagram) สามารถแยกจากกนั 

Network จะประกอบดว้ยสอง Diagram 



Spanning Tree and VLAN 
เนือ่งจากมาตรฐานของ Spanning Tree(802.1D) 
น ัน้ไดต้ ัง้ข ึน้มากอ่น VLAN ดงัน ัน้การทาํ VLAN ใน 
Network จะมมีากกวา่ 1 Spanning Tree ไมไ่ด ้น ัน่
หมายถงึทกุๆ VLAN จะตอ้งม ีSpanning Tree เดยีว 
ซึง่ถา้ทาํ VLAN แบบ งา่ยๆจะไมม่ปีญัหา แตบ่างคร ัง้
ถา้เรามกีารทาํ Filter ของ Trunk Port อาจจะทาํให้
บาง VLAN หลดุจาก Spanning Tree ได ้
 Cisco ไดเ้พิม่สว่นของ Protocol ของ Spanning 
Tree ทีท่าํใหส้ามารถม ีSpanning Tree แยกสาํหรบั
แตล่ะ VLAN ได ้แตก่็ใชไ้ดก้บั Switch ของ Cisco 
เทา่น ัน้  อยา่งไรก็ตามมาตรฐานใหมข่อง IEEE คอื 
IEEE 802.1s ซึง่เป็นมาตรฐานสาํหรบั Multiple 
Spanning Tree(MST) จะยอมใหม้หีลาย Spanning 
Tree ได ้



WAN Technologies 
ในการเชือ่มตอ่ระยะไกล, Ethernet 
Technologies ไมส่ามารถนํามาใชไ้ด ้
IP เป็น WAN แตอ่ยูใ่น Layer 3 ดงัน ัน้
ตอ้งการ Layer 2 และ Layer 1 เป็นตวันํา IP 
Packet 

IP บน Ethernet ใชไ้ดใ้น LAN เทา่นัน้ 
ในการสง่ไกลกวา่นัน้ ตอ้งหา WAN Technologies มานํา 
IP Packet 

IP บรรจใุน WAN Layer 2 สง่ผา่น Layer 1 (HDLC, FR, SDH, 
MPLS, ATM ผา่น Modem, Fiber, …) 
IP บรรจใุน Layer 3 WAN Frame เชน่ใน X.25 



WAN 
Connection 



Connect to ISP 

 

ISP 
(IP Network) 

Router 

Modem Modem 

Router 

Leased Line 

Note: ปัจจบุนั Technology ของ Ethernet สามารถสง่ไดไ้กลขึน้ 
ทําใหเ้ราขยาย LAN ไดใ้นระยะทางหลายสบิ กม. แตเ่ราไมส่ามารถเดนิสายไดเ้อง 
ยังคงตอ้งพึง่ Public Network 



WAN Technologies 
 



HDLC 
High Level Data Link Control Protocol 
ISO Standard 

Current Standard = ISO 13239 
Connection Oriented and 
Connectionless 
Most common mode = point-to-point 
using ABM (Asynchronous Balanced 
Mode) 
Transmission Mode/Station 
Type/Flow 

ดใูน CPE326 (Stalling Book)  



HDLC Frame Format 
 

HDLC เป็นตน้กาํเนดิของ Frame Format  
และ L2 Protocol อืน่ๆ 

-LLC 
-MAC 
-PPP 
-LAPB 
-LAPD 
-LAPF 
-ฯลฯ 



X.25 
 

Packet Switching 
Exchange Node 



X.25 

Physical Layer: กาํหนดการเชือ่มตอ่ทาง
ไฟฟ้า ระหวา่ง DTE/DCE จะอยูใ่น X.21 หรอื
จะใช ้EIA-232, EIA-449 หรอื Serial 
Protocol อืน่ 
Data Link Layer: กาํหนดขบวนการใช ้Link 
สาํหรบัการสง่ขอ้มลูระหวา่ง DTE/DCE จะใช ้
LAPB 
 
 
Packet Layer กาํหนด Protocol ในระดบั 
Packet ในการแลกเปลีย่น Control และ Data 
กบั PSN ผา่น Virtual Circuit 

General Format ID 
Logical Channel ID 
   -LC Group No 
   -LC Number 
Packet Type ID 



Frame Relay 
 

พัฒนาตอ่จาก X.25 ใช ้LAP-D ในการสง่ Data, ตดัสว่น Flow Control ออก  
และ Switch ใน L2 ทําใหส้ง่ขอ้มลูไดเ้ร็วและเป็น Stream มากขึน้ 



ATM (Cell Switching) 

Diagram of the UNI ATM Cell 



ATM (Cell Switching) 

CBR 
VBR 
ABR 
UBR 

Diagram of the UNI ATM Cell 

7  
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0 
 

GFC VPI 
 

VPI 
 

VCI 
 

VCI 
 

VCI PT CLP 
 

HEC 

 
 

 
 
 

Payload and padding if necessary (48 bytes) 
 
 
 
 

ปัจจบุนั SDH ถกูใชใ้นการ  
Transport ATM 

AAL Type 1-5 



MPLS 
(Multiprotocol 
Label Switching) 



PPP (Point-to-Point Protocol) 
นยิมใชใ้นปจัจบุนั สาํหรบัเป็น Data Link Protocol ใน
การเชือ่มตอ่โดยตรงระหวา่ง Node (Point-to-Point) 
ใชไ้ดผ้า่น Physical Link หลายแบบ เชน่ Serial 
Cable, Phone Line, Cell Phone, SONET โดยที ่
ISP สว่นใหญจ่ะใชส้าํหรบัลกูคา้ทีจ่ะ Dial-Up Access 
กบั Internet 
มาแทนที ่Protocol เกา่ไดแ้ก ่

SLIP (Serial Line Internet Protocol) 
LAPB ใน X.25 

ถกูออกแบบมาใหใ้ชก้บั Network Layer ตา่งๆ 
รวมถงึ IP 
ยงัถกูใชเ้ป็น Protocol ในการเชือ่มตอ่ Broadband 
ดว้ย ใน PPPoE และ PPPoA 



PPP  
Frame 
Field Name Size  

(bytes) Description 

Flag 1 Flag: Indicates the start of a PPP frame. Always has the value “01111110” binary (0x7E hexadecimal, or 126 decimal). 

Address 1 
Address: In HDLC this is the address of the destination of the frame. But in PPP we are dealing with a direct link between 

two devices, so this field has no real meaning. It is thus always set to “11111111” (0xFF or 255 decimal), which is 
equivalent to a broadcast (it means “all stations”). 

Control 1 Control: This field is used in HDLC for various control purposes, but in PPP it is set to “00000011” (3 decimal). 

Protocol 2 Protocol: Identifies the protocol of the datagram encapsulated in the Information field of the frame. See below for more 
information on the Protocol field. 

Information Variable 
Information: Zero or more bytes of payload that contains either data or control information, depending on the frame type. 

For regular PPP data frames the network-layer datagram is encapsulated here. For control frames, the control 
information fields are placed here instead. 

Padding Variable Padding: In some cases, additional dummy bytes may be added to pad out the size of the PPP frame. 

FCS 2 (or 4) 

Frame Check Sequence (FCS): A checksum computed over the frame to provide basic protection against errors in 
transmission. This is a CRC code similar to the one used for other layer two protocol error protection schemes such as 
the one used in Ethernet. It can be either 16 bits or 32 bits in size (default is 16 bits). 
 
The FCS is calculated over the Address, Control, Protocol, Information and Padding fields. 

Flag 1 Flag: Indicates the end of a PPP frame. Always has the value “01111110” binary (0x7E hexadecimal, or 126 decimal). 



Broad-band 
(ADSL) 

 



 PPPoE 
Application FTP SMTP HTTP … DNS … 

Transport TCP UDP 
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Importance Ethernet 
Standards 

Ethernet 
Standard Date Description 

Experimental 
Ethernet 1973[1] 2.94 Mbit/s (367 kB/s) over coaxial cable (coax) 

bus 

Ethernet II 
(DIX v2.0) 1982 

10 Mbit/s (1.25 MB/s) over thick coax. Frames have 
a Type field. This frame format is used on all forms 
of Ethernet by protocols in the Internet protocol 
suite. 

IEEE 802.3 
standard 1983 

10BASE5 10 Mbit/s (1.25 MB/s) over thick coax. 
Same as Ethernet II (above) except Type field is 
replaced by Length, and an 802.2 LLC header 
follows the 802.3 header. Based on the CSMA/CD 
Process. 

802.3a 1985 10BASE2 10 Mbit/s (1.25 MB/s) over thin Coax 
(a.k.a. thinnet or cheapernet) 

802.3i 1990 10BASE-T 10 Mbit/s (1.25 MB/s) over twisted pair 

802.3j 1993 10BASE-F 10 Mbit/s (1.25 MB/s) over Fiber-Optic 



Importance Ethernet Standards 
Ethernet 
Standard Date Description 

802.3u 1995 
100BASE-TX, 100BASE-T4, 100BASE-FX Fast 
Ethernet at 100 Mbit/s (12.5 MB/s) 
w/autonegotiation 

802.3x 1997 Full Duplex and flow control; also incorporates DIX 
framing, so there's no longer a DIX/802.3 split 

802.3ab 1999 1000BASE-T Gbit/s Ethernet over twisted pair at 1 
Gbit/s (125 MB/s) 

802.3ad 2000 Link aggregation for parallel links, since moved to 
IEEE 802.1AX 

802.3ae 2002 
10 Gigabit Ethernet over fiber; 10GBASE-SR, 
10GBASE-LR, 10GBASE-ER, 10GBASE-SW, 10GBASE-
LW, 10GBASE-EW 

802.3af 2003 Power over Ethernet (15.4 W) 

802.3an 2006 10GBASE-T 10 Gbit/s (1,250 MB/s) Ethernet over 
unshielded twisted pair (UTP) 

802.3at 2009 Power over Ethernet enhancements (25.5 W) 



Ethernet 
Standard Date Description 

802.3ba 2010 

40 Gbit/s and 100 Gbit/s Ethernet. 40 Gbit/s over 1m 
backplane, 10 m Cu cable assembly (4x25 Gbit or 10x10 Gbit 
lanes) and 100 m of MMF and 100 Gbit/s up to 10 m of Cu 
cable assembly, 100 m of MMF or 40 km of SMF respectively 

802.3.1 2011 

MIB definitions for Ethernet. It consolidates the Ethernet 
related MIBs present in Annex 30A&B, various IETF RFCs, 
and 802.1AB annex F into one master document with a 
machine readable extract. (workgroup name was P802.3be) 

802.3bm 2015 100G/40G Ethernet for optical fiber 

802.3bq ~Feb 
2016 

40GBASE-T for 4-pair balanced twisted-pair cabling with 2 
connectors over 30 m distances 

802.3bs ~ 2017 400 Gbit/s Ethernet over optical fiber using multiple 25G/50G 
lanes 

802.3by ~Sep 
2016 25G Ethernet 

802.3bz TBD 2.5 Gigabit and 5 Gigabit Ethernet over twisted pair - 
2.5GBASE-T and 5GBASE-T 



END OF REVIEW 
BREAK 
CHAPTER 20: TCP/IP Concept 



Chapter 20: TCP/IP Concept/
ทีม่าของปญัหา 

สมยักอ่น การนํา Network มาใชง้าน จะขึน้อยูก่บังานทีต่อ้งการ 
ทาํให ้NW น ัน้มหีลากหลาย 

แตล่ะองคก์ร ม ีNW ทีใ่ช ้Technology ตา่งๆกนั 
การทีจ่ะเชือ่ม NW ตา่งๆเหลา่นีด้ว้ยกนั เพือ่ Share ขอ้มลูไม่
สามารถทาํได ้เพราะ Protocol ทีใ่ชไ้มเ่หมอืนกนั 

คอมพวิเตอรใ์น NW หนึง่สือ่สารไดก้บัคอมพวิเตอรใ์น NW เดยีวกนัเทา่นัน้ 
ถา้องคก์รมหีลาย NW เพือ่ทีจ่ะทํางานหลายๆอยา่ง ผูใ้ชง้านตอ้งมี
คอมพวิเตอรห์ลายตวั เพือ่เชือ่มตอ่แตล่ะ NW สําหรับงานแตล่ะประเภท 

สรปุแลว้ NW สมยักอ่นเป็น Heterogeneous 
เราตอ้งการหา Technology ทีส่ามารถจะเชือ่มตอ่ NW เหลา่นี้
เขา้ดว้ยกนั เพือ่จะสือ่สารและแลกเปลีย่นขอ้มลูกนัได ้

ปัญหาทีต่อ้งแกม้มีากมาย เชน่  
เรือ่งของสญัญาณและ Hardware ทีต่า่งกนั 
Frame Format ทีไ่มเ่หมอืนกนั 
ระบบการใช ้Address ทีไ่มเ่หมอืนกนั 



Chapter 20: TCP/IP ทีม่าของปญัหา  
–> Solution: internetworking 
เทคโนโลยทีีจ่ะทาํใหห้ลายๆ Network 
สามารถเชือ่มตอ่กนัไดเ้รยีก 

Internetworking หรอื internet 
(กรณีนี ้ยังไมเ่จาะจงวา่เป็น IP Network ดงันัน้เราจะใช ้
คําวา่ ‘a internet’ ไมใ่ช ่‘the Internet’ 

รปูแบบการเชือ่มตอ่ Network เขา้ดว้ยกนั จะ
ใชก้ารตอ่ผา่นอปุกรณท์ีช่ ือ่ ‘Router’ 

Router จะเชือ่มตอ่ NW สองดา้น(หรอืมากกวา่) เขา้
ดว้ยกนั 

หมายความวา่ Port หนึง่ของ Router อาจจะ Run Protocol 
หนึง่ ในขณะทีอ่กี Port หนึง่จะ Run Protocol ทีต่า่งกนั 

แตล่ะ Port ของ Router เราเรยีก “Interface” 
NW แตล่ะดา้น อาจจะเป็นคนละ Technology รวมถงึใช ้Frame 
Format/Media/Address/Signal ทีแ่ตกตา่งกนั 



Chapter 20: Internetworking with 
Router 

NW 1: 
 

NW 2: 
 

Router 

Address/frame/signal/media Address/frame/signal/media 

An internet ประกอบดว้ย NW หลายๆตวั เชือ่มตอ่กนัผา่น Router 

 phy1  phy2 
Link1 Link2 



Chapter 20: Internet Architecture 
มกัจะใช ้Partial Mesh เพือ่สรา้ง 
Redundancy ในการสง่ขอ้มลู 
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Internet Universal Service 
แมว้า่ Router จะมาชว่ยแกป้ญัหาในการ
เชือ่มตอ่ระหวา่ง Network 

ปัญหายังคงอยูใ่นการสง่ขอ้มลูผา่นระหวา่ง Network 
เนือ่งจาก Address ทีใ่ชใ้นแตล่ะ Network ตา่งกนั 

เราสามารถทํา Network Address Translation แตจ่ะยุง่ยาก 
เราตอ้งการ Protocol กลางทีจ่ะสามารถเชือ่มตอ่
คอมพวิเตอรต์น้ทาง ผา่น Router ไปยังคอมพวิเตอร์
ปลายทางทีต่า่ง Network 

Software Protocol นีต้อ้ง Run ทีค่อมพวิเตอรต์น้ทางและ
ปลายทาง รวมถงึที ่Router ดว้ย 
Protocol ดงักลา่วจะใช ้Network Address ทีเ่ป็น Universal 
สามารถบง่บอกตําแหน่งอปุกรณ์ทัง้ตน้ทางและปลายทาง 

Packet และรับขอ้มลูสง่ใหล้ําดบัชัน้บนของ Internet 
Protocol จนถงึ Application Layer 



Internet Universal Service 
แมว้า่ Router จะมาชว่ยแกป้ญัหาในการเชือ่มตอ่
ระหวา่ง Network 

การทํางาน  
ที ่PC ตน้ทาง จะ Run Internet Protocol ทีก่ลา่ว จากนัน้เมือ่สง่ขอ้มลู
ผา่น Network1 จะสง่ Packet ของ Protocol นัน้ ผา่น Network 
Protocol ทีม่ันเชือ่มตอ่อยูไ่ปยัง Router (บางทเีราเรยีกวา่เป็นการทํา 
Tunneling) 
ที ่Router เมือ่ไดร้ับ Packet จะปลอก Network Protocol ทีเ่ชือ่มตอ่
ออก จนเหลอื Internet Protocol จากนัน้จะใช ้Address ของ Internet 
Protocol ทําการหาเสน้ทางเพือ่สง่ขอ้มลูตอ่ออกไปยัง Interface ที่
ถกูตอ้ง ซึง่จะ Run Network Protocol ทีอ่าจจะแตกตา่งกนั ดงันัน้มัน
จะจับ Internet Packet ใสล่งใน Protocol ของ Interface ทีเ่ชือ่มตอ่
นัน้สง่ออกไป 
ขอ้มลูอาจจะตอ้งสง่ผา่นหลาย Network และหลาย Router แตล่ะชว่ง 
เรยีกวา่ Hop จะมกีารปลอก Packet จนถงึ Internet Protocol และ
ประกอบดว้ย Protocol ใหมต่าม Interface ขาออกทีต่อ้งสง่ออกไป 
เมือ่ขอ้มลูถงึคอมพวิเตอรป์ลายทาง คอมพวิเตอรป์ลายทางจะปลอก 
Packet จนถงึ Internet Protocol จากนัน้จะตรวจสอบ Internet 
Packet และรับขอ้มลูสง่ใหล้ําดบัชัน้บนของ Internet Protocl จนถงึ 
Application Layer 



 



Virtual Network 
ลกัษณะของ Internet Software ไดถ้กู
ออกแบบมาเพือ่ซอ่น Layer ทีอ่ยูด่า้นลา่ง 

Layer ลา่งจะเป็นอะไรก็ได ้(ปกตจิะเป็น Protocol L2 
หรอื L3) ผูใ้ชจ้ะมองไมเ่ห็นและไมต่อ้งสนใจ เพราะ 
Protocol เหลา่นีใ้ชใ้นการทํา Network Access ใน
มมุมองของ Internet 

Ethernet, HDLC, ppp, X.25, FR, ATM, ฯลฯ 
ผูใ้ชแ้คก่ําหนด Application ทีจ่ะ Run และกําหนด 
Internet Address ปลายทางทีจ่ะสง่ 

การตอ่กบั Internet ผูใ้ชเ้ลอืก Protocol ทีเ่หมาะสมทีจ่ะไป
เชือ่มตอ่กบั Network ทีต่อ่อยูแ่ลว้ภายใน Internet 

L1+L2+(L3) 
นีค่อื Concept ของ Virtual Network 
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Virtual Network 

Ethernet 

FR 
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Concept ของ The Internet คอืถา้เราตอ้งการตอ่กบั Internet เราเลอืก Network Access 
Protocol ทีเ่หมาะสม ทาํการเชือ่มตอ่กบั Network ทีต่อ่อยูแ่ลว้ใน Internet 

ในทางปฎบิตั ิคงไมม่ใีครทีอ่ยากใหเ้ราตอ่พว่งดว้ย ดงัน ัน้จงึเกดิ ISP (Internet Service Provider)  
ทีจ่ะรบัการเชือ่มตอ่ดงักลา่ว โดยมกีารคดิคา่บรกิาร 



Internetworking Protocol 
แมว้า่มหีลาย Protocol ทีถ่กูเสนอขึน้มา 
แตม่เีพยีงชุดของ Protocol เดยีวทีไ่ดร้บั
ความนยิมอยา่งกวา้งขวาง น ัน่คอื ชุด
ของ Protocol TCP/IP 

พัฒนาเริม่จากปี 1970s ซึง่เป็นเวลาเดยีวกนักบั
ที ่Ethernet ถกูพัฒนาขึน้มา 
ตอ่มาในปี 1990s Protocol นีไ้ดถ้กูปลอ่ยและ
นํามาใชใ้น Commercial 



TCP/IP Protocol Stack 
ทีส่าํคญัคอื Layer 3: Internet 
Protocol(IP) ทาํหนา้ทีก่าํหนดรปูแบบ
ของ Packet ทีจ่ะสง่ผา่นตลอดท ัง้ 
Network โดยทีส่ว่น Address ของ 
Layer นี ้(IP Address) จะถกูใชโ้ดย 
Router เพือ่ทีจ่ะทาํการสง่ขอ้มลูผา่น 
Router ทีเ่ชือ่มตอ่กนั จนกระท ัง่ถงึ
เครือ่ง (Host) ปลายทาง ดงัน ัน้ 
Protocol นีจ้ะตอ้งถกู Run ใน Router 
ทกุตวั รวมท ัง้ Host 
Layer 4: Transport Layer (Host-to-
Host) ทีส่าํคญัคอื TCP จะถกูใช้
เพือ่ทีจ่ะใหแ้นใ่จวา่ขอ้มลูทีส่ง่จากตน้
ทาง(Host) ไปถงึปลายทาง (Host) ได้
อยา่งถกูตอ้ง ซึง่ Protocol นีจ้ะถกู 
Run ที ่Host ตน้ทางและปลายทาง
เทา่น ัน้ 



Chapter 21: IP Addressing 
IP Address เป็นตวักาํหนด End System 
(Host) ตลอดท ัง้เครอืขา่ย Internet 

ดงันัน้มันจะตอ้งเป็น Global Address ขณะที ่MAC 
Address จะหมดอายเุมือ่ออกจาก LAN 

เป็นแค ่Local Address ใน LAN 
เครือ่งสองเครือ่งในเครอืขา่ย จะมหีมายเลขเดยีวกนั
ไมไ่ด ้

เครือ่งทีต่อ่ใน LAN ออก Internet จะมทีัง้ MAC Address และ 
IP Address ที ่Match กนั 

Protocol ARP จะกลา่วในบทที ่23 
ปจัจบุนัใชต้ามมาตรฐานของ IPv4 

Address ขนาด 32 บติ 
เรยีก IP Address, Internet Address หรอื Internet Protocol 
Address 

กําหนดหมายเลขเครือ่งไดโ้ดยไมเ่กีย่วขอ้งกบั MAC 
Address 



Ch. 21: 21.4 IP Address 
Hierarchy 

แตล่ะ IP Address ขนาด 32 บติ จะถกู
แบง่ออกเป็นสองสว่น 

สว่นตน้ เรยีก Prefix เป็นตวักําหนดหมายเลข 
Network (Network ID) 
สว่นทีเ่หลอื เรยีก Suffix เป็นตวักําหนด
หมายเลข Host ใน Network นัน้ๆ 

หมายเลข Host ใน Network เดยีวกนัจะซํ้ากนัไมไ่ด ้
หมายเลข Host ทีอ่ยูค่นละ Network สามารถซํ้ากนั
ได ้เพราะสว่น Prefix (Net ID) นัน้ไมเ่หมอืนกนั 

                           Suffix Prefix 

32 Bits 



Ch. 21: 21.4 IP Address 
Hierarchy 

Host # 1 

Network # 1 

Network # 2 Network # 3 

Net ID Host ID 
1 6 



Ch. 21: 21.5 Original Classful IP 
Addressing 

เราควรกาํหนดกีบ่ติเป็น Prefix และ Suffix 
จํานวน = 2bit ทีใ่ชก้ําหนด ทัง้ Prefix และ Suffix 

Prefix มากเกนิไป ทําใหจ้ํานวน Suffix Bit มนีอ้ย ไมพ่อ
รองรับจํานวน Host ใน Network ขนาดใหญ ่
Prefix นอ้ยไป จํานวน Network ใน Internet มไีดน้อ้ย 
ไมเ่พยีงพอในการใชง้าน 
เนือ่งจาก Network มขีนาดหลากหลาย จงึกําหนด 4 บติ 
แรก บง่บอก Class ของ IP Address ซึง่จะเป็นการ
กําหนดจํานวนบติทีเ่ป็นทัง้ Prefix และ Suffix 

Class A-C ใชป้กต ิ
Class D สําหรับทํา Multicast (ไมม่ ีPrefix และ Suffix) 
Class E Reserved 



Ch. 21: 21.5 Original Classful IP 
Addressing 

 



Ch. 21: 21.6 Dotted Decimal 
Notation 

ใน 32 บติ IP Address จะถกูแบง่เป็นสี่
สว่น สว่นละ 8 บติ 

แตล่ะสว่นจะเขยีนเป็นเลขฐาน 10 มคีา่ได ้
ระหวา่ง 0 – 255 
แตล่ะสว่นจะเขยีนตอ่กนั ขัน้ดว้ย “จดุ” 

เรยีก Dotted Decimal Notation 
Address ตํา่สดุคอื 0.0.0.0 
Address สงูสดุคอื 255.255.255.255 
แตล่ะ Class สามารถสงัเกตไุดจ้าก Octet แรก
ของ IP Address 



Ch. 21: 21.6 Dotted Decimal 
Notation 

 



สงัเกตวุา่ แมว้า่ Class A จะมแีค ่128 
Network แตม่นัประกอบดว้ยครึง่หนึง่
ของ Address Space ท ัง้หมด 

Ch. 21: 21.7 Division of Address 
Space 



Ch. 21: 21.8 Authority for 
Address 

องคก์รทีด่แูลจดัการเรือ่ง IP Address 
คอื ICANN 

Internet Corporation for Assigned Names 
and Numbers 

ปกต ิICANN จะกาํหนดให ้Registrar 
เป็นผูจ้ดัสรรในแตล่ะภมูภิาคอกีทหีนึง่ 
Registrar จะจดัสรร Block ของ IP 
Address ใหแ้ก ่ISP แตล่ะราย 

ผูใ้ชง้านจะไดร้ับ IP Address จาก ISP อกีท ี



Summary of IP Classful 
 

octet 1 octet 2 octet 3 

Class A: 1 to 127 

0 to 255 0 to 255 1 to 254 

Class B: 128 to 191 

Class C: 192 to 223  

224 to 239  Class D (multicast): 

Network ID 

Network ID 

Network ID 

Host ID 

Host ID 

Host ID 

Multicast address 

0 to 255 0 to 255 1 to 254 

0 to 255 0 to 255 0 to 255 

0 to 255 0 to 255 0 to 255 

0 to 255 0 to 255 1 to 254 240 to 255  Class E (reserved): 

1.0.0.0 to  
127.255.255.255 

128.0.0.0 to  
191.255.255.255 

192.0.0.0 to  
223.255.255.255 

224.0.0.0 to  
239.255.255.255 

240.0.0.0 to  
255.255.255.255 

Range of addresses octet 4 



END of Week 3 
Download HW 2: WK 3  
พมิพล์งบนกระดาษ A4 
ทาํการบา้นลงในชอ่งทีก่าํหนด 
สง่สปัดาหห์นา้ ตน้ช ัว่โมง 



CPE 426 Computer Networks 

Chapter 4: 
Text Chapter 21: IP Address 

Text Chapter 22: IP Datagram 
 



TOPICS 
Chapter 21: IP Address 

Addressing Scheme/Prefix&Suffix: 21.1-21.8 
Subnetting and Mask: 21.9-21.13 
Special IP Address: 21.14 
Router IP Addressing/Multi-Homed Host: 21.17-
21.18 

BREAK 
Chapter 22: IP Datagram 

Header Format: 22.1-22.5 
Datagram Forwarding: 22.6-22.10 
Encapsulation: 22.11-22.12 
MTU and Fragmentation: 22.13-22.17 

 



สรุปบทที่ 20 
การเชือ่มตอ่ระหวา่ง Network เขา้ดว้ยกนั จะใชอ้ปุกรณช์ือ่ 
Router ซึง่ทาํงานใน Layer 3 

แตล่ะ Interface ของ Router จะเชือ่มตอ่กบัแตล่ะ Network และตอ้ง Run 
Network Protocol ตาม Network ทีม่ันไปเชือ่มตอ่อยู ่

เราจะตอ้งม ีGlobal Address ทีไ่ปขึน้กบั Address ของแตล่ะ 
Network ทีจ่ะบง่บอกหมายเลข Host ในการสง่ขอ้มลูระหวา่ง
สอง Host ทีอ่ยูค่นละ Network 

Global Address นีต้อ้งสามารถ Mapping กบั Network Address ทีก่ําหนด 
Host ในแตล่ะ Network ได ้(ตอ้งมขีบวนการแปลง Address) 
อยา่งไรก็ตาม ในการสง่ขอ้มลูภายใน Network ยังคงอา้งองิกบั Address 
ตาม Protocol ของ Network นัน้ๆ ซึง่ Address นีจ้ะม ีScope เพยีงเฉพาะ
ใน Network หนึง่ๆ เทา่นัน้ 

เมือ่มรีะบบ Address ใหม ่จําเป็นตอ้งม ีInternet Protocol ทีจ่ะ
กาํหนด Global Address นี ้ 

Protocol นีต้อ้ง Run ทีท่ัง้ Host และ Router 



สรุปบทที่ 20 
Internetworking Protocol ทีน่ยิมทีส่ดุคอื IP หรอื Internet 
Protocol (ใช ้The Internet) 
Global Address ทีก่าํหนดหมายเลข Host คอื IP Address 
IP อยูใ่น Layer 3 และตอ้ง Run ทีท่ ัง้ Host และ Router 

การสง่ขอ้มลูใหถ้งึ Host ทีห่มาย จะกําหนดดว้ย IP Address ปลายทาง 
แมว้า่จะมกีารสง่ขอ้มลูผา่นหลาย NW เราไมจ่ําเป็นตอ้งรู ้NW Address ของ
แตล่ะ Network ทีผ่า่น เพราะจะมขีบวนการ Mapping โดยอตัโนมัต ิ(ARP) 
เรามองเห็นแค ่IP Layer สว่น Layer ลา่งจะ Transparent กบั User เสมอืน
เราเชือ่มตอ่กบั Internet อยา่งเดยีว 

เป็น Virtual Network 
ในการสง่ขอ้มลูจะแบง่เป็นสอง Step  

1. สง่ Packet ไปใหถ้งึ NW ปลายทางกอ่น โดย Router จะดจูากสว่น 
Network ID ของ IP Address 
2. เมือ่ Packet ไปถงึ Network ปลายทาง จะเป็นหนา้ทีข่อง Network 
Protocol นัน้ๆทําการสง่ไปใหถ้งึ Host ใน Network นัน้ ในกรณีนี ้สว่นของ 
Host ID ใน IP Address จะถกู Map เขา้กบัระบบ Address ของ Network 
นัน้ (ใน LAN จะ MAP กบั MAC Address, โดยใช ้ARP) 

Network Protocol ใน Network นัน้ๆจะรับผดิชอบสง่ Packet จาก Router ไป
ยัง Host ปลายทาง 



Chapter 21: IP Addressing 
IP Address เป็นตวักาํหนด End System 
(Host) ตลอดท ัง้เครอืขา่ย Internet 

ดงันัน้มันจะตอ้งเป็น Global Address ขณะที ่MAC 
Address จะหมดอายเุมือ่ออกจาก LAN 

เป็นแค ่Local Address ใน LAN 
เครือ่งสองเครือ่งในเครอืขา่ย จะมหีมายเลขเดยีวกนั
ไมไ่ด ้

เครือ่งทีต่อ่ใน LAN ออก Internet จะมทีัง้ MAC Address และ 
IP Address ที ่Match กนั 

Protocol ARP จะกลา่วในบทที ่23 
ปจัจบุนัใชต้ามมาตรฐานของ IPv4 

Address ขนาด 32 บติ 
เรยีก IP Address, Internet Address หรอื Internet Protocol 
Address 

กําหนดหมายเลขเครือ่งไดโ้ดยไมเ่กีย่วขอ้งกบั MAC 
Address 



Ch. 21: 21.4 IP Address 
Hierarchy 

แตล่ะ IP Address ขนาด 32 บติ จะถกู
แบง่ออกเป็นสองสว่น 

สว่นตน้ เรยีก Prefix เป็นตวักําหนดหมายเลข 
Network (Network ID) 
สว่นทีเ่หลอื เรยีก Suffix เป็นตวักําหนด
หมายเลข Host ใน Network นัน้ๆ 

หมายเลข Host ใน Network เดยีวกนัจะซํ้ากนัไมไ่ด ้
หมายเลข Host ทีอ่ยูค่นละ Network สามารถซํ้ากนั
ได ้เพราะสว่น Prefix (Net ID) นัน้ไมเ่หมอืนกนั 

                           Suffix Prefix 

32 Bits 



Ch. 21: 21.5 Original Classful IP 
Addressing 

 



Ch. 21: 21.6 Dotted Decimal 
Notation 

ใน 32 บติ IP Address จะถกูแบง่เป็นสี่
สว่น สว่นละ 8 บติ 

แตล่ะสว่นจะเขยีนเป็นเลขฐาน 10 มคีา่ได ้
ระหวา่ง 0 – 255 
แตล่ะสว่นจะเขยีนตอ่กนั ขัน้ดว้ย “จดุ” 

เรยีก Dotted Decimal Notation 
Address ตํา่สดุคอื 0.0.0.0 
Address สงูสดุคอื 255.255.255.255 
แตล่ะ Class สามารถสงัเกตไุดจ้าก Octet แรก
ของ IP Address 



สงัเกตวุา่ แมว้า่ Class A จะมแีค ่128 
Network แตม่นัประกอบดว้ยครึง่หนึง่
ของ Address Space ท ัง้หมด 

Ch. 21: 21.7 Division of Address 
Space 



Ch. 21: 21.8 Authority for 
Address 

องคก์รทีด่แูลจดัการเรือ่ง IP Address 
คอื ICANN 

Internet Corporation for Assigned Names 
and Numbers 

ปกต ิICANN จะกาํหนดให ้Registrar 
เป็นผูจ้ดัสรรในแตล่ะภมูภิาคอกีทหีนึง่ 
Registrar จะจดัสรร Block ของ IP 
Address ใหแ้ก ่ISP แตล่ะราย 

ผูใ้ชง้านจะไดร้ับ IP Address จาก ISP อกีท ี



Summary of IP Classful 
 

octet 1 octet 2 octet 3 

Class A: 1 to 127 

0 to 255 0 to 255 1 to 254 

Class B: 128 to 191 

Class C: 192 to 223  

224 to 239  Class D (multicast): 

Network ID 

Network ID 

Network ID 

Host ID 

Host ID 

Host ID 

Multicast address 

0 to 255 0 to 255 1 to 254 

0 to 255 0 to 255 0 to 255 

0 to 255 0 to 255 0 to 255 

0 to 255 0 to 255 1 to 254 240 to 255  Class E (reserved): 

1.0.0.0 to  
127.255.255.255 

128.0.0.0 to  
191.255.255.255 

192.0.0.0 to  
223.255.255.255 

224.0.0.0 to  
239.255.255.255 

240.0.0.0 to  
255.255.255.255 

Range of addresses octet 4 



Ch. 21: 21.9 Subnet and 
Classless Addressing 

การแบง่ Class ทาํใหก้ารใชง้าน IP Address ขาด
ประสทิธภิาพ 

เรามคีอมพวิเตอร ์15 เครือ่ง ดงันัน้ตอ้งใช ้Class C ซึง่รองรับได ้
256 (-2) เครือ่ง แตใ่ชจ้รงิแค ่15 ทีเ่หลอื คนอืน่ใชไ้มไ่ด ้เพราะเป็น
คนละ Network กบัเรา 

ปจัจบุนั IP Class A และ B ไดถ้กูใชง้านหมดแลว้ 
เหลอื Class C จาํนวนเล็กนอ้ย และขอไดย้ากมาก 
เพือ่แกป้ญัหา IP Address ไมพ่อใช ้มสีองวธิที ีค่ดิข ึน้ 
และคลา้ยกนั คอื 

Subnet Addressing : การแบง่ Network เป็น NW ยอ่ย 
Classless Addressing : การแบง่ NW โดยกําหนด Prefix เอง 
กลา่วคอื ไมม่กีารกําหนด Class แตส่ามารถกําหนดบติของ Prefix 
และ Suffix ไดต้ามตอ้งการ 



Ch. 21: 21.9 Subnet and 
Classless Addressing 

ตวัอยา่ง Class C เดมิ (24 Bit Prefix) 
แบง่เป็นสีส่ว่น โดยเพิม่ Prefix อกี 2 บติ 
(Suffix ถกูลดลง 2 บติ เหลอื 6 บติ) 



Ch. 21: 21.10 Address Masks 
การทีเ่รากาํหนด Prefix เองทาํให ้IP Address ไมม่ ี
Class อกีตอ่ไป 

เรยีก Classless 
ในการนี ้เราจะตอ้งบง่บอกเองวา่สว่นไหนเป็น Prefix 
และสว่นใหนเป็น Suffix 
กาํหนดจาก คา่ 32 Bit เชน่กนัเรยีก Address Mask 
(เมือ่กอ่นเรยีก Subnet Mask) 

สว่นตน้ ทีก่ําหนด Prefix ใหเ้ป็นบติ ‘1’ 
ตอ้งเขยีนตดิตอ่กนั 

สว่นทีเ่หลอืเป็น Bit ‘0’ กําหนด Suffix เขยีนตดิกนั 
การหา Network ID(Prefix) ทาํไดโ้ดยทาํ Bitwise 
AND ระหวา่ง IP Address กบั Mask 

N == (D & M) 



Ch. 21: 21.10 Address Masks 
Example: 

Consider the following 32-bit network prefix: 
 
10000000   00001010   00000000   00000000 = 128.10.0.0 
 

Consider a 32-bit mask: 
 
 11111111   11111111   00000000   00000000 = 255.255.0.0 
 

Consider a 32-bit destination address, which has a 
 
 10000000   00001010   00000010   00000011 = 128.10.2.3 
 

A logical and between the destination address and the address 
mask extracts the high-order 16-bits 
 
 10000000   00001010   00000000   00000000 = 128.10.0.0 



Ch. 21: 21.11 CIDR Notations 
ปกต ิAddress Mask เขยีนในลกัษณะ Dotted 
Decimal Format เชน่เดยีวกนักบั IP 
Address 

เชน่ 1111 1111 1111 1111 1111 1111 1100 0000 
จะเขยีนเป็น 255.255.255.192 

เพือ่ใหง้า่ยในการอา่น แทนทีเ่ราจะเขยีน IP 
Address คูก่บั Address Mask เราเขยีน IP 
Address ตามดว้ยจาํนวนบติทีก่าํหนด Suffix 
ในรปู 

ddd.ddd.ddd.ddd / m  
เชน่ 192.5.48.69 / 26 มคีวามหมายเดยีวกบั IP 
Address 192.5.48.69 และ Mask 255.255.255.192 

เรยีก CIDR Notation 
Classless Inter-Domain Routing 



CIDR 
 



Ch. 21: 21.12 CIDR Example 
สมมตุ ิISP ม ีBlock ของ IP Address 

128.211.0.0 / 16 
ถา้ ISP มลีกูคา้สองราย แตล่ะรายตอ้งการ 12 
และ 9 IP Address ซึง่ ISP สามารถกาํหนด 
Prefix ใหแ้กล่กูคา้ท ัง้สองดงันี ้

128.211.0.16 / 28 
128.211.0.32 /28 

แมว้า่ลกูคา้ท ัง้สอง จะใชข้นาดของ Mask 
เทา่กนั แต ่Prefix จะตา่งกนัคอื 

10000000  11010011  00000000  0001 0000 
10000000  11010011  00000000  0010 0000 



Ch. 21: 21.13 CIDR Host Address 
ในแตล่ะละ Block ของ CIDR เรา
สามารถกาํหนด Host Address จากสว่น 
Suffix 

จํานวน Host ในแตล่ะ Block เทา่กบั 2suffix bit -2 
เหตผุลทีต่อ้งลบสอง คอื Address แรก และ 
Address สดุทา้ย ของ Host จะไมใ่ช ้

Address แรก คอืเมือ่ Bit ของ Host เป็นศนูยท์ัง้หมด 
เนือ่งจาก IP Address ของ Host นีจ้ะเหมอืนกบั 
Network Address และป้องกนัปัญหาใน Berkeley 
Broadcast Address Form 
Address สดุทา้ย คอืเมือ่ Bit ของ Host เป็นหนึง่
ทัง้หมด จะถกูกนัไวเ้ป็น Address พเิศษสําหรับ 
Broadcast ใน Network นัน้ 



Ch. 21: 21.13 CIDR Host Address 
Example: 28 Bit Prefix 



Ch. 21: 21.14 Special IP Address 
Network Address 

Address ทีป่ระกอบดว้ย Host Bit เป็น ‘0’ ทัง้หมดจะถกู 
Reserved ไวส้ําหรับ Network Address 

128.211.0.16/28 หมายถงึ Network ไมใ่ช ่IP Address 

Directed Broadcast Address 
Address ทีป่ระกอบดว้ย Host Bit เป็น ‘1’ ทัง้หมดจะถกู 
Reserved ไวส้ําหรับสง่ Packet ไปใหก้บัทกุ Host ใน 
Physical Network นัน้ 

เมือ่ Packet นีถ้กูสง่ จะสง่ไป Copy เดยีว ผา่น Internet 
จนกระทัง่ถงึ Network ปลายทาง จากนัน้ Packet จะถกูสง่
ตอ่ไปใหท้กุๆ Host ใน NW ปลายทาง 



Ch. 21: 21.14 Special IP Address 
Limited Broadcast Address 

เป็นการ Broadcast กบัเครือ่งทีต่อ่เฉพาะกบั Link นัน้ จะ
ใชใ้นตอนทีร่ะบบ Start และยังไมม่ ีIP Address เป็น
ของตวัเอง 
Address คอื 255.255.255.255 (All ‘1’) 
IP จะ Broadcast Packet ทีใ่ช ้Address นีไ้ปตลอดทัว่ 
Local Network 

This Computer Address 
กําหนดโดย Address ทีเ่ป็น ‘0’ ทัง้หมด 
คอื 0.0.0.0 
ใชใ้นการกําหนด Source IP Address สําหรับเครือ่งทีย่ัง
ไมรู่ ้IP Address ของตนเอง 

ใชใ้น Protocol DHCP เมือ่คอมพวิเตอรเ์ริม่ Boot และขอ IP 
Address จาก DHCP Server 



Ch. 21: 21.14 Special IP Address 

Loopback Address 
ใชส้ําหรับทดสอบการสือ่สารของสอง Network 
Application บนเครือ่งเดยีวกนั โดยไมต่อ้งผา่น 
Network 
IP Reserver Network Prefix 127/8 สําหรับใช ้
กบั Loopback 

ปกตจิะใช ้Host number 1: 127.0.0.1 
Packet Loopback จะไมอ่อกมานอกเครือ่ง 



Ch. 21: 21.15 Summary Special 
IP Address 

 



ในการพฒันา TCP/IP บน UNIX ยคุแรกๆ 
โดย University of California at Berkeley 
(BSD UNIX) ไดใ้ช ้Directed Broadcast 
Address ทีไ่มไ่ดเ้ป็นมาตรฐาน 

กลา่วคอืใช ้Host Bit ‘0’ ทัง้หมด กําหนดเป็น Directed 
Broadcast Address 

รูจ้ักกนัในนาม ‘Berkeley Broadcast’ 
ยังมอีปุกรณร์ุน่เกา่ทีย่งัใชง้านอยูท่ีใ่ช ้Broadcast 
Address นี ้

Network Manager จะตอ้งระวงั และเลอืกใช ้

Ch. 21: 21.16 The Berkeley 
Broadcast Address Form 



Ch. 21: 21.17 Router and IP 
Address 

นอกเหนอืจากการกาํหนด IP Address 
ใหแ้ก ่Host แลว้ อปุกรณ ์Router ตอ้ง
กาํหนด IP Address ดว้ย 

Router ตอ่เขา้กบัหลาย Physical Network 
แตล่ะ Interface ของ Router ตอ้งใช ้Prefix 
ตาม Network ทีม่าตอ่ 

แตล่ะ Interface ของ Router จะใช ้Host ID 
(Suffix) ทีไ่มซ่ํ้ากบั Network ทีม่าตอ่นัน้ 



Ch. 21: 21.17 Router and IP 
Address 

 



Ch. 21: 21.18 Multi-Homed Host 
คอมพวิเตอรท์ ีม่มีากกวา่หนึง่ Network Card 
(LAN Card หรอื Network Card อืน่) 
สามารถเชือ่มตอ่ไดม้ากกวา่หนึง่ Network 
และสามารถม ีIP Address ไดม้ากกวา่หนึง่
เบอร ์

โดยแตล่ะเบอรม์ ีPrefix ตาม Network ทีม่าตอ่ 
เรยีก Multi-Homed 
ปกตจิะใชใ้นการเพิม่ความเชือ่ถอืไดข้องอปุกรณใ์นกรณี
ที ่Network หนึง่ Down 

ยงัเป็นการเพิม่ประสทิธภิาพดว้ย  
สามารถใชง้านเป็น Gateway หรอืทํา Firewall หรอืทํา
เป็น Router ได ้ถา้ม ีSoftware ทีถ่กูตอ้ง 



Ch. 21: 21.18 Multi-Homed Host 

 
 

152.47.0.0/16 

200.123.234.0/24 

200.123.234.1 

152.47.204.5 



TOPICS 
Chapter 22: IP Datagram 

Header Format: 22.1-22.5 
Datagram Forwarding: 22.6-22.10 
Encapsulation: 22.11-22.12 
MTU and Fragmentation: 22.13-22.17 

 



Chapter 22: IP Datagram 
จดุประสงคข์อง Internetworking เพือ่ทีจ่ะให ้Program ที ่Run 
อยูบ่นคอมพวิเตอรห์นึง่ สามารถสง่ Packet สือ่สารไดก้บัอกี 
Program หนึง่ทีอ่ยูต่า่งคอมพวิเตอรก์นั 
การอกแบบ Internetworking ทีด่ ีการสือ่สารดงักลา่วจะเป็น 
Transparent และไมต่อ้งคาํนงึถงึ Hardware เชือ่มตอ่ที่
แตกตา่งกนั 
Internet ควรจะให ้Service แบบใดแก ่Application Program 
เหลา่นี ้: Connectionless หรอื Connection-Oriented 
ผูอ้อกแบบ TCP/IP ตกลงเลอืก Service ท ัง้สองประเภท 

Connectionless: User Datagram Protocol(UDP) 
Connection Oriented: Transport Control Protocol(TCP) 

อยา่งไรก็ตาม วธิกีารสง่ Packet จะใชแ้บบ Connectionless 
หรอื Datagram โดยถา้ผูใ้ชต้อ้งการความเชือ่ถอืในการสง่ขอ้มลู 
สามารถผนวกวธิกีารของ Connection Oriented(TCP) เขา้กบั
การสง่ Packet ทีเ่ป็นแบบ Datagram (IP) ได ้



Ch22: 22.3 Virtual Packet 
การสง่ขอ้มลูทีเ่ป็นแบบ Datagram หรอื Connectionless 
ภายใน Network เป็นการปรบัปรงุมาจาก Packet Switching 
Network 

โดยผูส้ง่สามารถสง่แตล่ะ Packet ผา่น Internet และแตล่ะ Packet จะ
เดนิทางโดยไมข่ึน้ตอ่กนั 
ตวัการทีส่ําคญัในการสง่ผา่น Packet คอื Router โดยที ่Router จะด ู
Address ปลายทางและตดัสนิใจวา่ควรจะสง่ Packet ให ้Router ตวัถดัไป
ตวัใด 

Router รับผดิชอบเพยีงเทา่นี ้คอืสง่ Packet ให ้Router ตวัถัดไป (หรอืสง่ไปให ้
Destination ถา้เป็น Router ตวัสดุทา้ยของเสน้ทาง) 

เนือ่งจาก Router อาจจะเชือ่มตอ่ Network ทีต่า่งกนัและ Address ของแต่
ละ Network ตา่งกนั ซึง่ Router ไมส่ามารถทีจ่ะเปลีย่น Address Format 
ไดท้กุครัง้ทีผ่า่นแตล่ะ Network เพราะผูร้ับปลายทางอาจจะใช ้Address 
Format ทีต่า่งออกไปอกี 

ในการนี ้Internet จะตอ้งออกแบบ Packet Format ใหม ่และใช ้Address ที่
เป็นหนึง่เดยีว (คอื IP Address) กลา่วคอื Internet Protocol จะตอ้งวางบน 
Network Layer ของแตล่ะ Network อกีทหีนึง่ 
ผลลัพธค์อื Universal Virtual Packet ทีส่ามารถสง่ผา่น Network อะไรก็ได ้



Ch22: 22.4 IP Datagram 
ใน TCP/IP จะใชค้าํวา่ IP Datagram ในการ
อา้งถงึ Packet ของ Internet ซึง่
ประกอบดว้ย Payload ทีไ่ดม้าจาก Layer บน
และสว่นหวัทีเ่รยีก IP Header 
ขนาดของ Payload ไมไ่ดก้าํหนดตายตวั
ขึน้อยูก่บั Application ทีใ่ช ้

IPv4 สามารถม ีPayload ไดต้ัง้แต ่1 Octet จนถงึสงูสดุ 
64K Octet(65535: รวมสว่นหวัดว้ย) 
ขนาดของ Header ปกตจิะคงทีค่อื 20 Octet แต่
สามารถขยายได ้(สว่นของ Option) 



Ch22: 22.5 IP Datagram Header 
Format (IPv4) 

VERS. กาํหนด Version ในทีน่ ีค้อื 0100 B 
H.LEN. กาํหนดความยาวของ Header มี
หนว่ยเป็น 32 Bit Word ถา้ไมม่ ีOption คา่นี้
คอื 0101 B 



Ch22: 22.5 IP Datagram Header 
Format (IPv4) 

SERVICE TYPE. กาํหนด Class ของ Service 
ปกตไิมใ่ช ้(จะพดูในเรือ่ง QoS) 
TOTAL LENGTH. ความยาวเป็น Byte รวมท ัง้
สว่นหวั 



Ch22: 22.5 IP Datagram Header 
Format (IPv4) 

IDENTIFICATION. กาํหนด Sequence Number ใช้
ในกรณีทีม่กีาร Fragmentation 
FLAGS. เป็นตวักาํหนดวา่จะยอมใหท้าํ Fragment ได้
หรอืไม ่และกาํหนดFragment สดุทา้ย 



Ch22: 22.5 IP Datagram Header 
Format (IPv4) 

FRAGMENT OFFSET. คา่จะถกูคณูดว้ย 8 เพือ่บง่บง่ตาํแหนง่
ของ Datagramนีใ้น Datagram กอ่น Fragment 
TIME TO LIVE. กาํหนดโดยผูส้ง่ โดยจะเป็นตวักาํจดั Packet ใน
กรณีทีม่ ีLoop ซึง่คา่นีจ้ะถกูลดลงหนึง่ทกุคร ัง้ทีผ่า่น Router เมือ่
คา่นีเ้ป็นศนูย ์Datagram นีจ้ะถกูโยนทิง้ และมกีารสง่ Error 
Message กลบัไปยงัผูส้ง่ 



Ch22: 22.5 IP Datagram Header 
Format (IPv4) 

TYPE. กาํหนดชนดิ(Protocol) ของ Payload 
ทีอ่ยูข่า้งใน (ทีอ่ยู ่Layer บนถดัไป) 
HEADER CHECKSUM. ผลบวกของ 16 Bit 
Word และ Complement 



Ch22: 22.5 IP Datagram Header 
Format (IPv4) 

SOURCE & DESTINATION IP ADDRESS. กาํหนดเครือ่งตน้
ทางและปลายทาง ไมใ่ช ่Address ของ Router 
IP OPTIONS. ใชใ้นการควบคมุการทาํ Routing ปกตจิะไมใ่ช ้
PADDING. ดว้ยศนูยเ์พือ่ใหค้รบ 32 Bit Word 



Ch22: 22.6 IP Datagram 
Forwarding 

IP Router จะใช ้Forwarding Table (Routing 
Table) ซึง่สามารถจะ Update ไดเ้ป็นระยะ 

จะเป็นลกัษณะของ Next-hop Forwarding 

Router 2 



Ch22: 22.7 Network Prefix 
Extraction 
จากทีก่ลา่วแลว้ Router จะดแูคส่ว่น Prefix ของ IP Address(NW 
ID) จากน ัน้จะเปรยีบเทยีบกบัตาราง Routing Table เพือ่หา
เสน้ทางในการสง่ขอ้มลูตอ่ไป ดงันี ้

ในแตล่ะแถวของตาราง Routing Table ตัว Router จะนํา Mask จากแถวนัน้
มาทําการ Bitwise AND กบั IP Address ปลายทางทีไ่ดจ้ากสว่น Header 
ของ IP Datagram และเปรยีบเทยีบกบัคา่ในตาราง ถา้คา่ Prefix ทีไ่ดต้รงกนั
กบัคา่จากแถวนัน้ในตาราง ถอืวา่ Match และขอ้มลูจะถกูสง่ไปในทศิทางนัน้ 

ยกตวัอยา่ง ม ีDatagram ตอ้งการสง่ไปที ่192.4.10.3 สง่มาที ่Router R2 
ในแถวแรกของตาราง เมือ่ทําการ AND เราได ้255.0.0.0 & 192.4.10.3 = 192.0.0.0 
ซึง่ไมต่รงกบั 30.0.0.0 
แถวทีส่องจะได ้192.0.0.0 เชน่กนัและไมต่รงกบั 40.0.0.0 
แถวทีส่ามจะได ้192.4.0.0 และไมต่รงกบั 128.1.0.0 
แถวทีส่ีจ่ะได ้192.4.10.0 ซึง่ตรงหรอื Match ดงันัน้ขอ้มลูจถุกูสง่ออกไปที ่128.1.0.9 
คอื IP Address ของ Interface ของ R3 ทีต่อ่กนั เรยีกวา่ Next Hop Address 

การสง่ให ้Router ตวัถัดไปนัน้ จะไมม่กีารเปลีย่นแปลง IP Address ของ 
Datagram แตจ่ะสง่โดยใช ้Local Network Address แทน เนือ่งจาก Interface 
ของ Router ทีต่อ่ตวัถัดไป จะอยูใ่น NW เดยีวกนักบั Router ตวัทีส่ง่ 
ถา้เป็น Direct Connect ตวั Router สามารถสง่ขอ้มลูใหก้บั Host ไดโ้ดยตรง ไม่
ตอ้งสง่ใหก้บั Router ตวัถัดไป 



Ch22: 22.8 Longest Prefix Match 
ในทางปฎบิตั ิตาราง Routing Table อาจจะมขีนาด
ใหญ ่และ Routing Algorithm คอ่นขา้งสลบัซบัซอ้น 
การสง่ผา่นขอ้มลูจะมขีอ้กาํหนดเพิม่เตมิทีส่าํคญัดงันี ้

ถา้ไมม่ ีPrefix ใด Match เลยในตาราง ขอ้มลูจะสง่ไมไ่ด ้ดงันัน้แถว
สดุทา้ยมักจะกําหนด ‘Default Route’ โดยใช ้Address 0.0.0.0 
และ Mask เป็น 0.0.0.0 (Always Match) 
ผูส้ง่สามารถกําหนด Route เองได ้โดยกําหนดเสน้ทางสง่ขอ้มลู
ผา่น Interface ตา่งๆในสว่น Option ของ Header 
ในกรณีทีม่กีาร Match Prefix มากกวา่หนึง่อนั ตวั Router จะสง่
ขอ้มลูในทศิทางทีม่กีาร Match Prefix ทีย่าวทีส่ดุ 

ดงันัน้ในตาราง Routing Table, Software จะทําการเรยีงตารางใหม ่
เริม่จากแถวทีม่ ีPrefix มากทีส่ดุกอ่น 
เชน่ในตารางมสีอง Prefix คอื 128.10.0.0/16 และ 128.10.2.0/24 
ถา้ม ีDatagram ทีต่อ้งการสง่ไปที ่128.10.2.3 เขา้มา มันจะถกูสง่ไป
ตามแถวทีก่ําหนดจาก 128.10.2.0/24 เพราะมกีาร Match ยาวกวา่ 



Longest Prefix Match 

 
192.168.7.0/24 

 
172.35.0.0/16 

 
212.210.17.64/26 

192.168.7.1 

192.168.7.123 172.35.74.98 

172.35.147.2 

212.210.17.65 

212.210.17.120 

Destination Mask Next Hop 

40.30.0.0 255.255.0.0 172.35.147.2 

128.0.0.0 255.0.0.0 192.168.7.1 

195.89.36.0 255.255.255.0 192.168.7.1 

128.10.0.0 255.255.0.0 172.35.147.2 

212.210.17.64 255.255.255.192 Directed 

172.35.0.0 255.255.0.0 Directed 

192.168.7.0 255.255.255.0 Directed 

128.10.2.0 255.255.255.0 192.168.7.1 

0.0.0.0 0.0.0.0 212.210.17.120 



Ch22: 22.10 Best Effort Delivery 
การสง่ Datagram ใน IP Network จะเป็นลกัษณะ 
Best-Effort Delivery คอืสง่เทา่ทีจ่ะสามารถสง่ได ้
อยา่งไรก็ตามสิง่ตา่งๆเหลา่นีส้ามารถเกดิขึน้ได ้

Datagram Duplication 
Delayed หรอื Out-of-Order Delivery 
Data Corruption 
Datagram Loss 

กลา่วคอื จะม ีError เกดิขึน้ไดเ้สมอในการสง่ขอ้มลู
ผา่น Internet 
ในการนี ้มาตรฐาน TCP/IP ไดอ้อกแบบ Protocol อกี 
Layer หนึง่เพือ่ทีจ่ะมาจดัการกบัเร ือ่งเหลา่นี ้(TCP) 

ขึน้อยูก่บัผูใ้ชง้าน จะเลอืกแค ่Best-Effort Delivery หรอืตอ้งการ 
Protocol เสรมิทีจ่ะชว่ยจัดการกบั Error 

UDP/IP หรอื TCP/IP 



Ch22: 22.11 IP Encapsulation 
ในการสง่ Datagram ผา่นแตล่ะ Network จาํเป็นทีจ่ะตอ้งบรรจ ุ
Datagram ลงใน Network Protocol ทีก่าํลงัผา่น 

เรยีกวา่การทํา Encapsulation 
เมือ่ Encapsulated Datagram ผา่นจาก Network หนึง่ไปยงัอกี 
Network หนึง่ (ผา่น Router) มนัจะถกู Decapsulated และถกู 
Encapsulate ใหมต่าม Protocol ของ Network ถดัไป 

การ Decapsulate นัน้ จะตอ้งรูว้า่มันเป็น IP Datagram Encapsulate มฉิะนัน้แลว้
การทํางานจะผดิพลาด เนือ่งจากแตล่ะ Network อาจจะมกีาร Encapsulate หลาย 
Protocol 
ดงันัน้ทีส่ว่นหวัของ Network Protocol ทีท่ําการ Encapsulate จะตอ้งม ีCode กํากบั 
บอกชนดิของ Payload 

ใน Ethernet Frame ถา้เป็น IP Datagram บรรจอุยูใ่น MAC Frame จะใช ้Ethertype 
0x0800 

นอกจากนีแ้ลว้ การ Encapsulate ยังตอ้งการการกําหนด Network Address ของ 
Router ที ่Datagram จะถกูสง่ออกไปยัง NW ถัดไป (หรอื NW Address ของ Host 
ในกรณีที ่Datagram ไปถงึทีห่มาย) 

อยา่ลมืวา่ Router กําหนดแค ่IP Address ของ Next-Hop Router ไมไ่ดก้ําหนด Network 
Address ของ Next-Hop Router 
เราจะใช ้Protocol ชือ่ ARP มาทําการหา Network Address จาก IP Address ของ Next-
Hop Router (Interface) 
กรณีของ Ethernet Network, ARP จะใชใ้นการหา MAC Address จาก IP Address ที่
กําหนด รายละเอยีดจะอยูใ่นบทถัดไป 



Ch22: 22.11 IP Encapsulation 

 
 

192.168.7.1 

192.168.7.123 

192.168.7.0/24 

LAN 

FR 

ATM 

X.25 

Next Hop 
192.168.7.123 
MAC Addr = ? 

IP Addr ตน้ทางและปลายทาง 
หา้มเปลีย่น แตะไมไ่ด ้



Ch22: 22.12 Transmission Across 
An Internet 

การสง่ Datagram 
ใน Internet จะถกู 
Encapsulate-
Decapsulate เป็น
ทอดๆ ตาม 
Protocol ในแตล่ะ 
Network ทีผ่า่น 

มกีารกําหนด Code 
ของ Payload ทีส่ว่นหวั
ของแตล่ะ Network 
Protocol 
มกีารหา Network 
Address ของ Router 
ตวัถัดไป ทีต่รงกบั IP 
Address โดยใช ้ARP 



Ch22: 22.13-14 MTU and Datagram 
Fragmentation/Reassembly 

ขนาดของ Data ทีจ่ะใสใ่น Frame สงูสดุที่
สามารถสง่ผา่นไดเ้รยีก MTU: Maximum 
Transfer Unit 

แตล่ะ Network จะกําหนดคา่ MTU ตา่งกนั 
เป็นไปไดว้า่ Datagram ทีส่ง่ อาจจะมขีนาดใหญก่วา่คา่ 
MTU ของ NW นัน้ 

จะตอ้งมกีารแตก Datagram เป็นสว่นสัน้ๆ เรยีก Fragment เพือ่
จะสามารถสง่ผา่นไปได ้ขบวนการนีเ้รยีก Fragmentation 



Ch22: 22.13-14 MTU and Datagram 
Fragmentation/Reassembly 

ในแตล่ะ Fragment ของ Datagram จะม ีFormat 
เหมอืน Datagram ปกต ิสว่น Header ของ 
Fragment จะกาํหนด IP ตน้ทางและปลายทางเหมอืน 
Header เดมิ ในสว่น Field ‘FLAG’ จะบง่บอกวา่นีค้อื 
Fragment ไมใ่ช ่IP Datagram เต็มๆ และสว่นใน 
‘FRAGMENT OFFSET’ จะบง่บอกวา่ Fragment นีอ้ยู่
ท ีส่ว่นใหนของ Datagram เดมิ 

การประกอบคนื (Reassembly) กําหนดใหก้ระทําที ่Host ปลายทาง 
เพราะ Host ปลายทางสามารถรูไ้ดว้า่ Fragment ไดค้รบหรอืไม ่
ปกต ิRouter จะไมส่นใจวา่ Datagram ทีส่ง่เป็น Fragment หรอืไม ่



IP Header Flags 
จากทีก่ลา่วมาแลว้ สว่นของ Header จะ
ประกอบดว้ย FLAG ขนาด 3 บติ ใชใ้นกรณีที่
ทาํ Fragment ดงันี ้

Bit 0: จะถกู Reserve และจะตอ้งมคีา่เป็น 0 
Bit 1: Don’t Fragment(DF) ถา้มกีาร Set จะไมม่กีารทํา 
Fragment ที ่Datagram นี ้ 

เมือ่ Datagram ตอ้งผา่น NW ทีก่ําหนดคา่ MTU นอ้ยกวา่ขนาด
ของ Datagram จะสง่ผา่นไมไ่ด ้และจะตอ้งโยนทิง้ 

Bit 2: More Fragment(MF) จะ Set ถา้ Datagram นี้
เป็น Fragment ยกเวน้ Fragment สดุทา้ย 

ถา้ไมม่กีารทํา Fragment สว่น Bit 2 นีจ้ะไมถ่กู Set เชน่กนั ซึง่
มคีวามหมายเดยีวกบัเป็น Fragment สดุทา้ย 



Ch22: 22.15 Collecting The 
Datagram Fragments 

IP จะไม ่Guarantee การสง่ขอ้มลู 
Fragment อาจหาย ม ีError หรอืถกูสง่ไปในทศิทางทีต่า่งกนั และ
มาถงึปลายทางอยา่งไมเ่ป็นลําดบั 

เราจะรูไ้ดอ้ยา่งไรวา่ Fragment ของแตล่ะ Datagram 
ไดร้บัครบแลว้ พรอ้มจะประกอบเป็น Datagram เดมิ
คนืมา 

Bit ในสว่นของ ‘FLAG’ Field จะบอกวา่นีเ่ป็น Fragment ใหร้อ 
Fragment อืน่จนครบ และประกอบเป็น Datagram เดมิกอ่นทีจ่ะสง่
ให ้Layer บนตอ่ไป 
ปลายทางจะใชส้ว่นของ IDENTIFICATION Field รวมกบั Source 
IP Address เป็นตวักําหนดวา่ Fragment ทีไ่ดอ้ยูใ่น Datagram 
เดมิอะไร โดยที ่Fragment ของ Datagram เดยีวกนัจะมคีา่ 
‘IDENTIFICATION’ เหมอืนกนั สว่น Source IP Address จะบง่
บอกอกีทใีหแ้น่ใจ เพราะแตล่ะผูส้ง่อาจจะใช ้Identification 
เหมอืนกนั 
สว่นของ ‘FRAGMENT OFFSET’ Field จะบง่บอกวา่ Fragment นี้
อยูส่ว่นใหนของ Datagram เดมิ  



Ch22: 22.16 Fragment Loss 
Fragment ตอ้งมาครบจงึจะประกอบได ้ดงัน ัน้ถา้ม ี
Fragment Loss ปลายทางจะตอ้งเก็บ Fragment ที่
เหลอืไวจ้นกวา่จะครบ ซึง่จะเกดิ Delay 
การเก็บ Fragment จะใช ้Memory และไมส่ามารถ
เก็บไดต้ลอดไป มฉิะน ัน้ Resource ของ Host 
ปลายทางจะไมเ่หลอืใหท้าํอยา่งอืน่ 
IP กาํหนด Timer ชือ่ ‘Reassembly Timer’ ซึง่ถา้ 
Timer Expire(หมดอาย)ุ ทกุๆ Fragment ในชุดของ 
Datagram น ัน้จะถกูโยนทิง้ 

IP ไมม่ ีMechanism สําหรับ Fragment Retransmission เนือ่งจาก 
Fragment กระทําทีก่ลางทาง 

ทีจ่รงิจะกระทําไมไ่ด ้เพราะผูส้ง่ไมรู่ว้า่ Fragment มันแบง่อยา่งไร ที่
สว่นใหนของ Datagram เดมิ 

ดงันัน้ถา้ Fragment Loss จะทําให ้Timer Expire และจะลงเอย
ดว้ยการสง่ทัง้ Datagram นัน้มาใหม ่(All-or-Nothing) 



Ch22: 22.17 Fragmenting A 
Fragment 

เป็นไปไดท้ี ่Router ตวัหนึง่ทาํการ Fragment 
Datagram สง่ไปใน Internet และ 
Fragment น ัน้ตอ้งผา่น Network ทีม่คีา่ MTU 
ตํา่กวา่ขนาดของ Fragment 

เราสามารถทํา Fragment ของ Fragment กีร่ะดบัก็ได ้
Router จะมองไมอ่อกวา่นีเ่ป็น Fragment ของ 
Fragment 
การประกอบจะกระทําครัง้เดยีวทีป่ลายทาง  

ไมม่กีารประกอบจาก Sub-fragment เป็น Fragment กอ่น แลว้
จงึคอ่ยประกอบ Datagram 



IP Fragmentation 
10.7.8.9/20 

200.35.4.12/26 

2
NW 
2 3

NW 
3 4

NW 
4 

1 
NW 
1 

NW 
5 

MTU 3000 

MTU 1000 MTU 1500 MTU 600 

MTU 1500 

SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=000|OFFSET=0|L=2620 

SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=0|LEN=996 

SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=122|LEN=996 

SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=000|OFFSET=244|LEN=668 

SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=0|LEN=596 
SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=72|LEN=420 
SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=122|LEN=596 
SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=194|LEN=420 

SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=001|OFFSET=244|LEN=596 
SIP:10.7.8.9|DIP:200.35.4.12|ID=AB12|F=000|OFFSET=316|LEN=92 

Fragment  
Reassemble 



End of Chapter 21-22 
Homework II Due Next Week 

Download HW2 (Week 4) 
 



End of Week 4 
Next, Week V: Chapter 23  

Chapter 23: Supporting Protocol and 
Technologies 

ARP 
ICMP 
DHCP 
NAT 
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TOPICS 
สรปุเรือ่ง IP Address Subnetting 
Chapter 23: Supporting Protocols 

ARP: 23.1-23.7 
ใชส้ําหรับหา HW Address(MAC Address) 

ICMP: 23.8-23.9 
ใชใ้นการสง่ Message ใน Internet 

DHCP: 23.10-23.14 
ใชส้ําหรับกําหนด IP Address ใหก้บั Host 

NAT: 23.15-23.19 
ใชเ้พือ่แกไ้ขปัญหา IP Address ไมพ่อใชง้าน 
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สรปุการอา่น IP Address 
กาํหนด IP Address และ Net Mask 

ถา้ไมก่ําหนด Net Mask ถอืวา่เป็น Classful ใหใ้ช ้Default Net 
Mask 

Prefix หาไดจ้ากการทาํ Bit-wise Logical ‘AND’ 
ระหวา่ง IP Address และ Netmask 
Suffix ไดจ้ากการทาํ ‘AND’ ระหวา่ง IP Address และ 
1’s Complement ของ Netmask 

หรอืไดจ้ากการนํา IP Address ลบออกดว้ย Prefix 
Host range เร ิม่จากนําสว่น Prefix มาและกาํหนดให้
สว่น Suffix มคีา่เทา่กบั ‘1’ (ไมใ่ช ่‘0’=ยกเวน้) จนถงึ 
Host ID สดุทา้ยคอืเมือ่สว่น Suffix ม ีBit เป็นหนึง่
ท ัง้หมด ยกเวน้บติสดุทา้ยจะเป็นศนูย ์
Broadcast Address ไดจ้ากการนําสว่น Prefix มา
และกาํหนดใหส้ว่น Suffix มบีติเป็นหนึง่ท ัง้หมด 
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สรปุการแบง่ Subnet 
เร ิม่จากการนํา Network เดมิ ทีป่ระกอบดว้ย 
Net ID(Prefix) และ Net Mask เดมิ 
จาํนวน Subnet ทีแ่บง่ไดจ้ะเทา่กบั 2B 

B คอืจํานวนบติทีเ่พิม่จาก Net mask เดมิ 
Prefix ใหม ่ท ัง้ 2B ตวั (NW ID ใหมข่อง 
Subnet ทีไ่ด ้2B Subnet) หาไดจ้ากการนํา 
Prefix เดมิ ตอ่ดว้ย Bit ทีเ่พ ิม่ ซึง่ Pattern 
ของ Bit ทีเ่พ ิม่จะม ีได ้2B แบบ 
การหา Address Range และ Broadcast 
Address ของแตล่ะ Subnet ใชห้ลกัการ
เชน่เดยีวกบัทีก่ลา่วกอ่นหนา้ 
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Example 
180.25.192.0/20 

180.25.192.0/21 180.25.200.0/21 

180.25.192.0/22 180.25.196.0/22 180.25.200.0/22 180.25.204.0/22 

180.25.11000000.0 

180.25.11000000.0 180.25.11001000.0 

180.25.11000000.0 180.25.11001000.0 

180.25.11000000.0 180.25.11000100.0 180.25.11001000.0 180.25.11001100.0 

18
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Suggestion 
ถา้ยงัไมเ่ขา้ใจเรือ่ง IP Address ให ้
Download Program ชือ่ ‘subnet10’ 
จาก Bosun Software มาทดลองเลน่ด ู

http://www.filewatcher.com/m/subnet10.zip.6
2032.0.0.html 
Run บน XP  ถา้จะ Run บน Window 7 

ตั้ง XP SP1-3Compatible Mode 
Install ‘MSVBVM50.DLL’ 
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Chapter 23: Supporting Protocols 
and Technologies 

ARP: 23.1-23.7 
ใชส้ําหรับหา HW Address(MAC Address) 

ICMP: 23.8-23.9 
ใชใ้นการสง่ Message ใน Internet 

DHCP: 23.10-23.14 
ใชส้ําหรับกําหนด IP Address ใหก้บั Host 

NAT: 23.15-23.19 
ใชเ้พือ่แกไ้ขปัญหา IP Address ไมพ่อใชง้าน 
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Ch.23: 23.2 Address Resolution 
จากทีก่ลา่วมาแลว้ การสง่ IP Datagram ผา่น 
Internet จะสง่ผา่น Router ทีเ่ชือ่มตอ่ระหวา่ง 
Network ทีแ่ตกตา่งกนั 

Router จะสง่ขอ้มลูให ้Router ตวัถัดไป กําหนดจาก IP Address 
ของ Interface ของ Router ตวัถัดไป 
Datagram จะตอ้งถกูบรรจใุน Network Protocol ทีต่อ้งสง่ผา่น 
โดยกําหนด Network Address ตน้ทางคอื Interface ของ Router 
ผูส้ง่ และ Network Address ปลายทางคอื Interface ของ Router 
ทีเ่ป็น Next Hop 
แตต่าราง Routing Table จะกําหนดแค ่IP Address ของ 
Interface ของ Next Hop เทา่นัน้ 

การประกอบ Network Packet จะตอ้งใช ้Network Address ดว้ย 
ดงันัน้เราตอ้งทํา Address Resolution กลา่วคอืหา Network 
Address จาก IP Address ทีก่ําหนด (Mapping) 

เราอาศยั Protocol ทีช่ ือ่ Address Resolution Protocol(ARP) 
Address Resolution จะทํางานใน Local Network เทา่นัน้ 
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Ch.23: 23.2 Address Resolution 
ในบทนี ้เราจะเนน้เฉพาะกรณีที ่IP Datagram ตอ้งผา่น LAN 
และจําเป็นทีจ่ะตอ้งบรรจ ุARP ภายใน MAC Frame(Ethertype 
II) 

ARP จะทําหนา้ทีห่า MAC Address จาก IP ทีก่ําหนด 
ARP เป็น Protocol ทีอ่ยูบ่น Layer 2 (ไมบ่รรจใุน Datagram) 

 
 192.168.7.1 

192.168.7.123 

192.168.7.0/24 

Next Hop 
192.168.7.123 
MAC Addr = ? 

 
 

 
 

 
 

 
 

57.35.0.0/16 

175.23.145.0/24 

112.123.0.0/16 

42.0.0.0/8 

IP 
MAC 
PHY 

MAC 
PHY 

IP 
MAC 
PHY 

MAC 
PHY 

Datagram: S-IP:57.35.72.18; D-IP 42.87.0.6 

MAC Frame:SMAC:0123-ABCD-07A4: DMAC: by ARP 

57.35.72.18 

42.87.0.6 

0123-ABCD-07A4 

07A4-0011-0FDA 
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Ch.23: 23.3 Address Resolution 
Protocol (ARP) 

เนือ่งจาก Ethernet เป็น Broadcast 
Network 

ARP ใน Ethernet จะใชก้าร Broadcast ถามวา่ใครเป็น
เจา้ของ IP Address ทีต่อ้งการ Resolve 

ทกุๆ Host และ Interface ของ Router จะตอ้ง Run ARP 
เมือ่ Host หรอื Interface ของ Router ไดร้ับ ARP Broadcast 
ถา้มันเป็นเจา้ของ IP Address นี ้มันจะตอบกลบัดว้ย Hardware 
Address(คอื MAC Address ของมัน) 

แมแ้ตก่ารสง่ขอ้มลูใน LAN วงเดยีวกนั ไมผ่า่น 
Router 

ถา้เรา Run Application ของ TCP/IP ซึง่การสือ่สาร
กําหนดจาก IP Address เราตอ้งใช ้ARP เพือ่ทีจ่ะ
ประกอบ MAC Frame 
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Ch.23: 23.3 Address Resolution 
Protocol (ARP) 

TCP/IP Application ตอ้งการสง่ขอ้มลูใหแ้ก ่Host กาํหนด
โดย IP Address ปลายทาง สว่นของ OS จะทาํการหาวา่ IP 
ปลายทางน ัน้อยูใ่น LAN วงเดยีวกนัหรอืไม ่โดยการ Match 
คา่ Prefix ของ IP ปลายทาง กบั Prefix ของเครือ่ง 

กรณีที ่1: อยูใ่น LAN วงเดยีวกนั ARP จะถกูใชใ้นการหา MAC Address 
ของ IP ปลายทาง 
กรณีที ่2: อยูน่อก Network ดงันัน้ Datagram จะตอ้งถกูสง่ให ้Interface 
ของ Router ทีก่ําหนดโดยคา่ IP ของ Gateway และ ARP จะถกูนํามาใช ้
ในการหา MAC Address ของ Interface นัน้ 

ในกรณีของ Router เมือ่ตอ้งการจะสง่ขอ้มลูผา่น LAN 
กรณีที ่1: Datagram สง่ให ้IP ของ Host อยูใ่น NW ทีต่อ่โดยตรงกบั 
Router ARP จะถกูใชใ้นการหา MAC Address ของ Host นัน้ 
กรณีที ่2: Datagram สง่ให ้IP ทีเ่ป็น Interface ของ Router ตวัถัดไป 
ARP จะถกูนํามาใชใ้นการหา MAC Address ของ Interface ของ Router 
ทีเ่ป็น Next Hop 
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Host ARP Mechanism 

 
 

192.168.7.123 

192.168.7.0/24 

IP:192.168.7.1 
Mask:255.255.255.0 

Gateway:192.168.7.123 

IP:192.168.7.2 
Mask:255.255.255.0 

Gateway:192.168.7.123 

IP:192.168.7.3 
Mask:255.255.255.0 

Gateway:192.168.7.123 

Source IP:192.168.7.1 
Dest IP:192.168.7.2 

Source IP:192.168.7.1 
Dest IP:203.45.0.194 

IP 
MAC 
PHY 

MAC 
PHY 

IP 
MAC 
PHY 

TCP 
APP 

ARP 
MAC 
PHY 
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Router ARP Mechanism 

 
 

200.45.8.0/24 

IP:200.45.8.1 
Mask:255.255.255.0 

IP:200.45.8.2 
Mask:255.255.255.0 

Gateway:200.45.8.100 

IP:200.45.8.3 
Mask:255.255.255.0 
Gateway:200.45.8.1 

Source IP:192.168.7.1 
Dest IP:200.45.8.2 

Source IP:192.168.7.1 
Dest IP:203.45.0.194 

IP:200.45.8.100 
Mask:255.255.255.0 

IP 
MAC 
PHY 

MAC 
PHY 

IP 
MAC 
PHY 

MAC 
PHY 

ARP 
MAC 
PHY 

IP 
MAC 
PHY 

TCP 
APP 
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Ch.23: 23.4-5 ARP Message 
Format/Encapsulation 

ARP เกอืบท ัง้หมดใชใ้นการ Resolve MAC Address 
จาก IP Address ทีก่าํหนด 

แต ่Message Format ออกแบบมาใหเ้ป็น Generic คอืใชก้บั 
Protocol อืน่ๆได ้

ARP จะถกูบรรจใุน Hardware Frame(ปกตคิอื L2 
Frame) ของ Network น ัน้ ใน LAN จะถกูบรรจใุน 
MAC Frame 

Ethertype Field จะกําหนดวา่เป็น ARP Message = 0x806 ทัง้ 
ARP Request และ ARP Reply 
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Ch.23: 23.4-5 ARP Message 
Format/Encapsulation 

Hardware Address Type: 1 = Ethernet 
Protocol Address Type: 0x0800 = IPv4 
HADDR LEN: Size of HW Address(Bytes) 
PADDR LEN: Size of Protocol Address(Bytes) 
Operation: Request = 1, Response = 2 
Sender HADDR; Sender PADDR; Target 
HADDR; Target PADDR 
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Ch.23: 23.6 ARP Caching and 
Message Processing 

ถา้ทกุคร ัง้ทีม่กีารสง่ Datagram ตอ้งทาํ ARP 
Request และรอ ARP Reply การสือ่สารจะ
ขาดประสทิธภิาพ 

ขอ้มลูของ ARP จะถกู Cache ไว ้(ใน Window ดจูาก 
Command Line: ‘arp –a’) 
Cache จะเป็นตารางไมใ่หญ ่

ขอ้มลูทีเ่กา่ทีส่ดุจะถกูแทนทีด่ว้ยขอ้มลูใหม ่
ขอ้มลูจะถกูลบทิง้ เมือ่ถงึเวลาหมดอาย ุ
เมือ่ตอ้งการจะ Resolve Address สว่น Cache จะถกูตรวจดกูอ่น
วา่มอียูห่รอืไม ่ถา้ไมม่คีอ่ยทํา ARP Request 
Cache จะ Update เมือ่ไดร้ับทัง้ ARP Request และ ARP 
Reply 
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Ch.23: 23.7 Conceptual Address 
Boundary 

ARP เป็น Function ที่
เก ีย่วขอ้งกบั 
Network Interface 
Layer ใน 5 Layer 
ของ TCP/IP Model 
ARP จะชว่ยซอ่น
รายละเอยีดของ 
Hardware Address 
ทาํใหก้ารสือ่สารใน 
Application ใชเ้พยีง
แค ่IP Address 

ARP ทําหนา้ทีเ่ป็น 
Conceptual Address 
Boundary 
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สรปุ ARP 
ใชใ้นการหา Hardware Address(MAC Address) 
จาก IP Address(Network Protocol Address) ที่
กาํหนด 
เป็น Ethertype II Message, Code 0x0806 
ใน Ethernet จะอาศยัการ Broadcast 
Run ทีท่ ัง้ Host และ Interface ของ Router 
จดุประสงคเ์พือ่หา Destination MAC Address ใน
การประกอบ Frame 
เป็น Transparent กบั User ชว่ยซอ่นรายละเอยีดของ 
Network ทีอ่ยูช่ ัน้ลา่งของ IP 
ตาราง MAC Address จาก ARP จะมกีาร Cache 
ในชว่งเวลาส ัน้ๆ 
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Ch.23: 23.8-9 Internet Control 
Message Protocol (ICMP) 

เนือ่งจาก IP มกีารทาํงานแบบ Best-Effort การสง่ 
Datagram จะม ีError เกดิขึน้ไดเ้สมอ เชน่ Lost, 
Delay, Duplicate หรอื Out of Order 
IP Header ม ีMechanism ในการชว่ยจดัการกบั 
Error 

Header Checksum 
Time to Live 

อยง่ไรก็ตาม เมือ่ม ีError เกดิขึน้ IP ม ีProtocol ชือ่ 
ICMP=Internet Control Message Protocol ใช้
สาํหรบัการรายงาน Error น ัน้กลบัมายงัผูส้ง่ 

ICMP จะถกูบรรจอุยูใ่น IP Datagram และสง่ ดงันัน้ ICMP จะเป็น 
Protocol ทีว่างอยูบ่น IP Layer 
ICMP จะนําทัง้ Error Message และ Information อืน่ๆดว้ย 

ทีส่ําคญัแสดงดงัตาราง 
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Ch.23: 23.8-9 Internet Control 
Message Protocol (ICMP) 
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Ch.23: 23.10 Host Configuration 

Host Configuration ปกตจิะประกอบไป
ดว้ยสองข ัน้ตอน เรยีก Bootstraping 

เมือ่เรา Boot Computer ตวั OS จะกําหนดคา่ 
Configuration พืน้ฐานในการเชือ่มตอ่กบั Local 
Network 
ตอ่มา Protocol Software จะรับผดิชอบในการ
เตมิขอ้มลูในสว่นทีเ่หลอื เชน่ IP Address, 
Mask และ IP ของ DNS Server 
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Ch.23: 23.11 Dynamic Host 
Configuration Protocol (DHCP) 
สมยักอ่นจะใช ้RARP (Reverse Address Resolution 
Protocol) ในการที ่Host จะไดร้บั IP Address จาก 
Server โดยกาํหนด MAC Address ของ Host (การ
ทาํงานจะกลบักบั ARP) 

เราสามารถสง่ ICMP Message ‘address mask request’ และ 
‘router discovery’ เพือ่จะได ้Address Mask และ IP ของ Gateway 
ลกัษณะการทํางานจะอาศยัการ Broadcast เป็นหลกั 

ตอ่มา Protocol ทีช่ ือ่ ‘Bootstrap Protocol’(BOOTP) 
ไดถ้กูพฒันา 

Host สือ่สารกบั BOOTP Server ผา่นการ Broadcast โดยใช ้IP 
255.255.255.255(ปลายทาง) และ 0.0.0.0(ตน้ทาง) 
BOOTP Server จะใช ้MAC Address ของผูส้ง่ในการสง่ขอ้มลูกลบั
แบบ Unicast 
BOOTP จะสง่ IP ใหต้ามตาราง ดจูาก ID(MAC Address) ของ Host 

ตารางนี ้จะตอ้งจัดตัง้โดย Network Administrator แบบ Manual 
พฒันาลา่สดุคอื DHCP แกป้ญัหาเรือ่ง Manual 
Configuration 
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Ch.23: 23.11 Dynamic Host 
Configuration Protocol (DHCP) 

DHCP พฒันาตอ่จาก BootP (Booth Protocol) มี
ความสามารถทาํ Lease และสง่ Options อืน่ๆเชน่ 
Default Gateway, Subnet Mask, DNS ได ้

เมือ่เปิดคอมพวิเตอร ์คอมพวิเตอรจ์ะสง่ DHCP Discover ผา่นการ 
Broadcast  
DHCP Server จะสง่ DHCP offer ผา่น DHCP Reply 

Static Permanent Address สําหรับ Server 
Dynamic Address จาก IP Pool ที ่Configure ไว ้
การจา่ย IP จะเป็นลกัษณะ Lease (ใหย้มื) ตามเวลา ถา้ Host ยัง
ตอ้งการใชต้อ่ตอ้งทําการ Renew 

Renew จะกระทําเมือ่ถงึครึง่ของเวลา Lease 
ปกต ิDHCP Server อาจจะมไีดม้ากกวา่หนึง่ตวั ดงันัน้ Host จะตอ้ง
เลอืกวา่จะใช ้IP ทีเ่สนอ จาก Server ใดโดยสง่ Message DHCP 
Request ไปยงั Server 
Server ตวัทีไ่ดร้ับเลอืกจะสง่ DHCP Acknowledge กลบัมายงั Host 
เพือ่ยนืยนั 

Server ทีไ่มไ่ดร้ับเลอืก สามารถนํา IP ทีเ่สนอ ไปใหค้นอืน่ได ้
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23.12 Mechanism ของ DHCP 

1. DHCP ใช ้Port เดยีวกบั BootP 
2. 67/UDP Server Side 
3. 68/UDP Client Side 
4. 4 Basic Phases 

1. IP Lease Request 
2. IP Lease Offer 
3. IP Lease Selection 
4. IP Lease Acknowledgement 

Host จะ Retransmit Request จนกวา่จะไดค้าํตอบ 
โดยจะจบั Random Number กอ่น Retransmit เพือ่ 
ป้องกนัการ Flooding ของ DHCP 
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Ch.23: 23.13 DHCP Message 
Format 
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OP บง่บอกวา่เป็น Request หรอื Response 
HTYPE & HLEN กาํหนดชนดิและความยาว Address ของ 
Hardware 
FLAG กาํหนดวา่ Reply จะเป็น Broadcast หรอื Direct 
HOPS กาํหนดชว่งของ Message Forward 
TRANSACTION IDENTIFIER กาํหนด ID ของ Request 
SECONDS ELAPSED จํานวนวนิาทที ี ่Client ได ้Boot แลว้ 
CLIENT IP ADDRESS ใชก้รณีที ่Client รู ้IP ของตนเองแลว้ 
Field ทีเ่หลอืใชส้าํหรบั Server ใสข่อ้มลูสง่กลบัมาให ้Client 
สว่น Boot File Name ใชใ้นการสง่ Boot Image Filename ซึง่ 
Client สามารถ Download File นีผ้า่น FTP 

Ch.23: 23.13 DHCP Message 
Format 
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Ch.23: 23.14 Indirect DHCP 
Server Access Through Relay 

การ Broadcast ของ Host เพือ่หา 
Server จะกระจายในเฉพาะ Local 
Network 
อยา่งไรก็ตาม เราไมจ่าํเป็นตอ้งต ัง้ 
DHCP Server ในทกุๆ Local Network 
ทีต่วั Router เราสามารถ Configure ให้
ทาํ DHCP Relay 

โดยตัง้ DHCP Relay Agent ที ่Interface ของ 
Router  



28 Clients LAN 2 

Switch S1 

IP ? Subnet ? 

Clients LAN 1 

Switch S2 Router R1 

DHCP Server1 
200.145.23.7 

DHCP Server2 
200.145.23.8 

DHCP Redundancy 

Ch.23: 23.14 Indirect DHCP 
Server Access Through Relay 

Switch S3 

IP ? Subnet ? 
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Ch.23: 23.15 Network Address 
Translation (NAT) 

ในการแกป้ญัหา IP Address ไมพ่อใช ้บททีแ่ลว้เราพดูถงึกลไก
สองวธิที ีจ่ะจดัการกบัปญัหาดงักลา่ว 

(1)Subnetting และ (2) Classless Addressing (CIDR) 
ในสว่นนี ้เราจะมาพดูถงึวธิที ี ่3 คอืการทาํ NAT 

คอมพวิเตอรห์ลายๆเครือ่งในแตล่ะองคก์รและแตล่ะ Network สามารถใช ้
IP Address ทีซ่ํา้กนัได ้
แต ่IP ทีใ่ชภ้ายในองคก์รนีไ้มส่ามารถตอ่ออก Internet โดยตรงได ้(Non-
Routable IP) 
การตอ่ออก Internet จะตอ้งเปลีย่นเป็น IP ทีส่ามารถตอ่ออกโดยตรง 
(Routable IP) ซึง่เป็น IP Address ทีต่อ้งไมซ่ํา้กบัใคร 

เรยีกการทํา Network Address Translation (NAT) 
ขบวนการแปลง IP นัน้จะกระทําที ่Gateway ทางออก Internet 

การสือ่สารภายในองคก์ร ไมจ่ําเป็นตอ้งแปลง 
ขอ้มลูทีจ่ะออกนอก Internet จะถกูเปลีย่น IP Address ตน้ทางเป็น 
Routable IP 
ขอ้มลูทีก่ลบัมาจาก Internet จะถกูเปลีย่น IP Address ปลายทางเป็น IP 
ทีใ่ชภ้ายใน 
การเปลีย่นจะอาศยัตารางเพือ่ แปลง IP Address 
NAT อาจจะฝังตวัอยูใ่นอปุกรณท์ีท่ําหนา้ทีเ่ป็น Gateway ตา่งๆ เชน่ 
Router หรอื WIFI Access Point 
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Ch.23: 23.15 Network Address 
Translation (NAT) 
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Ch.23: 23.16 NAT Operation and 
Private Addresses 

เป้าหมายของ NAT คอืการสรา้งภาพลวงตา 
มองจาก Internet ภายนอก จะมองเห็นแคค่อมพวิเตอรเ์ครือ่งเดยีว 
(หรอื Subnet เดยีว) ทีม่ ีIP Address ทีถ่กูตอ้ง เนือ่งจาก 
Datagram ทีส่ง่ออกมา ลว้นแตใ่ช ้IP Address ตน้ทางชดุเดยีวกนั 
และ Datagram ทีส่ง่กลบัจะใช ้IP Address ปลายทางชดุนัน้ 
เมือ่มองจาก Host ภายใน คอืการเชือ่มตอ่โดยใช ้Private IP ที่
สามารถ Route ภายใน Network ได ้

Private IP ทีใ่ช ้เสมอืนกบัเราใชส้ือ่สารภายใน Network นัน้เทา่นัน้ ไม่
เกีย่วกบัภายนอก ดงันัน้องคก์รอืน่สามารถใช ้Private IP ชดุเดยีวกนัได ้
แมว้า่จะเป็น Private IP ทีใ่ชแ้ละรูจ้ักเฉพาะใน Network ขององคก์ร 
แตอ่ยา่ลมืวา่ Host ภายใน Network ขององคก์รจะตอ้งม ีIP ไมซ่ํา้กนั 
ตามหลกัการของ Prefix-Suffix ทีก่ลา่วในบทกอ่น 
Private IP นีจ้ะมองไมเ่ห็นจากภายนอก ดงันัน้ใครจะใชอ้ยา่งไร หรอืใช ้
ซํา้กนัได ้ถา้ตา่งองคก์รกนั 

มาตรฐานของ Internet กําหนดชดุของ Private Address หรอื 
Nonroutable Address แสดงดงัตาราง 
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Ch.23: 23.16 NAT Operation and 
Private Addresses 

Private Address ไมส่ามารถใชไ้ด ้ในการ
เชือ่มตอ่กบั Internet ภายนอก 
เมือ่ตอ้งการเชือ่มกบัภายนอกตอ้งตอ่ผา่น 
NAT 

Translate Source IP ใน Datagram ขาออก 
Translate Destination IP ใน Datagram ขาเขา้ 
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Ch.23: 23.16 NAT Operation and 
Private Addresses 

NAT จะใช ้Translation Table 
ปกต ิNAT จะทาํงานโดยอตัโนมตัเิมือ่มกีารสง่ 
Packet เขา้-ออก 
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ปญัหาของ NAT(1) 
สองคอมพวิเตอร ์ตอ่เขา้ Server ตวั
เดยีวกนั 

Internal Network 

192.168.10.11 192.168.10.12 

Internet 

200.3.4.5 123.45.67.89 

10.11.12.13 

192.168.10.11 และ 192.168.10.12 เขา้ Server 200.3.4.5 พรอ้มกนั 
Server สง่ขอ้มลูกลบัมาที ่10.11.12.13 แต ่NAT ไมรู่จ้ะแปลงกลบัไปไหน 
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Ch.23: 23.17 Transport Layer 
NAT (NAPT) 

ถา้เรากาํหนด IP เพยีงเบอรเ์ดยีวในการ Translate จะเกดิปญัหา
เมือ่สองคอมพวิเตอรพ์ยายามตดิตอ่กบั Server ภายนอกตวั
เดยีวกนั เพราะ NAT ไมส่ามารถแยก Datagram ท ัง้สองออกได ้
 
วธิแีกป้ญัหาคอืใช ้Network Address and Port Translation 
(NAPT) 

นอกจากจะ Translate IP Address แลว้ จะทําการ Translate Port 
Number ดว้ย 
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Ch.23: 23.18 NAT and Servers 
การสรา้งตารางแบบอตัโนมตัใิน NAT จะใชง้านไดด้ ี
กรณีทีค่อมพวิเตอรภ์ายในทาํการเร ิม่ตน้การสือ่สาร 
เพือ่เชือ่มกบัภายนอก (ออก Net) 
ในกรณีทีอ่งคก์รต ัง้ Web Server หลายตวั และยอม
ใหภ้ายนอกตดิตอ่เขา้มาจะทาํให ้NAT ไมส่ามารถรูไ้ด ้
วา่จะตอ้งตอ่กบั Server ตวัใด (Web Server อยูใ่น
องคก์ร) 
วธิแีกค้อืใช ้Twice NAT 

Twice NAT จะทํางานรว่มกบั DNS Server 
เมือ่คอมพวิเตอรภ์ายนอก สอบถาม IP Address จาก DNS Server 
ขององคก์ร DNS Server จะตอบกลบัดว้ย IP Address ของ NAT ที่
กําหนดและจะเพิม่ตาราง Translation Table ทีต่วั NAT เพือ่ตอ่กบั 
Server ภายในทีม่ ีDomain Name ตามทีร่อ้งขอ 
อยา่งไรก็ตาม Twice NAT จะทํางานไมไ่ดถ้า้ผูใ้ชเ้ลอืกตดิตอ่โดยใช ้
IP Address โดยตรง 

วธิที ีส่องคอืใช ้IP จรงิสาํหรบั Web Server(ไมใ่ช ้
NAT) โดยแยกสว่น DMZ Zone สาํหรบั Server 
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        ในสว่น DMZ จะประกอบดว้ย Server เพือ่ให ้Service สาํหรบั
ภายนอก Network ขององคก์ร ยกตวัอยา่งเชน่ 

• Web servers 
• Mail servers 
• FTP servers 
• VoIP servers 
• DNS Serer 

• ปกตจิะวาง Firewall เพือ่ป้องกนัไมใ่หภ้ายนอกเขา้มายงั Network 
ภายในขององคก์รไดโ้ดยตรง 
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Ch.23: 23.19 NAT Software and 
Systems For Use AT Home 

NAT จะมปีระโยชนใ์นการเชือ่มตอ่ Internet ตามบา้น
หรอืองคก์รขนาดเล็ก ผา่น Broadband (ADSL) ทีม่ ี
ราคาถกู โดยทีเ่ราไมต่อ้งเสยีคา่เชา่หมายเลข IP 
เราสามารถใช ้NAT Software Run บน PC หรอืใช ้
NAT Hardware ซึง่สามารถ Implement ไดใ้นราคา
ถกู อยา่งเชน่ใน ADSL Router 



Broadband Diagram 
From Telephone 
Company (Drop Wire) 

Splitter 

Telephone 

ADSL Router +  
WLAN 

Telephone  
Splitter 

Telephone 

ตําแหน่งของ WLAN Router 
ควรวางบรเิวณจดุทีจ่ะมสีญัญาณครอบคลมุ 
พืน้ทีใ่ชง้าน 
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Chapter 24:24.3 IPv6 Motivation 
IP Protocol ประสพผลสาํเร็จอยา่งมาก 
กอ่ใหเ้กดิการเปลีย่นแปลงท ัง้ดา้น Hardware 
และ Software ทาํใหก้ารใชง้าน IP Address 
ขนาด 32 บติ ไมพ่อ 

แมว้า่จะมวีธิกีารอืน่มาชว่ย เชน่การทํา CIDR หรอื NAT 
แตย่ังคงมขีอ้จํากดัการใชง้าน 

นอกจากนีแ้ลว้ การออกแบบทีเ่ป็น Best Effort 
ทาํใหเ้กดิปญัหาใน Application สมยัใหม่
บางอยา่ง เชน่พวก Real-Time Service 
ความตอ้งการอืน่ๆที ่IP เดมิไมส่ามารถใหไ้ด ้
เชน่เร ือ่งของการทาํ Routing และ 
Addressing ทีส่ลบัซบัซอ้นขึน้ทีจ่ะจดัการกบั 
Replicate Service หรอื Collaboration 
Group 



Chapter 24: 24.4 Difficulties 
IP version ใหมเ่ร ิม่คดิใน
ปี 1993 แตจ่นปจัจบุนันีย้งั
ไมถ่กูนํามาใชอ้ยา่ง
กวา้งขวาง และ Version 
เดมิยงัคงมกีารใชง้านไป
อกีนาน 
เนือ่งจาก IP จะตอ้งมอียู่
ในทกุอปุกรณต์น้ทาง 
ปลายทาง และ Router 

หมายความวา่ ถา้จะเปลีย่นเป็น 
Version ใหม ่จะตอ้งรือ้ทัง้ 
Network  
นอกจากนีจ้ะตอ้งลงทนุเขยีน 
Application ใหมด่ว้ย 



Chapter 24: 24.5 Name and 
Version Number 

IP Version ใหม ่เรยีกอกีอยา่งวา่ ‘IP 
The Next Generation’ 

บางทเีรยีก IPng 
สาํหรบั Version คอื Version 6 
เนือ่งจากชือ่ Version 5 น ัน้ไดถ้กูใชไ้ป
แลว้(เป็น Experiment Protocol) 
ดงัน ัน้ IP ใหมน่ีจ้ะถกูเรยีกอกีอยา่งวา่ 
IPv6 



Chapter 24: 24.6 IPv6 Features 
IPv6 ยงัคงไวใ้นคณุสมบตัขิอง IPv4 ทีท่าํให้
มนัประสพผลสาํเร็จขึน้มากลา่วคอื 

ยังคงเป็น Datagram(Connectionless) 
การสง่ Datagram จะมกีาร Route ทีไ่มข่ ึน้ตอ่กนั 

สว่นหวัยังมกีารกําหนดจํานวน Hop สงูสดุ 
ลกัษณะสว่นใหญข่อง IPv4 แมว้า่จะคงไว ้แต่
จะมรีายละเอยีดทีแ่ตกตา่งกนั 
Header จะมขีนาดคงที ่แตข่ยายไดโ้ดยสว่น
ขยายถอืเป็นอกี Header หนึง่(Extension) 
แยกออกจากกนั 

 ผดิกบั IPv4 ทีส่ว่นขยายของ Header จะผนวกกบั 
Header เดมิ(Option) ทําใหข้นาดของ Header เพิม่ขึน้ 



Chapter 24: 24.6 IPv6 Features 
ลกัษณะทีเ่พิม่มาใน IPv6 สรปุไดด้งันี ้

Address Size 
เพิม่จาก 32 บติ เป็น 128 บติ  

Header Format 
จะแตกตา่งจากรปูแบบเดมิ โดย Field จะไมเ่หมอืนเดมิ (ดู
รายละเอยีดตอ่ไป) 

Extension Header 
แตล่ะขอ้มลูของ IPv6 จะถกูใสใ่น Header ทีแ่ยกจากกนั โดยที ่
Datagram จะประกอบดว้ย Base Header ตามดว้ย Extension 
Header (ถา้ม)ี ไดอ้กีหลายอนั 

Support for Real-Time Traffic 
จะมกีลไกในการกําหนดเสน้ทางพเิศษสําหรับสง่ขอ้มลูเหลา่นี ้
(คอืทํา QoS) 

Extensible Protocol 
IPv6 ยอมใหม้กีารเพิม่คณุลกัษณะของ Datagram ไดใ้น
ภายหลงั ทําใหม้คีวามยดืหยุน่ในการใชง้าน 



Ch. 24: 24.7 IPv6 Datagram 
Format 

IPv6 Datagram ประกอบดว้ย Header ตา่งๆ
ทีต่อ่กนั เร ิม่จาก Base Header ตามดว้ย ศนูย์
หรอืมากกวา่ของ Extension Header 

Base Header จะมขีนาดคงที ่
Extension Header จะมขีนาดตามชนดิของ Extension 



Ch. 24: 24.8 IPv6 Base Header 
Format 

มขีนาด 40 Octet(10 32-Bit Words) 
สองเทา่ของ IPv4 

แตล่ะ Field มดีงันี ้
Vers 4 bit จะมคีา่ 0x0110 
Traffic Class กําหนดชนดิของ Traffic ทีส่ง่ รูจ้ักกนัในนาม Differentiated 
Service 

เราสามารถแยกชนดิของขอ้มลูเพือ่ให ้Network ทําการสง่ขอ้มลูตามความ
เหมาะสม เชน่ Interactive Traffic, Real-Time Traffic เป็นตน้ จะกลา่วอกีครัง้
ในบทหลัง 

Payload Length กําหนดความยาวของ Payload จะตา่งจาก IPv4 คอืจะ
เป็นเฉพาะความยาวของขอ้มลู ไมร่วมสว่นหวั 
Time-to-Live กําหนด Hop Limit 
Flow Label กําหนดเสน้ทางในการสง่ผา่นแตล่ะ Network คลา้ย Virtual 
Circuit ปกตไิมไ่ดใ้ชง่าน 
IP Address ตน้ทางและปลายทางขนาด 128 บติ 
Next Header กําหนดวา่ Extension Header ตอ่ไปเป็นอะไร ถา้ไมม่จีะ
กําหนดชนดิของ Data(Payload) ทีอ่ยูถ่ดัไป (ดรูปูประกอบ) 

 



Ch. 24: 24.8 IPv6 Base Header 
Format 



Ch. 24: 24.9 Implicit and Explicit 
Header Size 

กรณีที ่Extension Header เป็นแบบทีม่ขีนาดคงที ่
การตคีวามจะไมก่ํากวม เราสามารถหาไดว้า่สว่นใหน
เป็น Extension Header และสว่นใหนเป็น Payload 
ไมต่อ้งแสดงขนาดของ Header 

เป็น Implicit Header Size 
แต ่Extension Header บางประเภทจะมขีนาดไมค่งที ่
ดงัน ัน้ Header พวกนีต้อ้งมกีารบง่บอกขนาดของมนั
วา่จะสิน้สดุทีใ่ด 

กําหนด Explicit Header Size 



Ch. 24: 24.10 Fragmentation, 
Reassembly and Path MTU 

การทาํ Fragmentation ของ IPv6 จะคลา้ย
กบั IPv4 คอืมกีาร Copy สว่น Header ที่
สาํคญั และมกีารเปลีย่นแปลงขนาดของ 
Payload ในแตล่ะ Fragment 
แต ่Base Header ไมม่ ีField ของ Fragment 
Offset และ Flag ดงัน ัน้ขอ้มลูของ Fragment 
ในแตล่ะ Fragment จะถกูบรรจใุน Extension 
Header ทีเ่พิม่ข ึน้มา 
ทีต่า่งจาก IPv4 คอืการทาํ Fragment จะไม่
กระทาํที ่Router แต ่Host ทีต่น้ทางจะทาํ 
Fragment  

ถา้ Fragment มขีนาดใหญก่วา่ MTU ของ Network ตวั 
Router จะทิง้ Fragment นัน้ และสง่ ICMP กลบัมายังผู ้
สง่ 

ผูส้ง่ตอ้งลดขนาด Fragment ลง 



Ch. 24: 24.10 Fragmentation, 
Reassembly and Path MTU 



Ch. 24: 24.10 Fragmentation, 
Reassembly and Path MTU 

ถา้ Fragment มขีนาดใหญก่วา่ MTU ของ Network ตวั 
Router จะทิง้ Fragment นัน้ และสง่ ICMP กลบัมายังผู ้
สง่ 

ผูส้ง่ตอ้งลดขนาด Fragment ลง เพราะ Router จะไมท่ํา 

Host ผูส้ง่จะรูไ้ดอ้ยา่งไรวา่ควรจะสง่ 
Fragment ขนาดเทา่ไร 

Host ทีส่ง่จะตอ้งเรยีนรูค้า่ MTU ของแตล่ะ Network ที ่
Datagram ตอ้งผา่น และเลอืกขนาด Fragment ที่
เทา่กบัคา่ MTU ตํา่สดุ 

คา่นีเ้รยีก Path MTU 
เรยีนรูผ้า่น Iterative Process ชือ่ “Path MTU Discovery” 

ทําโดยการทดลองสง่ Fragment ทีม่คีา่ตา่งๆกนั จนกวา่จะไมม่ ี
Error 



Ch. 24: 24.11 จดุประสงคข์อง 
Multiple Header 

มเีหตผุลสองประการ 
Economy 

การ Partition ขอ้มลูของ Header เป็นสว่นตา่งๆทําใหป้ระหยดั
เนือ้ที ่โดยตดัขอ้มลูทีไ่มต่อ้งการออก เชน่การทํา 
Fragmentation ใน IPv4 แมว้า่ Datagram จะไมม่กีารทํา 
Fragmentation แตส่ว่นหวัยงัคงม ีField ทีเ่ราจะตอ้งใสข่อ้มลู
ลงไปอยู ่สําหรับ IPv6 ถา้ไมม่กีารทํา Fragment เราก็ไมต่อ้งม ี
Fragment Extension Header 

Extensibility 
เราสามารถเพิม่ Feature ของ IPv6 ในตอนหลงัได ้โดยขอ้มลู
ของ Feature ทีเ่พิม่สามารถใสล่งใน Extension Header โดย
กําหนด Extension Header ชนดิใหมข่ึน้มา ทําใหต้วั Protocol 
มคีวามยดืหยุน่ สามารถขยายได ้
เราสามารถทดลองสว่นขยายนีก้อ่นทีจ่ะกําหนดเป็น Protocol ก็
ไดโ้ดยยงัมต่อ้งปรับเปลีย่นอปุกรณ ์Network ตราบใดที ่
Extension Header ทดลองนีอ้ยูข่า้งหลงั Routing Header 



Ch. 24: 24.12 IPv6 Addressing 
คลา้ยกบั IPv4 คอืมกีารกาํหนดแตล่ะ Address ในแต่
ละ Network Connection 
มกีารแบง่สว่น Address เป็น Prefix และ Suffix 
เชน่กนั 
แตร่ายละเอยีดของการกาํหนด Address จะตา่งจาก 
IPv4 

ใช ้CIDR คอื Prefix จะกําหนดอยา่งไรก็ได ้
แตก่ารแบง่ Prefix จะสามารถกําหนดไดห้ลายลําดบัชัน้ 
(Hierarchy) 

IPv6 กาํหนด Special Address ทีต่า่งจาก IPv4 
ไมม่ ีSpecial Address สําหรับการทํา Broadcasting ในแตล่ะ 
Network (จะใชก้ารทํา Multicast แทน) 
มกีารเพิม่ Anycast Address ขึน้มา 

เรยีกอกีอยา่งหนึง่วา่ Cluster Addressing 
ขอ้มลูจะสง่เพยีงหนึง่ Copy ใหก้บัใครก็ไดใ้น Anycast Group 
ตา่งจาก Multicast ทีข่อ้มลูจะสง่ใหท้กุคนใน Group 
ใหใ้นการกําหนด Replicate Service 



Ch. 24: 24.12 IPv6 Addressing 



Ch. 24: 24.13 IPv6 Colon 
Hexadecimal Notation 

การใช ้Dotted Decimal Notation 
สาํหรบั 128 บติ จะยาวเกนิไป 
105.220.136.100.255.255.255.255.0.0.18.128.

140.10.255.255  
ดงัน ัน้การเขยีน IPv6 Address จะใชเ้ลข
ฐาน 16 กลุม่ละ 16 บติ ค ัน่ดว้ย Colon 

Colon Hexadecimal Notation 
69DC : 8864 : FFFF : FFFF : 0 : 1280 : 8C0A : 

FFFF 



Ch. 24: 24.13 IPv6 Colon 
Hexadecimal Notation 
การเขยีน IPv6 Address จะใชเ้ลขฐาน 16 กลุม่ละ 16 
บติ ค ัน่ดว้ย Colon 

Colon Hexadecimal Notation 
ในกรณีทีเ่ป็นศนูยข์า้งหนา้เลขแตล่ะกลุม่ สามารถตดัทิง้ได ้
69DC : 8864 : FFFF : FFFF : 0 : 1280 : 8C0A : FFFF 

ในกรณีทีม่ศีนูยห์ลายกลุม่ตดิกนั สามารถทาํ Zero 
Compression ได ้

ยบุศนูยห์ลายๆตวั แทนดว้ยสอง Colon(ทําไดท้ีเ่ดยีว) 
เชน่ FF0C:0:0:0:0:0:0:B1    FF0C : : B1  
Zero Compression ทําไดท้ีต่ําแหน่งเดยีว 

IPv6 Address ทีเ่ร ิม่ดว้ยศนูย ์96 ตวั คอืAddress ที ่
Transition จาก IPv4 Protocol 

การ Transition จาก IPv4  IPv6 ตอ้งใชเ้วลา เราจะเห็นทัง้สอง 
Protocol นีอ้ยูร่ว่มกนัระยะหนึง่ กอ่นทีก่าร Transition จะสมบรูณ ์

ไมม่ใีครบอกไดว้า่เมือ่ไร 
 



Unicast Address Type 
Global Unicast Address 

Static Address, Stateless Autoconfiguration, 
DHCP Assigned 
Tunneled Address 
Others 

Link Local Address (FE80::/10) 
Unique Local Address(FC00::/7) 
Loopback (::1) 
Unspecified (::) 



Link Local Address 
ทกุ IPv6 Network Interface จะม ีLink Local 
Address 
เป็น Address ทีใ่ชส้าํหรบัการสือ่สารบน Local 
Subnet 
กาํหนดจาก Auto-configuration โดยนํา FE80::/64 
(รวมถงึ Address ทีเ่ร ิม่จาก FE80,FE90,FEA0 และ 
FEB0, กลา่วคอื FE80::/10)มาตอ่กบั Mac Address 
ทีด่ดัแปลงในรปู EUI-64 (จะกลา่วตอ่ไป) 
สามารถใชห้มายเลขเดยีวกนัถา้มหีลาย Interface 
และปกตจิะแยกดว้ย Scope-ID 



Global IPv6 Address 
Prefix 2000::/3 คอืเร ิม่จากบติ ‘001’ 
ถดัมาอกี 45 บติจะกาํหนด Global Routing 
Prefix (IANA RIR ISP) 
ถดัมาคอื 16 บติกาํหนด Subnet ID 
64 บติสดุทา้ยคอื Interface ID คอืหมายเลข 
Host ใน Subnet (Host ID จะใช ้64 บติ) 
Global Routing Information จะกาํหนดจาก 
64 บติ Prefix ไมม่ากกวา่น ัน้ (มยีกเวน้กรณี
พเิศษทีใ่ช ้/127) 



Global Address 
ICANN กาํหนดชว่ง IP Address สาํหรบั 
Regional Internet Registry(RIR) ดว้ย 
Prefix /12 (2000::/12 ถงึ 
200F:FFFF:FFFF:FFFF::/64) 
แตล่ะ ISP จะไดร้บั /32 และสามารถจา่ย /48 
ใหก้บัแตล่ะ Site 
แตล่ะ Site สามารถใช ้/64 สาํหรบัแตล่ะ LAN 
แตล่ะ LAN จะมไีด ้264 Interface 



 



Multicast Address 
ใช ้Prefix FF00::/8 
สามารถม ีScope ของการทาํ Multicast 
ไดห้ลายรปูแบบ โดยดจูากสว่นของ Bit 
ใน Multicast Group 

Link Local, Site, Global Scope 
ใช ้MLD (Multicast Listener 
Discovery) เทยีบเทา่ IGMP ใน IPv4 



IPv6 บน LAN 
สามารถทาํ Automatic Configuration 
ใช ้ICMPv6 นํา Message โดยอาศยั
การทาํ Multicast 
แบง่เป็น Stateless Address 
Autoconfiguration ไมใ่ช ้DHCP  

Host สามารถกําหนด Address ใหแ้กต่นเอง 
และ Stateful ใช ้DHCP6 



Stateless Address Auto-
configuration 
ฟงัจาก Router Advertisement เพือ่ทีจ่ะรู ้
Prefix / 64 ของ Subnet ของตนเอง 
จากน ัน้นํา Prefix ทีไ่ด ้รวมกบั Interface 
Address ไดจ้าก MAC Address ในรปู EUI-64 
 



 



Example 
 



Transition Mechanism 
Dual Stack Implementation 

Run ทัง้ IPv4 และ IPv6 บน Network เดยีวกนั ดงันัน้ 
Network เดยีวจะ Support ทัง้สอง Protocol 
ทําไมไ่ดเ้สมอไป อปุกรณบ์างตวัอาจจะไม ่Support 
IPv6 หรอือาจจะตอ้งประสพปัญหายุง่ยากในการ 
Update Software/Firmware 

Tunneling 
ใชใ้นการเชือ่มตอ่ระหวา่ง Network IPv6 กบั IPv4 
ใช ้IPv4 Network สง่ผา่น IPv6 Packet โดยการบรรจ ุ
IPv6 Packet ลงใน IPv4 Packet (IP Protocol 41) 
นยิมใชก้ารทํา Automatic Tunneling โดยทีเ่ราสามารถ
ทํา Tunnel ไดโ้ดยไมต่อ้งรู ้Tunneling End Point (จะ
หาเองโดยอตัโนมัต)ิ 

บรรจ ุIPv4 ลงใน IPv6 จากนัน้สง่ไปที ่Relay Router ทีต่อ่กบั 
IPv6 Network 



Automatic Tunneling 
มมีาตรฐานหลายตวั สาํหรบัวธิกีาร 
Transition จาก IPv4 เป็น IPv6 

จดุประสงคเ์พือ่ที ่IPv6 Host สามารถสง่ขอ้มลู
ถงึ IPv6 Host หรอื IPv6 Network ผา่น IPv4 

Host จะเชือ่มตอ่กบั IPv4 
ดงันัน้จะ Run Dual Stack ที ่Host 

Dual Stack สามารถทําไดต้ัง้แต ่Window XP ขึน้ไป 
เชน่4in6 ·6in4 ·6over4 ·DS-Lite ·6rd 
·6to4 ·ISATAP ·NAT64 / DNS64 ·-
Teredo ·SIIT 

ทีน่ยิมม ี2 แบบ: 6to4 และ Teredo ทัง้สอง 
Enable โดย Default ใน Window 7/Vista 

 
 



IPv6 over IPv4 Tunneling 
 



Dual Stack Host 



Window Implementation 

Dual IP Layer Architecture 
(Window Vista/2008) 

Dual Stack Architecture 
(Window XP, 2003) 



Automatic Tunneling 
4in6 ·6in4 ·6over4 ·DS-Lite ·6rd ·6to4 ·ISATAP 
·NAT64 / DNS64 ·Teredo ·SIIT 
ทีน่ยิมม ี2 แบบ: 6to4 และ Teredo ท ัง้สอง Enable 
โดย Default ใน Window 7/Vista 
6to4 (RFC3056)  

ใชม้ากทีส่ดุ โดยใช ้Protocol 41 ทําการ Encapsulate IPv6 ลงใน 
IPv4  
6to4 Host และ Network จะใช ้2002::/16 Prefix ตอ่ผา่น 6to4 
Router, Host ถา้มเีครือ่งเดยีวสามารถเป็น 6to4 Router ได ้
6to4 Relay Router จะอยูท่ีข่อบของ IPv4 Network และเชือ่มกบั 
IPv6 Network 

Relay Router มักจะใช ้6to4 Anycast Address 
192.88.99.1 และ 2002:C058:6301:: 

Site จะสรา้ง /48 IPv6 Prefix โดยนํา IPv4 Address ของ 6to4 
Router ไปตอ่กบั 2002::/16 จากนัน้สง่ผา่น Tunnel จาก 6to4 
Router ไปยงั 6to4 Relay 

 
 



6to4 Tunneling 



6to4 Tunneling 

Example of a single computer acting as a 6to4 router. 
IPv4 address: 203.0.113.5 (in hex: cb 00 71 05) 
6to4 network prefix is: 2002:cb00:7105::/48 (2002::/16 + 
32-bit IPv4) 

Configure my IPv6 address as (subnet 1, interface-id 1) 
My IPv6 address: 2002:cb00:7105:1::1 

6to4 relay anycast IPv4 address: 192.88.99.1 
6to4 relay anycast IPv6 address: 2002:c058:6301:: 
To send a packet to 2001:db8:ab:cd::3, the computer 
encapsulates the IPv6 packet inside an IPv4 packet that is 
sent to the 6to4 relay IPv4 address: 

IPv4 src = 203.0.113.5 IPv4 dst = 192.88.99.1 
IPv6 src = 2002:cb00:7105:1::1 IPv6 dst = 
2001:db8:ab:cd::3 



Teredo Tunneling 
พฒันาโดย Microsoft แตไ่ม ่Support 
ใน Unix/Linux สว่นใหญ ่(RFC4380) 
ทาํงานโดยนําเอา IPv6 Packet บรรจใุน 
UDP จากน ัน้จงึบรรจลุงใน IPv4 Packet 

ขอ้ดคีอืสามารถสง่ผา่น NAT ได ้
ใช ้Special IPv6 Prefix 2001::/32 

สง่ขอ้มลูผา่น Teredo Relays และดแูลโดย 
Teredo Server 



Toredo Diagram 
 



6to4 vs Teredo 
6to4 ใช ้Prefix 2002::/16 สว่น Teredo ใช ้
2001::/32 
ท ัง้สองวธิใีชก้าร Encapsulating IPv6 โดย 

6to4 Encapsulate IPv6 ลงใน Payload IPv4 โดยตรง 
Teredo จะ Encapsulate IPv6 ใน UDP ภายใน IPv4 

6to4 ใช ้Well-Known anycast relay 
router (192.88.99.0/24) สว่น Teredo 
ไมไ่ดก้าํหนด 



ISATAP 
เป็นการทาํ Tunnel อกีแบบหนึง่ของ IPv6 

ใชส้ําหรับรับ-สง่ ขอ้มลูระหวา่ง IPv6 Host ผา่น IPv4 Network 
จะใช ้IPv4 ในลกัษณะทีเ่ป็น Non-broadcast หรอื NBMA (ไม่
อาศยั ICMP6) ดงันัน้Neighbor Discovery ไมจ่ําเป็นตอ้งใช ้

Router หาไดจ้าก PRL; Potential Router List และทํา Unicast-Only 
Autoconfiguration 

Intra-Site Automatic Tunnel Addressing Protocol 
บรรจ ุIPv6 ลงใน IPv4 Packet โดยตรง 
RFC 4214 

ใชก้ารสรา้ง Link-Local IPv6 Address จาก IPv4 
Address  

FE80:0:0:0:200:5efe + IPv4 Address 
EX: Host 192.0.2.143 จะม ีLink-Local IPv6 Address เป็น 

fe80:0:0:0:200:5efe:192.0.2.143 หรอื 
fe80:0:0:0:200:5efe:c000:28f 



ISATAP 
 



End of Chapter 24 
Homework 5 (Week 6) Download 

สง่วนัองัคาร กอ่นเทีย่ง 
ใสก่ลอ่ง ทีห่อ้งสาขาวชิาเทา่นัน้ 
กลอ่งอยูท่ี ่Counter เลขาสาขา พีห่นึง่ 
ไมร่ับการบา้นนอกเหนอืจากนี ้
เฉลยจะขึน้บน Web ภายในวนัศกุร ์

สปัดาหห์นา้ ตรงกบัมาฆบชูา 
ไมม่กีารเรยีนการสอน 



End of Week 6 
No Class Week 7 (มาฆบูชา) 

Week 8-9 Midterm 
Week 10 หลัง Midterm 

UDP+TCP 
Prepare for MT 
MT Exam 35% 

F 4 March 2016; 13.30 – 16.00, 2-1/2 hr. ไมม่กีาร 
Makeup Exam 
6 ขอ้ ขอ้ละ 10 คะแนน รวม 60 คะแนน เก็บ 35%  
หา้มใชเ้ครือ่งคดิเลข 

 



MT Exam Preparation 
6 ขอ้ 60 คะแนน จะแยกเป็นเรือ่งไป ดงันี ้

1. LAN/LAN Technology อยูใ่น Slide Week 1-2 
2-3. IP Concept, IP Address/Subneting อยูใ่น Slide 
Week 3-4 
4. IP Forwarding และ IP Datagram อยูใ่น Slide Wk 4 
5. Supporting Protocols อยูใ่น Slide Week 5 
6. IPv6 อยูใ่น Slide Week 6 

จะมขีอ้ยอ่ย ใหค้าํนวณหรอือธบิายส ัน้ๆ หรอืเตมิ
คาํ 

ถา้เป็นอธบิาย ตอ้งเขยีนดว้ยลายมอืทีอ่า่นได ้จะไมม่กีารเดา
ในการตรวจ ถา้อา่นไมอ่อกคอืไมไ่ดค้ะแนน 
นักศกึษาควรจะได ้15-20% จาก 35% เพือ่จะผา่นวชิานี ้
ทัง้นีข้ ึน้กบัการสอบ Final ดว้ย 



CPE 426 Computer Networks 

Chapter 7: 
Text Chapter 25: UDP 

 



TOPICS 
Chapter 25: UDP (User Datagram Protocol) 

Connectionless and Protocol 
Communication Semantics and Port Numbers 
UDP Format and Encapsulation 

Chapter 26: TCP (Introduction) 
 
 
 



Chapter 25: UDP; Datagram 
Transport Service 

ในกรณีที ่Application ตอ้งการใช ้Service ของ 
Connectionless โดยทีไ่มต่อ้งการ Service ใดๆ
เพิม่เตมิ จะสามารถใช ้IP ไดโ้ดยตรง แตย่งัมปีญัหา
สองประการ 

Application เป็น Layer 5 แต ่IP เป็น Layer 3 นํามาวางโดยตรง
ไมไ่ด ้
แตล่ะ Host อาจจะมหีลาย Application ทีต่อ้งการ Service จาก IP 
เราตอ้งมกีารกําหนดหมายเลข Application 

กลา่วคอื เราตอ้งการ Layer 4 Protocol บางๆ ไมท่าํ
หนา้ทีอ่ะไรมาก แคเ่ป็นการเชือ่มตอ่ระหวา่ง 
Application Layer กบั IP Layer และมกีารกาํหนด
หมายเลข Application 

หมายเลขทีก่ําหนด เราเรยีก Port Number 
Protocol นีค้อื User Datagram Protocol (UDP) 



Ch. 25: 25.2 Transport Protocol 
and End-to-end Communication 

IP ไมม่ ีMechanism ในการแยกแยะระหวา่ง
หลายๆ Application ทีส่ง่ในระดบั End-to-
end 

Field ใน IP Header กําหนดแค ่IP Address คอื
หมายเลขของ Host เทา่นัน้ 
Host คอื End Point ในมมุมองของ IP 

เราตอ้งการ Transport Layer Protocol 
End Point ของ Transport Protocol คอื Application 
ดงันัน้ End-to-End Protocol ทีแ่ทจ้รงิใน TCP/IP จะอยู่
ใน Transport Protocol แยกตา่งจาก IP เป็น Layer 4 



Ch. 25: 25.3 The User Datagram 
Protocol 

TCP/IP จะมสีอง Transport Protocol 
User Datagram Protocol(UDP) (Protocol 17; 0x11) 

ไมม่คีวามสลบัซบัซอ้น และงา่ย 
แตจ่ะไมม่ ีService อะไรมากนักใหก้บัผูใ้ช ้

Transport Control Protocol(TCP) 
UDP จดัวา่เป็น 

End-to-end สามารถแยกแตล่ะ Application ได ้
Connectionless เชือ่มตอ่โดยไมต่อ้งทํา Connection 
Message-Oriented แตล่ะขอ้มลูที ่Application สง่จะถอืวา่เป็นหนึง่ 
Message ไมม่กีารทํา Segmentation 
Best-Effort ใช ้IP ในการสง่โดยไมม่ ีMechanism เพิม่เตมิ 
Arbitrary Interaction แตล่ะ Application สามารถสง่ใหก้บัหลาย 
และรับไดจ้ากหลาย Application 
OS Independent  



Ch. 25: 25.4 Connectionless 
Paradigm 

UDP ถอืวา่เป็น Thin Protocol Layer 
เชือ่มตอ่ระหวา่งหลาย Application โดยการ
สง่ขอ้มลูผา่น IP  
ใชว้ธิกีารเชือ่มตอ่กบั Network แบบ 
Connectionless 

Application ไมต่อ้งทํา Connection กอ่นจะสง่ 
Message และเมือ่สง่จบ ไมต่อ้งบอก Network ในการ
จบการสือ่สาร อยากจะหยดุเมือ่ไร ก็หยดุไดเ้ลย 
ไมม่กีารบนัทกึ State ของการสือ่สาร 

ไมม่กีารสง่ Control Message 
ดงันัน้จะม ีOverhead ตํา่มาก 



Ch. 25: 25.5 Message Oriented 
Interface 

Application สง่ Block ของ Data โดยที ่UDP 
จะมองวา่เป็นหนึง่ Message และจะถกูสง่ไป
ท ัง้ Message โดยประกอบใน Packet เดยีว 
ไมม่กีารแบง่ หรอืรวม 
ดงัน ัน้ไมต่อ้งกงัวลเรือ่งการประกอบ Data 
กลบัคนืมา หรอืหาขอบเขตของขอ้มลู 

แตถ่า้ Message มขีนาดเล็ก จะม ีOverhead จาก 
Header ตา่งๆสงู 
กลบักนั ถา้ Message มขีนาดใหญก่วา่ MTU จะเกดิการ
ทํา Fragmentation ในชัน้ IP 

Fragment อาจจะมกีารกระทําตัง้แตท่ี ่Host ทําให ้Efficiency 
ลดลง 
ในทางปฎบิตั ิผูเ้ขยีน Program ควรกําหนดขนาด Message ไม่
เกนิ 1400 หรอื 1450 ในการสง่ผา่น Ethernet 



Ch. 25: 25.6 UDP 
Communication Semantics 

เนือ่งจาก UDP จะใช ้IP โดยไมม่ ีService อะไร
เพิม่เตมิ ดงัน ัน้มนัจะสง่ Message แบบ Best-Effort 
เชน่เดยีวกบั IP น ัน่หมายถงึวา่ Message ทีส่ง่ อาจจะ
เกดิ (เรยีกวา่ Communication Semantics) 

สญูหาย 
Duplicate 
Delayed 
Delivery Out-of-Order 
Corrupted 

UDP จะไมม่กีารตรวจสอบ หรอืพยายามแกไ้ขปญัหา
ตา่งๆเหลา่นี ้
หมายความวา่ ผูเ้ขยีน Application ทีต่อ้งการใช ้UDP 
จะตอ้งเขยีน Mechanism ทีจ่ะจดัการกบัสิง่เหลา่นีเ้อง 
ใน Software ถา้ตอ้งการ 

ถา้เป็นพวก Real-time Audio อาจจะไมต่อ้งทํา แตถ่า้เป็นขอ้มลู
สําคญั ตอ้งทําเอง หรอืหนัไปใช ้TCP ซึง่จะกลา่วในบทหนา้ 



Ch. 25: 25.7 Mode of Interaction 
and Broadcast Delivery 

UDP จะยอมใหม้กีารสง่ขอ้มลูได ้4 แบบ 
1-to-1 
1-to-Many 

หนึง่ Application สามารถสง่ Message ใหห้ลาย Application 
UDP ยอมให ้Application สง่ Message ผา่น Multicast หรอื 
Broadcast 

Many-to-1 
หนึง่ Application สามารถรับ Message จากหลายผูส้ง่ 

Many-to-Many 
กลุม่ของ Application สามารถแลกเปลีย่นขอ้มลูกบักลุม่ของ 
Application 



Ch. 25: 25.8 End Point 
Identification with Protocol Port 

UDP จะตอ้งเป็น Independent กบั Operating System 
แตล่ะ OS กําหนด Application ดว้ย PID(Process ID) 
แตล่ะ OS มวีธิกีารกําหนด PID ตา่งกนั 
UDP จะใช ้PID เป็นตวักําหนด Application ไปได ้เพราะแตล่ะเครือ่งจะใช ้
แตกตา่งกนั แมว้า่จะเป็น Application เดยีวกนัก็ตาม 

UDP จะกาํหนด Application ดว้ย Port Number ซึง่จะ Map 
เขา้กบั PID ของแตล่ะ Host อกีทหีนึง่ 

เชน่ Echo Service ใช ้Port 7 หรอื Timeserver Service ใช ้Port 36 
Port Number จะ Independent กบั OS ของ Host 

การสือ่สารกระทาํโดย Application จะขอ Service ผา่น Socket 
โดยกาํหนด Address และ Port Number ใหก้บั Socket 

1-to-1 Application กําหนด Local Port, Remote IP Address, Remote 
Port 
Many-to-1 Application กําหนด Local Port แตจ่ะบอก UDP วา่ Message 
จะมาจากทีใ่ดก็ได ้ดงันัน้ทกุๆ Message ทีม่ปีลายทางที ่Port นี ้จะถกูสง่
มายัง Application นี ้



Ch. 25: 25.8 End Point 
Identification with Protocol Port 

UDP Port 16 Bit จาก 0 – 65535 
กาํหนดการใชง้านโดย IANA(Internet Assigned 
Numbers Authority, ปจัจบุนัเป็น Department ของ 
ICANN, Internet Corporation for Assigned 
Names and Numbers) 

Internet Assigned Numbers Authority 
Port 0 Reserved แตใ่ชไ้ดส้ําหรับเป็น Port สง่และไมต่อ้งการรับ 
Port 0 – 1023 สําหรับ Common, Well-Known Service 
Port 1024 – 49151 เป็น Registered Port สําหรับ Application ที่
ข ึน้ทะเบยีนไวก้บั IANA 
Port 49152 – 65535 เป็น Dynamic Port ทีส่ามารถนําไปใชไ้ด ้
 



Ch. 25: 25.9 UDP Datagram 
Format 

แตล่ะ UDP Message เรยีกวา่ User 
Datagram ซึง่จะถกูแบง่เป็นสองสว่นคอื 
Header ขนาดส ัน้ๆ(8 Octet) และ 
Payload 

UDP Message Length จะกําหนดขนาดของ 
Message รวม Header เป็น Byte 



Ch. 25: 25.10 UDP Checksum และ 
Pseudo Header 

สว่น Checksum ของ UDP เป็น Option ถา้ไม่
ใชจ้ะใสศ่นูย ์สาํหรบั IPv4 

ถา้เป็น IPv6 จะตอ้งม ีChecksum 
UDP Header จะไมม่ขีอ้มลูของ IP Address 
เพราะมนัตอ้งบรรจใุน IP ทีบ่ง่บอก Address 
อยูแ่ลว้ 

แตถ่า้ IP Layer เกดิมปีัญหา สง่ Message UDP มาผดิที ่
ตวั UDP จะไมส่ามารถตรวจสอบไดว้า่ Message ตัง้ใจจะ
สง่มาใหต้วัเองหรอืไม ่
ดงันัน้ Header Checksum จะคํานวนไมใ่ชเ่ฉพาะสว่นหวั
ของ UDP แตจ่ะคํานวนจากสว่นหวัของมันบวกกบัขอ้มลู
จาก IP Header ดว้ย เรยีก Pseudo Header 



Ch. 25: 25.10 UDP Checksum และ 
Pseudo Header 
ดงัน ัน้ ถา้มกีารใช ้Checksum มนัจะคาํนวนจากสว่นหวั 
บวกดว้ย IP Address, Protocol(Type) และ UDP 
Length จาก IP Header (Pseudo Header) และ 
Data 

การคํานวณจะนําแตล่ะ 16 Bit Word มาทํา 1’s Complement Sum 
ผลลพัธท์ีไ่ดจ้ะทํา 1’s Complement อกีทหีนึง่ ถา้ผลเป็นศนูยจ์ะทํา 
1’s Complement อกีครัง้ 

Pseudo 
Header 



Pseudo Header สําหรบั IPv6 
Next Header = UDP(0x11, 17) 

Pseudo 
Header 



Ch. 25: 25.11 UDP Encapsulation 
UDP บรรจใุน IP โดยใช ้Protocol เบอร ์
17 (0x11) 



การใชง้าน UDP 
UDP จะใช้กรณทีีไ่ม่เน้นในเรื่องความเชื่อถือได้ของการส่งข้อมูล 
แต่จะเน้นที ่Overhead ตํา่ และความรวดเร็ว 

DNS (Domain Name Service) 
DHCP (Dynamic Host Configuration Protocol) 
SNMP (Simple Network Management Protocol) 
RIP (Routing Information Protocol) 
VoIP (Voice over IP) 
Streaming Media (Real-time Video/Audio) 
Online Games (MMORPG, Massively multiplayer 
online role-playing games ) 



Chapter 26 
TCP 
Transport Control Protocol 
Reliable Protocol for the Internet 
TCP/IP (TCP over IP) 



Chapter 26 TCP: Reliable 
Transport Service 

ในกรณีทีเ่ราตอ้งการความม ัน่ใจในการสง่
ขอ้มลูไดอ้ยา่งถกูตอ้ง ผา่น IP ทีม่กีารทาํงาน
แบบ Datagram เราตอ้งใส ่Mechanism 
เพือ่ใหค้วามม ัน่ใจดงักลา่วลงใน Protocol 
ของ Layer 4 (Host-to-Host หรอื 
Transport) 

เราจะตอ้งเลอืกใช ้TCP (Transmission Control 
Protocol) 
เรยีกรวมๆวา่ TCP/IP 
การใช ้TCP+IP ทําใหผู้เ้ขยีน Application ไมต่อ้งกงัวล
เรือ่งของการสง่ขอ้มลูอกีตอ่ไป 

เพยีงแตน่ําขอ้มลูสง่ให ้พรอ้มกําหนด IP Address และ Port 
Number จากนัน้ ระบบ TCP/IP จะจัดการทีเ่หลอืให ้
ผดิกบักรณีทีใ่ช ้UDP/IP ในบททีแ่ลว้ 
กลา่วคอื TCP จะให ้Reliability ในการสือ่สาร 



Chapter 26 TCP: 26.3 TCP 
Service 

TCP ใหบ้รกิารของ 7 สว่นใหญ่ๆ  ดงันี ้
Connection Orientation 

TCP ใหบ้รกิารแบบ Connection-Oriented ซึง่ Application 
จะตอ้งรอ้งขอการเชือ่มตอ่กอ่นทีจ่ะมกีารสง่ขอ้มลู 

Point-to-Point Communication 
แตล่ะ Connection ของ TCP จะมสีอง End Points เทา่นัน้ 
(กําหนด Port ตน้ทาง-ปลายทาง และ IP ตน้ทาง-ปลายทาง ) 

Complete Reliability 
TCP จะ Guarantee วา่ขอ้มลูทีส่ง่ จะไปถงึทีห่มายไดอ้ยา่ง
ถกูตอ้ง สมบรูณ ์และเป็นลําดบั 

Full Duplex Communication 
แตล่ะ TCP Connection จะยอมใหข้อ้มลูสง่ไดส้องทศิทาง 
ตลอดเวลา 



Chapter 26 TCP: 26.3 TCP 
Service(2) 

TCP ใหบ้รกิารของ 7 สว่นใหญ่ๆ  ดงันี(้ตอ่) 
Stream Interface 

Application สามารถสง่ขอ้มลูไดอ้ยา่งตอ่เนือ่ง Octet ตอ่ Octet 
ผา่น TCP Connection โดย TCP จะไมม่กีารรวมกลุม่ของ Data 
ใหเ้ป็น Record หรอื Message และจะไม ่Guarantee วา่แตล่ะ
สว่นของขอ้มลูทีไ่ปถงึมขีนาดเทา่กบัที ่Application สง่ให(้มกีาร
ทํา Segmentation) 

Reliable Connection Startup 
TCP ใหส้อง Application สามารถเริม่ตน้การสือ่สารไดอ้ยา่ง
มั่นใจ 

Graceful Connection Shutdown 
กอ่นทีจ่ะจบ Connection นัน้ TCP จะใหค้วามมั่นใจวา่ขอ้มลูได ้
ถกูสง่อยา่งครบถว้นทัง้สองฝั่ง และทัง้สองฝั่งยนิยอมใหม้กีารจบ
การเชือ่มตอ่ 



Chapter 26 TCP: 26.4 End-to-End 
Service and Virtual Connection 

TCP จดัวา่เป็น End-to-End Protocol เหมอืน 
UDP 

เนือ่งจากมันใหบ้รกิารการสือ่สารระหวา่ง Application 
ของสอง Computer 

แตม่นัเป็น Connection-Oriented 
เนือ่งจากตอ้งมกีารทํา Connection กอ่นสง่ขอ้มลู 
และตอ้งมกีารทํา Disconnection 

Connection ของ TCP จดัวา่เป็น Virtual 
Connection 

เนือ่งจากกระทําผา่น Software เพราะตวั Network (IP) 
นัน้เป็น Connectionless(Datagram) 



Chapter 26 TCP: 26.4 End-to-End 
Service and Virtual Connection 

แตล่ะ TCP Message(Segment) จะถกูบรรจใุน IP 
Datagram และสง่ผา่น Internet เมือ่ถงึปลายทาง IP 
จะปลอก Datagram Payload และสง่ตอ่ไปยงั TCP 

IP จะมอง TCP เป็นแค ่Data ทีจ่ะตอ้งสง่ 
TCP จะมอง IP เป็นพาหนะสําหรับสง่ขอ้มลู ไปยงั TCP อกีฝั่งหนึง่ 



Chapter 26 TCP: 26.5 Transport 
Protocol Techniques 

ปญัหาที ่End-to-End Transport Protocol จะตอ้ง
เจอ ในการไดม้าซึง่ Reliable Service 

Unreliable Communication 
Message อาจจะสญูหาย ซํา้ซอ้น ผดิพลาด ถกูหน่วงเวลา หรอืสง่มา
ไมเ่ป็นลําดบั (Lost, Duplicated, Corrupted, Delayed, Out of 
Order) 

End System Reboot 
ถา้ Host เกดิ Crash หรอืมกีาร Reboot ขอ้มลูทีค่า้งอยู ่จะตอ้งไม่
สบัสนกบั Session ทีถ่กูสรา้งขึน้มาใหม ่

Heterogeneous End System 
แตล่ะ Host ทีเ่ชือ่มตอ่ใน Internet มคีวามสามารถรับ-สง่ขอ้มลูไดไ้ม่
เทา่กนั 

Congestion in the Internet 
เมือ่มกีารสง่ขอ้มลูมากเกนิไป จะเกดิความคบัคัง่ภายใน Network ได ้

ปกตแิลว้ Transport Protocol จะใชห้ลายๆวธิรีว่มกนั 
ในการจดัการกบัปญัหาเหลา่นี ้เราจะกลา่วพืน้ฐานแต่
ละอนัตอ่ไป 



Chapter 26 TCP: 26.5.1 Sequencing to 
Handle Duplicates and Out-of-Order 
Delivery 

Transport Protocol จะทาํ 
Sequencing (กาํหนดหมายเลขลําดบั
ของขอ้มลู) ในการจดัการกบัปญัหาเรือ่ง 
Duplicate Data และขอ้มลูทีไ่ปถงึอยา่ง
ไมเ่ป็นลาํดบั 

คลา้ยกบัวธิทีีก่ระทําใน Layer 2 
หมายเลขขอ้มลูทําใหเ้รารูว้า่ขอ้มลูนัน้มาซํา้กนั
หรอืไม ่
ทําใหรู้ว้า่ขอ้มลูมาเป็นลําดบัหรอืไม ่



Chapter 26 TCP: 26.5.2 Retransmission to 
Handle Lost Packet 
ในการจดัการกบั Packet Lost น ัน้ Transport 
Protocol จะใช ้Positive 
Acknowledgement รว่มกบัการ 
Retransmission 

คลา้ยกบั Mechanism ใน Layer 2 เชน่กนั 
เมือ่ Frame มาถงึอยา่งถกูตอ้ง จะมกีารสง่ ACK 
Message กลบัไป 
เมือ่ผูส้ง่ สง่ขอ้มลูแตล่ะ Packet จะมกีารจับเวลาโดยใช ้
Timer 

ถา้ Timer Expire (คอืไมไ่ดร้ับ ACK ในเวลาทีก่ําหนด) ผูส้ง่จะ
ทําการ Retransmission ขอ้มลูนัน้ไปใหม ่

ถา้ Packet มกีาร Delay มาก อาจจะทําใหเ้กดิ 
Retransmission ยังผลใหเ้กดิ Duplicate Packet 



Chapter 26 TCP: 26.5.3 
Techniques to Avoid Replay 
ในกรณีที ่Network ม ีDelay สงู อาจจะทาํให้
เกดิ ‘Replay Error’ โดยที ่Packet ที ่Delay 
น ัน้จะสง่ผลตอ่การสือ่สารในตอนหลงั 
ยกตวัอยา่ง 

สองคอมพวิเตอรต์กลงจะสือ่สารกนัเมือ่เวลา 13.00 น. 
คอมพวิเตอรเ์ครือ่งหนึง่ สง่ 10 Packet ตดิตอ่กนัไปยัง
ฝั่งตรงขา้ม 
ปัญหาดา้น Hardware ทําให ้Packet 3 ถกู Delay ไป 
เสน้ทางการสง่ขอ้มลูถกูเปลีย่น เพือ่ใชเ้สน้ทางทีไ่มผ่า่น
อปุกรณท์ีม่ปีัญหา 
Protocol ทีค่อมพวิเตอรต์น้ทางสง่ Packet 3 ไปใหม ่
จากนัน้สง่ Packet อืน่ๆตาม จากนัน้จบการสือ่สาร 



Chapter 26 TCP: 26.5.3 
Techniques to Avoid Replay 

สองคอมพวิเตอรต์กลงจะสือ่สารกนัเมือ่เวลา 13.00 น. 
คอมพวิเตอรเ์ครือ่งหนึง่ สง่ 10 Packet ตดิตอ่กนัไปยงัฝั่งตรงขา้ม 
ปัญหาดา้น Hardware ทําให ้Packet 3 ถกู Delay ไป 
เสน้ทางการสง่ขอ้มลูถกูเปลีย่น เพือ่ใชเ้สน้ทางทีไ่มผ่า่นอปุกรณ์ทีม่ี
ปัญหา 
Protocol ทีค่อมพวิเตอรต์น้ทางสง่ Packet 3 ไปใหม ่จากนัน้สง่ 
Packet อืน่ๆตาม จากนัน้จบการสือ่สาร 
เวลา 13.05 น. คอมพวิเตอรท์ัง้สองตกลงทีจ่ะสือ่สารกนัใหม ่
หลงัจากผูส้ง่คนเดมิ สง่ไปไดส้อง Packet แลว้ ตวั Packet 3 จาก
การสือ่สารครัง้แรกทีถ่กู Delay มาถงึยงัผูร้ับ 
ตอ่จากนัน้ Packet ที ่3 จากการสือ่สารครัง้ทีส่องมาถงึยังผูร้ับ 

Transport Protocol ตอ้งออกแบบเพือ่จดัการกบัเร ือ่ง
นี ้มฉิะน ัน้ผูร้บัจะได ้Packet 3 ทีผ่ดิพลาด ในขณะที่
โยนทิง้ Packet ทีถ่กูตอ้ง 

Protocol จะตอ้ง Mark แตล่ะ Session โดยใช ้ID ทีเ่ฉพาะ ไมซ่ํ้า
กนั โดยการนํา ID กลบัมาใชใ้หมต่อ้งใหแ้น่ใจวา่จะไมเ่กดิ Replay 
(เวลาตอ้งหา่งกนั) 
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Chapter 26 TCP: 26.5.3 
Techniques to Avoid Replay 
Replay ยงัสามารถเกดิกบั Control 
Packet ไดเ้ชน่กนั 

เชน่ Connection Closing Packet ถกู Delay 
และไปถงึหลงัจากมกีารทํา Connection ใหม่
ครัง้ทีส่อง 



Chapter 26 TCP: 26.5.4 Flow 
Control to Prevent Data Overrun 

ในการจดัการเรือ่ง Heterogeneous End 
System ทีม่คีวามสามารถไมเ่ทา่กนั ตวั 
Transport Protocol จะใชว้ธิกีารของ Flow 
Control เพือ่ควบคมุ 

Stop-and-go Protocol มักจะไมใ่ช ้เนือ่งจากมี
ประสทิธภิาพตํา่ 
ปกตจิะใช ้Sliding Window Flowcontrol 
เชน่เดยีวกนั จะคลา้ยกบั Flow Control ใน Layer 2 

การคํานวณ Efficiency จะคลา้ยกบัทีก่ลา่วมาแลว้ใน Layer 2 
ใหด้ใูน Slide กอ่นหนา้ หรอืดจูาก CPE 326 Course Notes 



Chapter 26 TCP: 26.5.4 Flow 
Control to Prevent Data Overrun 

 



Chapter 26 TCP: 26.6 Techniques 
To Avoid Congestion 

Congestion เกดิเมือ่มขีอ้มลูทีจ่ะสง่มากเกนิ
กวา่ที ่Network จะรบัได ้

อธบิายไดโ้ดยใช ้Queuing Theory 
Packet จะถกู Delay ไปมาก ในลกัษณะ Exponential 
ถา้ Queue ลน้ Packet จะสญูหาย 

 1 Gbps  1 Gbps 

 1 Gbps 



Chapter 26 TCP: 26.6 Techniques 
To Avoid Congestion 

Retransmission เนือ่งจาก Queue ลน้ จะทาํใหเ้กดิ 
Congestion Collapse 

Packet ที ่Retransmit จะถกูโยนทิง้อกี เพราะ Queue ลน้ 
Congestion จะตอ้งตรวจจบัไดอ้ยา่งทนัทว่งท ีและทาํ
การแกไ้ข มฉิะน ัน้จะเกดิผลเสยีหายตอ่ท ัง้ Network 
ซึง่การตรวจจบัของ Transport Protocol จะใช้
พืน้ฐานจากสองวธิ ี

Intermediate System(Router) จะตอ้งแจง้ไปยังผูส้ง่ เมือ่ม ี
Congestion 
ผูส้ง่ตรวจจับการเกดิ Congestion เอง โดยดจูากคา่ Delay หรอื
จํานวน Loss ของ Packet 

ใน Internet จะใชว้ธิกีารนี ้เนือ่งจาก Delay และ Loss สว่นใหญ ่(ถา้ 
ไมใ่ชเ่กดิจาก Hardware Failure) จะเป็นผลมาจาก Congestion 
การแกค้อืลดการสง่ลง ทําไดโ้ดยการควบคมุที ่Flow Control (ลด
ขนาดของ Window ลง) 



Homework 
ยงัไม่มกีารบ้านในสัปดาห์นี ้
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Reliable Protocol for the Internet 
TCP/IP (TCP over IP) 



Chapter 26 TCP: Reliable 
Transport Service 

ในกรณีทีเ่ราตอ้งการความม ัน่ใจในการสง่
ขอ้มลูไดอ้ยา่งถกูตอ้ง ผา่น IP ทีม่กีารทาํงาน
แบบ Datagram เราตอ้งใส ่Mechanism 
เพือ่ใหค้วามม ัน่ใจดงักลา่วลงใน Protocol 
ของ Layer 4 (Host-to-Host หรอื 
Transport) 

เราจะตอ้งเลอืกใช ้TCP (Transmission Control 
Protocol) 
เรยีกรวมๆวา่ TCP/IP 
การใช ้TCP+IP ทําใหผู้เ้ขยีน Application ไมต่อ้งกงัวล
เรือ่งของการสง่ขอ้มลูอกีตอ่ไป 

เพยีงแตน่ําขอ้มลูสง่ให ้พรอ้มกําหนด IP Address และ Port 
Number จากนัน้ ระบบ TCP/IP จะจัดการทีเ่หลอืให ้
ผดิกบักรณีทีใ่ช ้UDP/IP ในบททีแ่ลว้ 
กลา่วคอื TCP จะให ้Reliability ในการสือ่สาร 



Chapter 26 TCP: 26.3 TCP 
Service 

TCP ใหบ้รกิารของ 7 สว่นใหญ่ๆ  ดงันี ้
Connection Orientation 

TCP ใหบ้รกิารแบบ Connection-Oriented ซึง่ Application 
จะตอ้งรอ้งขอการเชือ่มตอ่กอ่นทีจ่ะมกีารสง่ขอ้มลู 

Point-to-Point Communication 
แตล่ะ Connection ของ TCP จะมสีอง End Points เทา่นัน้ 
(กําหนด Port ตน้ทาง-ปลายทาง และ IP ตน้ทาง-ปลายทาง ) 

Complete Reliability 
TCP จะ Guarantee วา่ขอ้มลูทีส่ง่ จะไปถงึทีห่มายไดอ้ยา่ง
ถกูตอ้ง สมบรูณ ์และเป็นลําดบั 

Full Duplex Communication 
แตล่ะ TCP Connection จะยอมใหข้อ้มลูสง่ไดส้องทศิทาง 
ตลอดเวลา 



Chapter 26 TCP: 26.3 TCP 
Service(2) 

TCP ใหบ้รกิารของ 7 สว่นใหญ่ๆ  ดงันี(้ตอ่) 
Stream Interface 

Application สามารถสง่ขอ้มลูไดอ้ยา่งตอ่เนือ่ง Octet ตอ่ Octet 
ผา่น TCP Connection โดย TCP จะไมม่กีารรวมกลุม่ของ Data 
ใหเ้ป็น Record หรอื Message และจะไม ่Guarantee วา่แตล่ะ
สว่นของขอ้มลูทีไ่ปถงึมขีนาดเทา่กบัที ่Application สง่ให(้มกีาร
ทํา Segmentation) 

Reliable Connection Startup 
TCP ใหส้อง Application สามารถเริม่ตน้การสือ่สารไดอ้ยา่ง
มั่นใจ 

Graceful Connection Shutdown 
กอ่นทีจ่ะจบ Connection นัน้ TCP จะใหค้วามมั่นใจวา่ขอ้มลูได ้
ถกูสง่อยา่งครบถว้นทัง้สองฝั่ง และทัง้สองฝั่งยนิยอมใหม้กีารจบ
การเชือ่มตอ่ 



Chapter 26 TCP: 26.4 End-to-End 
Service and Virtual Connection 

TCP จดัวา่เป็น End-to-End Protocol เหมอืน 
UDP 

เนือ่งจากมันใหบ้รกิารการสือ่สารระหวา่ง Application 
ของสอง Computer 

แตม่นัเป็น Connection-Oriented 
เนือ่งจากตอ้งมกีารทํา Connection กอ่นสง่ขอ้มลู 
และตอ้งมกีารทํา Disconnection 

Connection ของ TCP จดัวา่เป็น Virtual 
Connection 

เนือ่งจากกระทําผา่น Software เพราะตวั Network (IP) 
นัน้เป็น Connectionless(Datagram) 



Chapter 26 TCP: 26.4 End-to-End 
Service and Virtual Connection 

แตล่ะ TCP Message(Segment) จะถกูบรรจใุน IP 
Datagram และสง่ผา่น Internet เมือ่ถงึปลายทาง IP 
จะปลอก Datagram Payload และสง่ตอ่ไปยงั TCP 

IP จะมอง TCP เป็นแค ่Data ทีจ่ะตอ้งสง่ 
TCP จะมอง IP เป็นพาหนะสําหรับสง่ขอ้มลู ไปยงั TCP อกีฝั่งหนึง่ 



Chapter 26 TCP: 26.5 Transport 
Protocol Techniques 

ปญัหาที ่End-to-End Transport Protocol จะตอ้ง
เจอ ในการไดม้าซึง่ Reliable Service 

Unreliable Communication 
Message อาจจะสญูหาย ซํา้ซอ้น ผดิพลาด ถกูหน่วงเวลา หรอืสง่มา
ไมเ่ป็นลําดบั (Lost, Duplicated, Corrupted, Delayed, Out of 
Order) 

End System Reboot 
ถา้ Host เกดิ Crash หรอืมกีาร Reboot ขอ้มลูทีค่า้งอยู ่จะตอ้งไม่
สบัสนกบั Session ทีถ่กูสรา้งขึน้มาใหม ่

Heterogeneous End System 
แตล่ะ Host ทีเ่ชือ่มตอ่ใน Internet มคีวามสามารถรับ-สง่ขอ้มลูไดไ้ม่
เทา่กนั 

Congestion in the Internet 
เมือ่มกีารสง่ขอ้มลูมากเกนิไป จะเกดิความคบัคัง่ภายใน Network ได ้

ปกตแิลว้ Transport Protocol จะใชห้ลายๆวธิรีว่มกนั 
ในการจดัการกบัปญัหาเหลา่นี ้เราจะกลา่วพืน้ฐานแต่
ละอนัตอ่ไป 



Chapter 26 TCP: 26.5.1 Sequencing to 
Handle Duplicates and Out-of-Order 
Delivery 

Transport Protocol จะทาํ 
Sequencing (กาํหนดหมายเลขลําดบั
ของขอ้มลู) ในการจดัการกบัปญัหาเรือ่ง 
Duplicate Data และขอ้มลูทีไ่ปถงึอยา่ง
ไมเ่ป็นลาํดบั 

คลา้ยกบัวธิทีีก่ระทําใน Layer 2 
หมายเลขขอ้มลูทําใหเ้รารูว้า่ขอ้มลูนัน้มาซํา้กนั
หรอืไม ่
ทําใหรู้ว้า่ขอ้มลูมาเป็นลําดบัหรอืไม ่



Chapter 26 TCP: 26.5.2 Retransmission to 
Handle Lost Packet 
ในการจดัการกบั Packet Lost น ัน้ Transport 
Protocol จะใช ้Positive 
Acknowledgement รว่มกบัการ 
Retransmission 

คลา้ยกบั Mechanism ใน Layer 2 เชน่กนั 
เมือ่ Frame มาถงึอยา่งถกูตอ้ง จะมกีารสง่ ACK 
Message กลบัไป 
เมือ่ผูส้ง่ สง่ขอ้มลูแตล่ะ Packet จะมกีารจับเวลาโดยใช ้
Timer 

ถา้ Timer Expire (คอืไมไ่ดร้ับ ACK ในเวลาทีก่ําหนด) ผูส้ง่จะ
ทําการ Retransmission ขอ้มลูนัน้ไปใหม ่

ถา้ Packet มกีาร Delay มาก อาจจะทําใหเ้กดิ 
Retransmission ยังผลใหเ้กดิ Duplicate Packet 



Chapter 26 TCP: 26.5.3 
Techniques to Avoid Replay 
ในกรณีที ่Network ม ีDelay สงู อาจจะทาํให้
เกดิ ‘Replay Error’ โดยที ่Packet ที ่Delay 
น ัน้จะสง่ผลตอ่การสือ่สารในตอนหลงั 
ยกตวัอยา่ง 

สองคอมพวิเตอรต์กลงจะสือ่สารกนัเมือ่เวลา 13.00 น. 
คอมพวิเตอรเ์ครือ่งหนึง่ สง่ 10 Packet ตดิตอ่กนัไปยัง
ฝั่งตรงขา้ม 
ปัญหาดา้น Hardware ทําให ้Packet 3 ถกู Delay ไป 
เสน้ทางการสง่ขอ้มลูถกูเปลีย่น เพือ่ใชเ้สน้ทางทีไ่มผ่า่น
อปุกรณท์ีม่ปีัญหา 
Protocol ทีค่อมพวิเตอรต์น้ทางสง่ Packet 3 ไปใหม ่
จากนัน้สง่ Packet อืน่ๆตาม จากนัน้จบการสือ่สาร 



Chapter 26 TCP: 26.5.3 
Techniques to Avoid Replay 

สองคอมพวิเตอรต์กลงจะสือ่สารกนัเมือ่เวลา 13.00 น. 
คอมพวิเตอรเ์ครือ่งหนึง่ สง่ 10 Packet ตดิตอ่กนัไปยงัฝั่งตรงขา้ม 
ปัญหาดา้น Hardware ทําให ้Packet 3 ถกู Delay ไป 
เสน้ทางการสง่ขอ้มลูถกูเปลีย่น เพือ่ใชเ้สน้ทางทีไ่มผ่า่นอปุกรณ์ทีม่ี
ปัญหา 
Protocol ทีค่อมพวิเตอรต์น้ทางสง่ Packet 3 ไปใหม ่จากนัน้สง่ 
Packet อืน่ๆตาม จากนัน้จบการสือ่สาร 
เวลา 13.05 น. คอมพวิเตอรท์ัง้สองตกลงทีจ่ะสือ่สารกนัใหม ่
หลงัจากผูส้ง่คนเดมิ สง่ไปไดส้อง Packet แลว้ ตวั Packet 3 จาก
การสือ่สารครัง้แรกทีถ่กู Delay มาถงึยงัผูร้ับ 
ตอ่จากนัน้ Packet ที ่3 จากการสือ่สารครัง้ทีส่องมาถงึยังผูร้ับ 

Transport Protocol ตอ้งออกแบบเพือ่จดัการกบัเร ือ่ง
นี ้มฉิะน ัน้ผูร้บัจะได ้Packet 3 ทีผ่ดิพลาด ในขณะที่
โยนทิง้ Packet ทีถ่กูตอ้ง 

Protocol จะตอ้ง Mark แตล่ะ Session โดยใช ้ID ทีเ่ฉพาะ ไมซ่ํ้า
กนั โดยการนํา ID กลบัมาใชใ้หมต่อ้งใหแ้น่ใจวา่จะไมเ่กดิ Replay 
(เวลาตอ้งหา่งกนั) 
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Chapter 26 TCP: 26.5.3 
Techniques to Avoid Replay 
Replay ยงัสามารถเกดิกบั Control 
Packet ไดเ้ชน่กนั 

เชน่ Connection Closing Packet ถกู Delay 
และไปถงึหลงัจากมกีารทํา Connection ใหม่
ครัง้ทีส่อง 



Chapter 26 TCP: 26.5.4 Flow 
Control to Prevent Data Overrun 

ในการจดัการเรือ่ง Heterogeneous End 
System ทีม่คีวามสามารถไมเ่ทา่กนั ตวั 
Transport Protocol จะใชว้ธิกีารของ Flow 
Control เพือ่ควบคมุ 

Stop-and-go Protocol มักจะไมใ่ช ้เนือ่งจากมี
ประสทิธภิาพตํา่ 
ปกตจิะใช ้Sliding Window Flowcontrol 
เชน่เดยีวกนั จะคลา้ยกบั Flow Control ใน Layer 2 

การคํานวณ Efficiency จะคลา้ยกบัทีก่ลา่วมาแลว้ใน Layer 2 
ใหด้ใูน Slide กอ่นหนา้ หรอืดจูาก CPE 326 Course Notes 



Chapter 26 TCP: 26.5.4 Flow 
Control to Prevent Data Overrun 

 



Chapter 26 TCP: 26.6 Techniques 
To Avoid Congestion 

Congestion เกดิเมือ่มขีอ้มลูทีจ่ะสง่มากเกนิ
กวา่ที ่Network จะรบัได ้

อธบิายไดโ้ดยใช ้Queuing Theory 
Packet จะถกู Delay ไปมาก ในลกัษณะ Exponential 
ถา้ Queue ลน้ Packet จะสญูหาย 

 1 Gbps  1 Gbps 

 1 Gbps 



Chapter 26 TCP: 26.6 Techniques 
To Avoid Congestion 

Retransmission เนือ่งจาก Queue ลน้ จะทาํใหเ้กดิ 
Congestion Collapse 

Packet ที ่Retransmit จะถกูโยนทิง้อกี เพราะ Queue ลน้ 
Congestion จะตอ้งตรวจจบัไดอ้ยา่งทนัทว่งท ีและทาํ
การแกไ้ข มฉิะน ัน้จะเกดิผลเสยีหายตอ่ท ัง้ Network 
ซึง่การตรวจจบัของ Transport Protocol จะใช้
พืน้ฐานจากสองวธิ ี

Intermediate System(Router) จะตอ้งแจง้ไปยังผูส้ง่ เมือ่ม ี
Congestion 
ผูส้ง่ตรวจจับการเกดิ Congestion เอง โดยดจูากคา่ Delay หรอื
จํานวน Loss ของ Packet 

ใน Internet จะใชว้ธิกีารนี ้เนือ่งจาก Delay และ Loss สว่นใหญ ่(ถา้ 
ไมใ่ชเ่กดิจาก Hardware Failure) จะเป็นผลมาจาก Congestion 
การแกค้อืลดการสง่ลง ทําไดโ้ดยการควบคมุที ่Flow Control (ลด
ขนาดของ Window ลง) 



Chapter 26 TCP: 26.7 The Art of 
Protocol Design 

แตล่ะ Technique ทีก่ลา่วมาจะตอ้งถกูเลอืกใช้
อยา่ระวงั และสง่ผลตอ่การออกแบบ Protocol 
Protocol Header จะตอ้งม ีField ทีจ่ะรองรบั
ขอ้มลูตา่งๆเพือ่ควบคมุการทาํงาน 
จะตอ้งแกป้ญัหาเรือ่ง Computer Reboot 
ดว้ย เพือ่ป้องกนั Duplicate Connection หรอื
การทาํ Connection ทีไ่มถ่กูตอ้ง 
ในหวัขอ้ทีจ่ะกลา่วตอ่ไป จะเป็นรายละเอยีด
เฉพาะที ่TCP เลอืกใช ้



Chapter 26 TCP: 26.8 Techniques 
Used In TCP To Handle Packet Loss 

TCP ใชก้าร Retransmission ในกรณีที ่Packet 
Loss 

ผา่นการทํา Positive Acknowledge ในการสือ่สารทัง้สองทศิทาง 
มกีารใช ้Transmission Timer 

Transmission Timer ควรตัง้ไวเ้ทา่ไร 
ตํา่เกนิไป จะมผีลใหม้ ีDuplicate Data ใน Network ทีช่า้เชน่ 
Satellite Network 
สงูเกนิไป จะทําใหป้ระสทิธภิาพลดลง เชน่ใน LAN 
Congestion ทีเ่กดิขึน้จะทําใหเ้กดิ Delay และมผีลตอ่การตัง้ 
Retransmission Timer 

Ack อาจจะม ีDelay เพิม่ในระดบั Magnitude ถา้ม ีCongestion 
Retransmission Timer ใน TCP จะตอ้งมคีวามสามารถปรับให ้
เหมาะกบั Delay ใน Network 

ไมเ่หมอืนกบั Layer 2 Retransmission Timer ซึง่เป็นระดบั Point-to-
Point (Link) ทีส่ามารถคํานวณและกําหนดลว่งหนา้ได ้



Chapter 26 TCP: 26.8 Techniques 
Used In TCP To Handle Packet Loss 

 



Chapter 26 TCP: 26.9 Adaptive 
Retransmission 

ผูอ้อกแบบ TCP เล็งเห็นวา่ การต ัง้ Retransmission 
Timer ทีค่งทีจ่ะมผีลตอ่ประสทิธภิาพทีล่ดลงของ 
Internet 

เนือ่งจาก Internet ประกอบดว้ย Network หลายๆ Technology ที่
มคีา่ Delay ตา่งกนั 

TCP จะใช ้Adaptive Retransmission Timer ที่
สามารถปรบัคา่ตามคา่ Delay ของ Network 

TCP จะประมาณคา่ Round-trip Delay จากเวลาทีส่ง่ Packet 
ออกไปและไดร้ับคําตอบกลบัมา เชน่ตอนทํา Connection หรอืชว่ง
การสง่ขอ้มลูและไดร้ับ ACK 

มันจะคํานวณคา่ Round-Trip Delay โดยใช ้Weighted Average 
รว่มกบัคา่ Variance 
ปกต ิมันจะตัง้คา่ Timer สงูกวา่ Round Trip เล็กนอ้ย 
เมือ่ Delay เริม่มกีารเปลีย่นแปลง มันจะตัง้คา่ Timer เพิม่ขึน้ทีส่งูกวา่
คา่ Mean ทีค่ํานวณได ้รว่มกบัคา่ Variance 
การใช ้Weight Average จะทําใหส้ามารถ Reset Timer เมือ่ Delay 
กลบัเขา้สูค่า่ปกต ิ



Chapter 26 TCP: 26.10 Comparison 
of Retransmission Timer 

พจิารณาจากการเกดิ Packet Loss ของสอง 
Network ทีม่ ีDelay ตา่งกนั 

ถา้ Delay มคีา่สงู TCP จะตัง้คา่ Timer ทีส่งูตาม 



Chapter 26 TCP: 26.11 Buffers, Flow 
Control and Windows 

TCP ใช ้Window Mechanism ในการควบคมุ
การใหลขอ้มลู 

ตา่งจาก Window Flow Control ใน Layer 2 ทีน่ับเป็น 
Frame แต ่TCP จะกําหนด Window เป็น Byte ของ 
Data ทีส่ง่ได ้
หลงัจากทํา Connection คอมพวิเตอรท์ัง้สองฝั่งจะ
กําหนดคา่ Buffer (Memory) เพือ่ใชใ้นการรับ-สง่ขอ้มลู 

จากนัน้มันจะสง่ขนาดของ Buffer ทีเ่หลอืไปยงัฝั่งตรงขา้ม 
เมือ่ไดร้ับขอ้มลู มันจะ Acknowledge ดว้ยคา่ของ Buffer ทีย่งั
สามารถรับได ้(Buffer ทีเ่หลอื) 
ดงันัน้คําวา่ Window ในความหมายของ TCP คอื จํานวน 
Buffer เป็น Byte ทีย่งัเหลอือยูท่ีจ่ะรับขอ้มลูได ้

เรยีก Window Advertisement 
ถา้ผูส้ง่ สง่ขอ้มลูเร็วเกนิไป ผูร้ับไมส่ามารถ Process ทนั มันจะ 
Acknowledge กลบัมาดว้ย Zero Window 

ผูส้ง่ตอ้งหยดุสง่ 



Chapter 26 TCP: 26.11 Buffers, Flow 
Control and Windows(2) 

ในตวัอยา่ง ผูส้ง่ใชข้นาดของ Segment สงูสดุ 
1000 Bytes โดยกําหนด Initial Window 
Size 2500 Bytes 

ผูส้ง่สง่สาม Segment ขนาด 1000, 1000 และ 500 
Bytes 
ผูร้ับ Process ไมท่นั สง่ Zero Window Advertisement 
ผูส้ง่หยดุสง่ 
ตอ่มาผูร้ัยทําการ Process 2000 Byte ของ Data 
จากนัน้ทําการ Advertise วา่รับไดอ้กี 2000 Byte เหนอื
จากทีร่ับแลว้ 2500 Byte 

Window Size จะวดัตอ่จาก Data ทีท่ําการ Acknowledge 
เสมอ 

ผูส้ง่สง่อกีสอง Segment แตล่ะอนัมขีนาด 1000 Byte 
Window Size ลดลงเหลอืศนูยอ์กี ทําใหผู้ส้ง่หยดุสง่ 



Chapter 26 TCP: 26.11 Buffers, Flow 
Control and Windows(3) 

 



Chapter 26 TCP: 26.12 TCP Three-
Way Handshake 

ในการทีจ่ะใหแ้นใ่จวา่การทาํ Connection และการ Terminate 
Connection ไมผ่ดิพลาด TCP จะใชว้ธิกีารของ Three-Way 
Handshake 

ระหวา่งการทํา Three-way Handshake จะมกีารแลกเปลีย่น Control 
Message และกําหนดขนาดของ Buffer 
Three-Way Handshake จะสามารถจัดการกบักรณีทีเ่กดิ Packet Loss, 
Duplicate, Delay และ Replay ได ้และจะ Guarantee วา่ Connection จะ
สรา้งและจบลง เมือ่ทัง้สองฝ่ายตกลงกนั 

Control Message ทีใ่ชร้ะหวา่งทาํ Three-Way Handshake 
Connection เรยีก Synchronization Segment (SYN 
Segment) และเรยีก Finish Segment(FIN Segment) สาํหรบั 
Control Message ตอนทาํ Termination 
ตอนทาํ Three-Way Handshake จะมกีารเลอืก Sequence 
Number 

แตล่ะดา้นจะเลอืกเลข 32 Bit แบบ Random เป็น Sequence เริม่ตน้ ของ 
Data  
ถา้เกดิการ Reboot และ Application พยายามจะทํา Connection ใหม ่
โอกาสทีจ่ะได ้Sequence เดมิจะนอ้ยมาก ดงันัน้ปัญหา Replay จะเลีย่งได ้

ในกรณีทีท่าํ Close Connection จะมกีารสง่ FIN รว่มกบั 
Acknowledge เพือ่ใหแ้นใ่จวา่ Data ไดร้บัครบถว้นกอ่นจะปิด 
Connection 



Chapter 26 TCP: 26.12 TCP Three-
Way Handshake(Open Connection) 

 



Chapter 26 TCP: 26.12 TCP Three-
Way Handshake(Close Connection) 

 



Chapter 26 TCP: 26.13 TCP 
Congestion Control 

TCP ม ีCongestion Control ทีด่เูหมอืน
ประหลาดกวา่ท ัว่ไป 

เนือ่งจาก Congestion ทําใหเ้กดิ Delay สง่ผลใหเ้กดิ 
Retransmission สง่ผลกลบัมาให ้Congestion หนักขึน้ 
คอืเกดิ Congestion Collapse 
แมว้า่การจัดการกบั Congestion ทั่วไปจะใชว้ธิลีดอตัรา
การสง่ แต ่TCP ไมส่ามารถคํานวณอตัราการสง่ได ้เพราะ
วดัการสง่จาก Buffer ทีไ่ดร้ับจากอกีฝั่งหนึง่ 
ดงันัน้การควบคมุอตัราการสง่ใน TCP จะควบคมุจากการ
เปลีย่นแปลงขนาดของ Window แทน 

การลดขนาด Window ลงชัว่คราว จะเป็นการลดอตัราการสง่
ขอ้มลูไปในตวั 
เมือ่ม ีData Loss (คอื Congestion ในมมุมอง TCP) ขนาด 
Window จะถกูลดลง 

 



Chapter 26 TCP: 26.13 TCP 
Congestion Control(2) 

TCP ม ีCongestion Control หลาย 
Algorithm ทีน่ยิมคอืวธิขีอง ‘Slow Start’ 

เมือ่เริม่ Connection ใหม ่หรอืกรณีทีม่ ีMessage Loss 
มันจะเริม่จากการสง่หนึง่ Message 

ถา้มันไดร้ับ ACK มันจะสง่สอง Message 
ถา้ไดร้ับ ACK ทัง้สอง มันจะสง่ 4 Messgae 
และจะสง่เป็นสองเทา่ตราบใดทีไ่ดร้ับ ACK ครบ เรือ่ยไปจนถงึ
สง่เทา่กบัครึง่หนึง่ของ Window Size ที ่Advertise จากผูร้ับ 

จากนัน้มันจะเพิม่การสง่แบบ Linear ตราบเทา่ทีไ่มม่กีาร 
Congestion 

ถา้ม ีCongestion จะเริม่สง่ทลีะ Message ใหม ่
ดงันัน้ทกุคนจะหยดุสง่ถา้เกดิ Congestion และป้องกนัการเกดิ 
Congestion Collapse 

Congestion Control จะใชร้ว่มกบั Congestion 
Avoidance ซึง่ม ีAlgorithm มากมาย 



Chapter 26 TCP: 26.14 TCP Segment 
Format 

ม ีFormat เดยีว ใชก้บั Message, 
Acknowledge, SYN, FIN 

แตล่ะ Message ของ TCP เรยีก Segment 
แตล่ะ Segment สามารถสง่ Data, Acknowledge ของ 
Data ทีไ่ดร้ับ, Window Advertisement 

Acknowledgement Number และ Window Field หมายถงึ 
Data ทีไ่ดร้ับ คอื Sequence Number เริม่ตน้ของ Data ถัดไป
ทีต่อ้งการ และ Buffer ทีเ่หลอื ถา้ Data ทีไ่ดไ้มเ่ป็น Order มัน
จะสง่ Ack Number ของ Data ทีค่าดหวงัซํ้าๆจนกวา่จะไดร้ับ 
Sequence Number หมายถงึ Sequence Number ของ Byte 
แรกของ Data ทีส่ง่ 
Checksum จะเป็น Checksum ของ Header และ Data 
Code Bit บง่บอกวา่เป็น Segment ชนดิใหน (Data, SYN, FIN) 



Chapter 26 TCP: 26.14 TCP Segment 
Format 

 



TCP Port 
เชน่เดยีวกนักบั UDP Port 

Well-Known Port: 0-1023 
FTP: 20/21 (Data/Control) 
Telnet: 23 
SMTP: 25 
DNS: 53 (UDP/TCP) 
BOOTP: 67/68 (Server/Client) (Mostly UDP) 
HTTP: 80 

Registered Port: 1024-49151 
Dynamic Port: 49152-65535 



End of Week 11 
HW 6: UDP และ TCP 

ให ้Download Question จาก Web  
สง่ สปัดาหห์นา้ 

Next Week, Week 12  
Routing Part I: Routing Mechanism 



CPE 426 Computer Networks 

Chapter 9: 
Text Chapter 18&27: Internet 

Routing Part I: 
 



TOPICS 
Chapter 27: Internet Routing and Routing Protocols 

27.1 Introduction 
27.2 Static vs Dynamic Routing 
Extra: Router Configuration in Network 
27.3 Static Routing and Default Route 
Extra: Examples of Static Routing 

BREAK 
27.4 Dynamic Routing and Router 
27.5 Routing in Global Internet 
27.6 Autonomous System Concept 
27.7 Two Types of Routing Protocol 
27.8 Routes and Data Traffic 
Extra: Bellman-Ford Algorithm Review 
Extra: Dijkstra Algorithm Review 



Chapter 27:Internet Routing and 
Routing Protocol 

ลกัษณะการสง่ Packet ใน IP Network จะสง่
ทลีะ Hop จาก Network หนึง่ ไปยงัอกี 
Network หนึง่ 
Router จะทาํหนา้ทีด่งักลา่ว เนือ่งจาก Router 
เป็นตวัเชือ่มระหวา่ง Network 
การสง่จะดทู ีส่ว่น Prefix ของ IP Address 
ดงัน ัน้ Router จะตอ้ง Run IP Protocol คอื
ทาํงานในระดบั Layer 3 
ที ่Router จะมตีารางชือ่ Routing Table ที่
กาํหนด IP Address ของ Next Hop 



Chapter 27: 27.2 Static vs 
Dynamic Routing 

การทาํ Routing ทาํไดส้องแบบ 
Static Routing: หมายถงึตาราง Routing Table ของ 
Router แตล่ะตวัจะไมเ่ปลีย่น ปกตติารางนีจ้ะถกูกําหนด
จาก Network Administration 

คอืตารางนีจ้ะไดจ้ากการทํา Configuration ของ Router 
Dynamic Routing: หมายถงึตาราง Routing Table 
สามารถเปลีย่นได ้ตามสภาวะความคบัคัง่ของ Network 
ขณะนัน้ โดยมันจะมกีาร Update ตลอดเวลา 

ตารางนีไ้ดจ้ากการกําหนดให ้Router ทําการ Run Routing 
Protocol 

ในแตล่ะ Routing Protocol ตวั Router จะทําการแลกเปลีย่น
ขอ้มลูกนัเอง โดยผูด้แูล Network ไมต่อ้งมาเกีย่วขอ้ง จากนัน้ 
Router แตล่ะตวัจะสรา้งตาราง Routing Table จากขอ้มลูทีม่ัน
รวบรวมได ้เมือ่ขอ้มลูทีไ่ดร้ับเปลีย่น เนือ่งจาก Network เปลีย่น 
มันจะคํานวณตารางใหม ่และปรับใหเ้ขา้กบัสภาพของ Network ที่
เปลีย่นไป 



Chapter 27: 27.3 Static Routing 
in Host and Default Route 

ขอ้ดขีอง Static Routing คอืงา่ย และไมต่อ้งใช ้
Routing Software(Router จะทาํงานนอ้ยลง) 
นอกจากนีจ้ะไมใ่ช ้Resource ของ Network เพราะ 
Router ไมต่อ้งแลกเปลีย่นขอ้มลูกนั  
แตข่อ้เสยีคอื ตารางเปลีย่นไมไ่ด ้ถา้ม ีLink Down 
หรอื Router Down เสน้ทางน ัน้จะใชไ้มไ่ด ้ทาํใหก้าร
สง่ขอ้มลูทีก่าํหนดเสน้ทางน ัน้หยดุชะงกั  

นอกจากนีแ้ลว้ Static Routing จะจํากดัที ่Network ขนาดเล็ก เชน่
ระหวา่ง LAN ขององคก์ร การเชือ่มตอ่กบั Internet จะไมใ่ช ้Static 
Routing 
หรอืใชก้ําหนดสําหรับ Host ทีเ่ชือ่มตอ่กบั Network ทีม่ทีางออก
ผา่น Router ตวัเดยีว(คอืคา่ Gateway) 

การใช ้Static Route ควรมกีารกาํหนด Default 
Route เสมอ 
การทาํ Static Route ตอ้งตรวจสอบใหด้วีา่จะไมม่ ี
Route Loop 



Chapter 27: 27.3 Static Routing 
in Host and Default Route 

 



การกาํหนด Interface สาํหรบั 
Router 

แตล่ะ Interface ของ Router จะตอ้งม ีIP Address 
ทีต่รงกบัแตล่ะ Network ที ่Interface เชือ่มตอ่ 
(Prefix เหมอืนกนั แต ่Suffix ตา่งกนั) 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 

200.18.95.1 

200.18.95.2 

58.42.96.1 58.42.96.2 

70.12.0.1 70.12.0.2 

195.3.0.193 

195.3.0.194 

R1 R2 

R3 R4 



การกาํหนด Interface สาํหรบั 
Router 

สายทีเ่ชือ่มตอ่โดยตรงระหวา่ง Router จะตอ้งถอืเป็น
หนึง่ Network เชน่กนั แต ่Network นีเ้ป็นแคท่างผา่น
ของขอ้มลู ไมจ่าํเป็นตอ้งกาํหนดใน Routing Table 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 R1 
R2 
R3 

R4 



การกาํหนด Interface สาํหรบั 
Router 

สายระหวา่ง Router สามารถ Subnet จาก Private IP ได ้และ
ตอ้งการเพยีงสอง Host Address ซึง่ปกตจิะใช ้/30 ก็พอ เชน่ Sub 
จาก 192.168.100.0/24 จะได ้64 Subnet  

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 
R1 

R2 
R3 

R4 

192.168.100.4/30 
192.168.100.8/30 

192.168.100.12/30 192.168.100.16/30 

.5 
.6 .9 

.10 

.13 

.14 .17 

.18 

Subnet 192.168.100.4/30 : Host Range 192.168.100.5-192.168.100.6; Broadcast 192.168.100.7 



การกาํหนด Interface สาํหรบั 
Router 

การกาํหนด Static Routing Table ใหก้บั Router แตล่ะตวัทาํไดจ้าก
การกาํหนดเสน้ทางสง่ขอ้มลูจาก Router ไปยงัทกุๆ Network 
(Network ทีเ่ป็น Transit ไมต่อ้งกาํหนด เพราะไมม่ ีHost ปลายทาง) 
จากน ัน้กาํหนดเสน้ทางหนึง่ใหเ้ป็น Default Route เชน่ R1 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 
R1 

R2 

R3 

R4 

192.168.100.4/30 192.168.100.8/30 

192.168.100.12/30 192.168.100.16/30 

.5 
.6 .9 

.10 

.13 

.14 .17 

.18 



การกาํหนด Interface สาํหรบั 
Router 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 
R1 

R2 

R3 

R4 

192.168.100.4/30 192.168.100.8/30 

192.168.100.12/30 192.168.100.16/30 

.5 
.6 .9 

.10 

.13 

.14 .17 

.18 

NW Mask Next Hop 
200.18.95.0 255.255.255.0 Direct 

70.12.0.0 255.255.0.0 192.168.100.17 
58.42.96.0 255.255.224.0 192.168.100.6 

195.3.0.192 255.255.255.192 192.168.100.6 
0.0.0.0 0.0.0.0 192.168.100.17 



การกาํหนด Interface สาํหรบั 
Router 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 
R1 

R2 

R3 

R4 

192.168.100.4/30 192.168.100.8/30 

192.168.100.12/30 192.168.100.16/30 

.5 
.6 .9 

.10 

.13 

.14 .17 

.18 

R2 Routing Table 



การกาํหนด Interface สาํหรบั 
Router 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 
R1 

R2 

R3 

R4 

192.168.100.4/30 192.168.100.8/30 

192.168.100.12/30 192.168.100.16/30 

.5 
.6 .9 

.10 

.13 

.14 .17 

.18 

R3 Routing Table 



การกาํหนด Interface สาํหรบั 
Router 

200.18.95.0/24 

58.42.96.0/19 

70.12.0.0/16 

195.3.0.192/26 
200.18.95.1 

58.42.96.1 

70.12.0.1 

195.3.0.193 
R1 

R2 

R3 

R4 

192.168.100.4/30 192.168.100.8/30 

192.168.100.12/30 192.168.100.16/30 

.5 
.6 .9 

.10 

.13 

.14 .17 

.18 

R4 Routing Table 



Chapter 27: 27.4 Dynamic 
Routing and Router 

ปกต ิRouter ใน Internet จะใช ้Dynamic 
Routing 

เพือ่ใหม้กีารแลกเปลีย่น Routing Information ระหวา่ง
กนั 

Static Routing อาจจะถกูใชใ้นกรณีที ่
Customer เชือ่มตอ่กบั ISP ผา่น Router ซึง่
ในกรณีนีม้ทีางออก Internet เพยีงทางเดยีว 
และไมจ่าํเป็นตอ้งใช ้Dynamic Routing 
หรอื Static Routing อาจจะใชภ้ายในองคก์ร 
เพือ่เชือ่มตอ่ LAN หลายๆวงภายในอาคาร 



Chapter 27: 27.4 Dynamic 
Routing and Router 

Router จะรูจ้กั Network ทีเ่ป็น Direct Connect 
เทา่น ัน้ 
การที ่Router จะรูจ้กั Network อืน่ มนัจะตอ้งเรยีนรู ้
มาจาก Router ตวัอืน่ทีต่อ่โดยตรงกบั Network น ัน้ 
ใน Static Routing จะไมม่วีธิที ี ่Router จะเรยีนรูไ้ด ้
ดงัน ัน้การเรยีนรูต้อ้งมกีารกาํหนดจาก Software ใน 
Routing Protocol ใน Dynamic Routing 
ดว้ยการเรยีนรูน้ ีเ้อง ทาํให ้Router สามารถปรบัตาราง
ของตนไดอ้ยา่งเหมาะสม ตามสภาพ Network เป็นผล
ใหต้าราง Routing เป็น Dynamic 



Chapter 27: 27.4 Dynamic 
Routing and Router 
จากรปู R1 รูจ้กั 200.18.95.0/24 และ 
58.42.96.0/19 แตไ่มรู่จ้กั 195.3.0.192/26 
R2 รูจ้กั 58.42.96.0/19 และ 195.3.0.192/26 แตไ่ม่
รูจ้กั 200.18.95.0/24 
R1 และ R2 แลกเปลีย่นขอ้มลูกนัผา่น 58.42.96.0/19 
ทาํให ้Router แตล่ะตวัรูจ้กั Network อืน่ๆ 
ถา้ 195.3.0.192 เกดิลม่ R2 จะรู ้และสามารถบอก
ตอ่ไปยงั R1 ได ้วา่ 195.3.0.192/26 Unreachable 
ถา้ R2 ลม่ ทาํให ้R1 ไมส่ามารถตดิตอ่ได ้ดงัน ัน้ R1 จะ 
Mark วา่ 195.3.0.192/26 เป็น Unreachable เชน่กนั 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 



Chapter 27: 27.5 Routing in 
Global Internet 

Internet ประกอบดว้ย Router มากมาย ถา้จะให ้
Router ทกุตวัแลกเปลีย่นขอ้มลูกบั Router ทกุตวั จะ
ทาํให ้Routing Traffic มมีหาศาล 
เพือ่จาํกดัจาํนวน Traffic ใน Internet จะใชก้ารทาํ 
Routing แบบเป็นลาํดบัช ัน้ (Hierarchy) โดยมกีาร
แบง่กลุม่ของ Router และมกีารแลกเปลีย่นขอ้มลู
ภายในกลุม่ จากน ัน้จะม ีRouter ทีเ่ป็นตวัแทนของ
กลุม่ทาํการแลกเปลีย่นขอ้มลูกบัภายนอก 
Routing Protocol ภายในกลุม่ จะแตกตา่งจาก 
Routing Protocol ระหวา่งกลุม่ 

ขนาดของกลุม่จะไมจ่ํากดั ขึน้อยูก่บัขนาดขององคก์ร 
แตล่ะองคก์รทีเ่ป็นเจา้ของกลุม่ มสีทิธจิะเลอืก Routing Protocol 
อยา่งไรก็ได ้ทีอ่ยูภ่ายในกลุม่ 
แต ่Routing Protocol ทีใ่ชแ้ลกเปลีย่นขอ้มลูระหวา่งกลุม่จะตอ้ง
เป็น Protocol เดยีวกนั 



Chapter 27: 27.6 Autonomous 
System Concept 

แตล่ะกลุม่ของ Router ทีด่แูลจดัการ
โดยองคก์รเดยีว เราเรยีกวา่ 
Autonomous System (AS) 

อาจจะเป็นหนึง่องคก์ร หรอื หนึง่ ISP 
องคก์รหนึง่อาจจะแบง่กลุม่ของ Router เป็น
หลาย AS ก็ได ้
Router ภายใน AS จะมกีารแลกเปลีย่น Routing 
Information กนั 



Chapter 27: 27.7 Two Type of 
Internet Routing Protocol 

27.7.1 Interior Gateway 
Protocols(IGP) 

Router ภายใน AS จะใช ้Interior Gateway 
Protocol (IGP) ในการแลกเปลีย่น Routing 
Information 
แตล่ะ AS มสีทิธิท์ีจ่ะเลอืก IGP อนัใดก็ได ้

RIP 
OSPF 
IGRP (Cisco) 
EIGRP (Cisco) 



Chapter 27: 27.7 Two Type of 
Internet Routing Protocol 

27.7.2 Exterior Gateway 
Protocols(EGP) 

Router ในแตล่ะ AS จะใช ้EGP ในการ
แลกเปลีย่น Routing Information กบั Router 
ในอกี AS หนึง่ 
EGP ปกตจิะซบัซอ้นกวา่ IGP แตว่า่การใชง้าน
จะยดืหยุน่กวา่ และม ีOverhead ตํา่กวา่ 
EGP จะสรปุ Routing Information ในแตล่ะ AS 
กอ่นทีจ่ะสง่ไปใหอ้กี AS หนึง่ 

การสง่ Routing Information ออกนอก AS สามารถ
กําหนดวา่ขอ้มลูใดใหส้ง่ หรอืไมใ่หส้ง่ได ้



Chapter 27: 27.7 Two Type of 
Internet Routing Protocol 

27.7.3 ตวัอยา่งการใชง้าน IGP และ EGP 
Router R1 จะ Run ทัง้ IGP1 และ EGP 
Router R4 จะ Run ทัง้ IGP2 และ EGP 



Chapter 27: 27.7 Two Type of 
Internet Routing Protocol 

27.7.4 Optimum Routes, Routing 
Metrics and IGP 

ปกตเิสน้ทางสง่ขอ้มลูใน Internet จะมหีลายเสน้ทาง 
Router จะเลอืกเสน้ทางทีด่ทีีส่ดุ (Optimal Routes) 

Remote Application อาจจะเป็นเสน้ทางที ่Delay ตํา่สดุ 
Web Application อาจเป็นเสน้ทางที ่Throughput สงูสดุ 
Webcast หรอื Real-Time อาจเป็นเสน้ทางที ่Jitter ตํา่สดุ 

เราใชค้ําวา่ Routing Metric เป็นตวัวดัราคาของการสง่
ในแตล่ะเสน้ทาง 

อาจจะวดัจาก Delay, Throughput หรอื Jitter หรอืผสมกนั 
แตป่กตใิน Internet จะใช ้Metric สองตวัรว่มกนั 

Hop Count (จํานวน Network หรอื Router ทีผ่า่น) 
Administrative Cost (กําหนดเองจาก Administrator) เพือ่
ควบคมุใหเ้สน้ทางสง่ขอ้มลูเป็นไปตามตอ้งการ 

เชน่กําหนดเสน้ทาง 4 Hop ใหม้ ีAdministrative Cost ตํา่กวา่
เสน้ทางสอง Hop เพือ่บงัคบัใหข้อ้มลูสง่ไปทางนี ้



Chapter 27: 27.7 Two Type of 
Internet Routing Protocol 

27.7.4 Optimum Routes, Routing Metrics and 
IGP 

การหาเสน้ทางของ IGP จะใช ้Routing Metric 
EGP จะไมใ่ช ้

เนือ่งจากแตล่ะ AS ใช ้IGP ตา่งกนั และใช ้Metric ตา่งกนั ไมส่ามารถ
เปรยีบเทยีบได ้

ดงันัน้ EGP จะไมพ่ยายามหา Optimal Path มันเพยีงหาเสน้ทางสง่
ขอ้มลูเทา่นัน้ 

AS 1 AS 100 

AS 15 

AS 70 

Throughput = 15 Mbps 

Hop = 10 



Chapter 27: 27.8 Routes and 
Data Traffic 

Data Traffic จะมทีศิทางการใหลสวน
ทางกบั Routing Traffic 



Least Cost Path Algorithms 
ดรูายละเอยีดบทที ่18 18.12-18.13 
ดจูาก Course Notes วชิา CPE 326 
ดจูาก Course Notes วชิา CPE 231 

เรือ่ง Graph 
มสีอง Algorithm ทีใ่หค้าํตอบเหมอืนกนั แตใ่ชว้ธิ ี
คาํนวณตา่งกนั 

ดงันัน้จะใชข้อ้มลูจาก Routing Information ตา่งกนั 
กําเนดิเป็นวธิกีาร Routing สองแบบ 

Distance Vector Routing จะใช ้Bellman-Ford Algorithm 
ในการนี ้Router จะแลกเปลีย่นตาราง Routing Table เฉพาะกบัเพือ่นบา้น
เทา่นัน้ ขอ้มลูจะ Propagate ทลีะ Router เมือ่ถงึเวลาแลกตาราง เชน่ 
RIP(Routing Information Protocol) 

Link-State Routing จะใช ้Dijkstra Algorithm 
ในการนี ้Router จะสง่ Link State ของตนเอง (เฉพาะ Direct Connect) 
ไปใหก้บัทกุๆ Router แตล่ะ Router จะรวบรวม Link State Database 
และสรา้ง Topology ของทัง้ Network จากนัน้มันจะสรา้ง Shortest Path 
First Tree โดยตวัมันเป็น Root ไปยัง Router ทกุๆตวั 



Least Cost Path Algorithms 

NW1 

NW2 

NW3 

NW4 

NW5 
NW6 

NW7 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 

1. การสง่ขอ้มลูจาก Host หนึง่ ไปยงัอกี Host หนึง่ กระทาํผา่น Router  
ถา้อยูค่นละ Network การหาเสน้ทางคอืหาเสน้ทางจาก Router หนึง่ไปยงั 
อกี Router หนึง่ ที ่Network น ัน้เชือ่มตอ่อยู ่



Least Cost Path Algorithms 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 

2. Cost ทีส่ง่ระหวา่ง Router ไปและกลบัไมจ่าํเป็นตอ้งเทา่กนั เพราะขึน้อยู ่
กบั Queue ที ่Interface ของ Router ตน้ทาง ไมใ่ชป่ลายทาง เราแสดง 
คา่ Cost ระหวา่ง Router ทีม่เีสน้เชือ่มตอ่ โดยใช ้Cost Matrix 



Least Cost Path Algorithms 
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R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 

2. Cost ทีส่ง่ระหวา่ง Router ไปและกลบัไมจ่าํเป็นตอ้งเทา่กนั เพราะขึน้อยู ่
กบั Queue ที ่Interface ของ Router ตน้ทาง ไมใ่ชป่ลายทาง เราแสดง 
คา่ Cost ระหวา่ง Router ทีม่เีสน้เชือ่มตอ่ โดยใช ้Cost Matrix (W) 
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Least Cost Path Algorithms 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 

2. Cost ทีส่ง่ระหวา่ง Router ไปและกลบัไมจ่าํเป็นตอ้งเทา่กนั เพราะขึน้อยู ่
กบั Queue ที ่Interface ของ Router ตน้ทาง ไมใ่ชป่ลายทาง เราแสดง 
คา่ Cost ระหวา่ง Router ทีม่เีสน้เชือ่มตอ่ โดยใช ้Cost Matrix (W) 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 



Bellman-Ford Algorithm 
Definitions 

Find shortest paths from given node subject to 
constraint that paths contain at most one link 
Find the shortest paths with a constraint of paths 
of at most two links 
And so on  
s = source node 
w(i, j) = link cost from node i to node j 

w(i, i) = 0 
w(i, j) = ∞ if the two nodes are not directly connected 
w(i, j) ≥ 0 if the two nodes are directly connected 

h = maximum number of links in path at current 
stage of the algorithm 
Lh(n) = cost of least-cost path from s to n under 
constraint of no more than h links 



Bellman-Ford Algorithm 
Method 
Step 1 [Initialization] 

L0(n) = ∞, for all n ≠ s 
Lh(s) = 0, for all h 

Step 2 [Update]  
For each successive h ≥ 0 

For each n ≠ s, compute 
Lh+1(n)=min

j[Lh(j)+w(j,n)]; ∀j 
Connect n with predecessor node j that achieves 
minimum 
Eliminate any connection of n with different 
predecessor node formed during an earlier 
iteration 
Path from s to n terminates with link from j to n 
 



Example: Bellman Ford จาก Node 
1 (h=0: Initialization: s=1) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไปทกุๆ Node = Infinity 
L0(n)=∞; n = 2,..,9: L0(1)=0 



Example: Bellman Ford จาก Node 
1 (h=1: Initialization: s=1) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 
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1 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไปทกุๆ Node = Infinity 
L0(n)=∞; n = 2,..,9: L0(1)=0 
คาํนวณ Lh+1(n)=minj[Lh(j)+w(j,n)] 
L1(2)=minj[L0(j)+w(j,2)]; j = 1,..,9 
       =min[L0(1)+w(1,2),L0(2)+w(2,2),L0(3)+w(3,2),…,L0(9)+w(9,2)] 
       =min j = 1, path = 1-2, cost = 3 
L1(3)=minj[L0(j)+w(j,3)]; j = 1,..,9 
       =min[L0(1)+w(1,3),L0(2)+w(2,3),L0(3)+w(3,3),…,L0(9)+w(9,3)] 
       =all infinity 



Example: Bellman Ford จาก Node 
1 (h=2: n=2,3) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไป Node 3,4,5,7,9= Infinity 
L1(2)=3; L1(6)=6; L1(8)=2; : L1(1)=0 

คาํนวณ Lh+1(n)=minj[Lh(j)+w(j,n)] 
L2(2)=minj[L1(j)+w(j,2)]; j = 1,..,9 
       =min[L1(1)+w(1,2),L1(2)+w(2,2),L1(3)+w(3,2),…,L1(9)+w(9,2)] 
       =min j = 1, path = 1-2, cost = 3 
L2(3)=minj[L1(j)+w(j,3)]; j = 1,..,9 
       =min[L1(1)+w(1,3),L1(2)+w(2,3),L1(3)+w(3,3),…,L1(9)+w(9,3)] 
       =min j=2, path = 1-2 plus 2-3 = 1-2-3, cost = 3+5=8 



Example: Bellman Ford จาก Node 
1 (h=2: n=5,7) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไป Node 3,4,5,7,9= Infinity 
L1(2)=3; L1(6)=6; L1(8)=2; : L1(1)=0 
คาํนวณ Lh+1(n)=minj[Lh(j)+w(j,n)] 
L2(5)=minj[L1(j)+w(j,5)]; j = 1,..,9 
       =min[L1(1)+w(1,5),L1(2)+w(2,5),L1(3)+w(3,5),…,L1(6)+w(6,5),..,L1(9)+w(9,5)] 
       =min(3+1,6+3)=4 (j=2, path = 1-2-5, cost = 4) 
L2(7)=minj[L1(j)+w(j,7)]; j = 1,..,9 
       =min[L1(1)+w(1,7),L1(2)+w(2,7),…,L1(6)+w(6,7),…,L1(9)+w(9,7)] 
       =min j=6, path = 1-6 plus 6-7 = 1-6-7, cost = 6+2=8 



Example: Bellman Ford จาก Node 
1 (h=2: n=6) 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไปทกุๆ Node = Infinity 
L1(2)=3; L1(6)=6; L1(8)=2; : L1(1)=0 
คาํนวณ Lh+1(n)=minj[Lh(j)+w(j,n)] 
L2(6)=minj[L1(j)+w(j,6)]; j = 1,..,9 
       =min[L1(1)+w(1,6),…, L1(8)+w(8,6),..,L1(9)+w(9,6)] 
       = j=8; Path 1-8+8-6 ถกูกวา่ Path 1-6 
 



Example: Bellman Ford จาก Node 
1 (h=2: n=8) 

R1 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไปทกุๆ Node = Infinity 
L1(2)=3; L1(6)=6; L1(8)=2; : L1(1)=0 
คาํนวณ Lh+1(n)=minj[Lh(j)+w(j,n)] 
L2(8)=minj[L1(j)+w(j,8)]; j = 1,..,9 
       =min[L1(1)+w(1,8),…, L1(6)+w(6,8),..,L1(9)+w(9,8)] 
       =Path ไมเ่ปลีย่น 
กรณี n=9 พบวา่ Path 1-8-9 มอีนัเดยีวทีม่ ี2 Hop 
 



Example: Bellman Ford จาก Node 
1 (h=3) 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Cost R1 ไป Node 4 = Infinity 
L2(2)=3; L2(3)=7; L2(5)=4; L2(6)=6 
L2(7)=8; L2(8)=2; L2(9)=4: L2(1)=0 
คาํนวณ Lh+1(n)=minj[Lh(j)+w(j,n)] 
L3(5)=minj[L2(j)+w(j,5)]; j = 1,..,9 
       =min[L2(1)+w(1,5),L2(2)+w(2,5),L2(3)+w(3,5),..,L1(9)+w(9,5)] 
       =Path ไมเ่ปลีย่น 
Path ไป R7 ไมเ่ปลีย่น แมว้า่ Path 1-2-5-7 จะเทา่กนั 
Path ไป R3 เปลีย่น จาก 1-2-3 เป็น 1-2-5-3, Path R4 = min(1-2-3-4,1-8-9-4) 



Example: Bellman Ford จาก Node 
1 (h=4) 
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1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

Algorithm จะหยดุเมือ่ถงึจาํนวน Hop สงูสดุของ NW 
Algorithm สามารถคาํนวณไดแ้มว้า่จะไมรู่ ้Topology โดยการรบัขอ้มลูจาก Node 
ขา้งเคยีง แลว้มา Update ตารางของตวัเอง โดยใชค้า่ Cost ทีต่ํา่กวา่ 
 

2 

3 



Dijkstra’s Algorithm 
Definitions 

Find shortest paths from given source node to all other 
nodes, by developing paths in order of increasing path 
length 
N = set of nodes in the network 
s = source node 
T = set of nodes so far incorporated by the algorithm 
w(i, j) = link cost from node i to node j 

w(i, i) = 0 
w(i, j) = ∞ if the two nodes are not directly connected 
w(i, j) ≥ 0 if the two nodes are directly connected 

L(n) = cost of least-cost path from node s to node n 
currently known 

At termination, L(n) is cost of least-cost path from s to n 



Dijkstra’s Algorithm Method 
Step 1 [Initialization]  

T = {s} Set of nodes so far incorporated consists of only source 
node 
L(n) = w(s, n)   for n ≠ s 
Initial path costs to neighboring nodes are simply link costs 

Step 2 [Get Next Node] 
Find neighboring node not in T with least-cost path from s  
Incorporate node into T 
Also incorporate the edge that is incident on that node and a 
node in T that contributes to the path 

Step 3 [Update Least-Cost Paths] 
L(n) = min[L(n), L(x) + w(x, n)] for all n ∉ T 
If latter term is minimum, path from s to n is path from s to x 
concatenated with edge from x to n   

Algorithm terminates when all nodes have been added to T 



Example: Dijkstra จาก Node 1 
(T={1}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1}, L(2)=3,L(3)=inf,L(4)=inf, 
L(5)=inf,L(6)=6,L(7)=inf,L(8)=2, 
L(9)=inf 



Example: Dijkstra จาก Node 1 
(T={1}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1}, L(2)=3,L(3)=inf,L(4)=inf, 
L(5)=inf,L(6)=6,L(7)=inf, L(8)=2, 
L(9)=inf 
Min = L(8) ดงัน ัน้นํา Node 8 ใสใ่น T; T={1,8} 
L(n) = min[L(n), L(8) + w(8, n)] for all n not in T 
 T={1,8}, L(2)=3,L(3)=inf,L(4)=inf, 
L(5)=inf, L(6)=3, L(7)=inf,L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,8}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,8}, L(2)=3, L(3)=inf,L(4)=inf, 
L(5)=inf,L(6)=3,L(7)=inf, L(8)=2, 
L(9)=4 
Min = L(2) ดงัน ัน้นํา Node 2 ใสใ่น T; T={1,2,8} 
L(n) = min[L(n), L(2) + w(2, n)] for all n not in T 
 T={1,2,8}, L(2)=3, L(3)=8, L(4)=inf, 
L(5)=4, L(6)=3, L(7)=inf, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,8}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,8}, L(2)=3, L(3)=8,L(4)=inf, 
L(5)=4, L(6)=3, L(7)=inf, L(8)=2, 
L(9)=4 
Min = L(6) ดงัน ัน้นํา Node 6 ใสใ่น T; T={1,2,6,8} 
L(n) = min[L(n), L(6) + w(6, n)] for all n not in T 
 T={1,2,6,8}, L(2)=3, L(3)=8, L(4)=inf, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,6,8}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,6,8}, L(2)=3, L(3)=8,L(4)=inf, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 

Min = L(5) หรอื L(9) ก็ได ้ดงัน ัน้นํา Node 5 ใสใ่น T; T={1,2,5,6,8} 
L(n) = min[L(n), L(5) + w(5, n)] for all n not in T 
 T={1,2,5,6,8}, L(2)=3, L(3)=6, L(4)=inf, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,5,6,8}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,5,6,8}, L(2)=3, L(3)=6, L(4)=inf, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 

Min = L(9) ดงัน ัน้นํา Node 9 ใสใ่น T; T={1,2,5,6,8,9} 
L(n) = min[L(n), L(9) + w(9, n)] for all n not in T 
 T={1,2,5,6,8,9}, L(2)=3, L(3)=6, L(4)=7, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,5,6,8,9}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,5,6,8,9}, L(2)=3, L(3)=6,  
L(4)=7, L(5)=4, L(6)=3, L(7)=5,  
L(8)=2, L(9)=4 

Min = L(7) ดงัน ัน้นํา Node 7 ใสใ่น T; T={1,2,5,6,7,8,9} 
L(n) = min[L(n), L(7) + w(7, n)] for all n not in T 
 T={1,2,5,6,7,8,9}, L(2)=3, L(3)=6, L(4)=7, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,5,6,7,8,9}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,5,6,7,8,9}, L(2)=3, L(3)=6,  
L(4)=7, L(5)=4, L(6)=3, L(7)=5,  
L(8)=2, L(9)=4 

Min = L(3) ดงัน ัน้นํา Node 3 ใสใ่น T; T={1,2,3,5,6,7,8,9} 
L(n) = min[L(n), L(3) + w(3, n)] for all n not in T 
 T={1,2,3,5,6,7,8,9}, L(2)=3, L(3)=6, L(4)=7, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,3,5,6,7,8,9}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 
5 
4 

2 3 

1 
2 

6 
4 

2 
5 

3 4 
4 

1 
2 
5 1 1 2 

5 

1 
2 

4 
3 

2 
3 

5 
3 

3 3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,3,5,6,7,8,9}, L(2)=3, L(3)=6,  
L(4)=7, L(5)=4, L(6)=3, L(7)=5,  
L(8)=2, L(9)=4 

Min = L(4) ดงัน ัน้นํา Node 4 ใสใ่น T; T={1,2,3,4,5,6,7,8,9} 
L(n) = min[L(n), L(4) + w(4, n)] for all n not in T 
 T={1,2,3,4,5,6,7,8,9}, L(2)=3, L(3)=6, L(4)=7, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 



Example: Dijkstra จาก Node 1 
(T={1,2,3,4,5,6,7,8,9}) 

R1 

R2 

R3 

R5 

R6 

R8 

R7 
R9 

R4 

3 

1 
2 

2 

1 2 
2 

3 

1 2 3 4 5 6 7 8 9 

1 - 3 ∞ ∞ ∞ 6 ∞ 2 ∞ 

2 2 - 5 ∞ 1 ∞ ∞ ∞ ∞ 

3 ∞ 4 - 1 5 ∞ ∞ ∞ ∞ 

4 ∞ ∞ 2 - ∞ ∞ 3 ∞ 3 

5 ∞ 2 2 ∞ - 4 1 ∞ ∞ 

6 4 ∞ ∞ ∞ 3 - 2 1 ∞ 

7 ∞ ∞ ∞ 4 4 5 - ∞ 5 

8 5 ∞ ∞ ∞ ∞ 1 ∞ - 2 

9 ∞ ∞ ∞ 3 ∞ ∞ 3 3 - 

T={1,2,3,4,5,6,7,8,9}, L(2)=3, L(3)=6, L(4)=7, 
L(5)=4, L(6)=3, L(7)=5, L(8)=2, 
L(9)=4 

Algorithm Terminates 
Dijkstra จะคาํนวณไดต้อ่เมือ่รู ้Topology ของ Network 



HW # 7  
Download และสง่สปัดาหห์นา้ 



End of Week 12 
Week 13 IP Routing II: 
BGP/RIP/OSPF and Multicast 
Protocols 

Chapter 27:27.9-27.16 + Extra Notes 
BGP 
RIP 
OSPF 
Subnet and VLAN 
Switch Layer 3 



CPE 426 Computer Networks 

Chapter 10: 
Text Chapter 27: Internet 

Routing 
Part II:BGP, RIP & OSPF 

 



TOPICS 
Chapter 27: Internet Routing and Routing 
Protocols 

27.9 Border Gateway Protocol (BGP) 
27.10 Routing Information Protocol (RIP) 
27.11 RIP Packet Format 
27.12 The Open Shortest Path First Protocol 
(OSPF) 
27.13 OSPF Graph 
27.14 OSPF Area 
27.15 IS-IS 
BREAK 
27.16 Multicast Routing 
Extra Subnet and VLAN 
Extra Switch Layer 3 vs Router 
Extra Organization Network 
 



27.9 The Border Gateway 
Protocol(BGP) 

เป็น Exterior Gateway Protocol ทีใ่ช้
กนัมากทีส่ดุ 
ปจัจบุนัทีใ่ชค้อื Version 4 หรอื BGP-4 
ISP จะใช ้BGP ในการแลกเปลีย่น 
Routing Information ซึง่กนัและกนั 
และกบัสว่น Center ของ Internet 
ปกตจิะไมพ่บการใชง้านภายในองคก์ร 
เพราะภายในองคก์รใช ้IGP จะดกีวา่ 
 



27.9 The Border Gateway 
Protocol (BGP) 

คณุสมบตัขิอง BGP 
สามารถทําการ Routing ระหวา่ง AS 

BGP ไดถ้กูออกแบบมาใหเ้ป็น EGP ดงันัน้มันจะสง่
ขอ้มลู Routing Information ในระดบั AS ตอ่ AS แต่
ละเสน้ทางทีส่ง่ จะบง่บอกวา่จะผา่น AS อะไรบา้ง 
เชน่เสน้ทางไปถงึทีห่มายตอ้งผา่น AS 17, 2, 56 
และ 12 และจะไมม่กีารใช ้Routing Matrix และ BGP 
จะไมส่ามารถสง่รายละเอยีดเกีย่วกบั Router ใน AS 

สามารถกําหนดนโยบาย (Policy) ในการทํา 
Routing 

ผูด้แูลระบบ สามารถกําหนดวา่จะประกาศเสน้ทาง
ใดบา้ง ผา่น BGP บอกยัง AS อืน่ๆ 

 



27.9 The Border Gateway 
Protocol (BGP) 

คณุสมบตัขิอง BGP 
สามารถกําหนดการทํา Transit Routing 

ถา้ AS ใดเป็นแคท่างผา่นเพือ่จะไปยัง AS อืน่ BGP จะจัด AS 
นัน้วา่เป็น Transit System 
ถา้ขอ้มลูสง่จาก AS หรอื สง่ไปที ่AS ใด BGP จะจัด AS นัน้เป็น 
Stub System 
เราสามารถประกาศให ้AS ของเราเป็น Stub System ได ้แมว้า่
เราจะมทีางตอ่ออกนอก Internet ไดม้ากกวา่หนึง่ทาง (Multi-
Homed) 

BGP ใชก้ารสง่ขอ้มลูแบบเชือ่ถอืได ้
BGP จะเป็น Protocol วางอยูบ่น TCP หมายถงึวา่การสง่ 
Routing Information จะตอ้งมกีารทํา Connection และขอ้มลู
ทีส่ง่สามารถเชือ่ถอืไดว้า่สง่ไปอยา่งถกูตอ้ง 

 



27.10 RIP (Routing Information 
Protocol) 

RIP เป็น IGP Protocol แรกๆทีถ่กูนํามาใชใ้น 
Internet โดยมคีณุสมบตัดิงันี ้

RIP จะทํางานภายใน Autonomous System เดยีวกนั 
โดยถกูออกแบบมาใหเ้ป็น IGP 
RIP ใช ้Hop Count เป็น Routing Metric คา่ Cost คอื
จํานวน Network ทีจ่ะตอ้งสง่ผา่น 
RIP ใช ้UDP ในการสง่ Routing Information ซึง่เป็น 
Unreliable Transport 
การสง่ Routing Information ของ RIP ใชว้ธิ ี
Broadcast (Version 1) หรอื Multicast (V.1/V.2) โดย 
RIP ไดอ้อกแบบมาใหใ้ชก้บั LAN (Ethernet) ซึง่
สนับสนุนการสือ่สารแบบ Broadcast และ Multicast 

224.0.0.9 



27.10 RIP (Routing Information 
Protocol) 

RIP เป็น IGP Protocol แรกๆทีถ่กูนํามาใชใ้น 
Internet โดยมคีณุสมบตัดิงันี ้

RIP สนับสนุนการทํา CIDR และ Subnetting (Version 2) โดย V.2 
จะมกีารสง่ Address Mask ดว้ย 
RIP สนับสนุนการสง่คา่ Default Route ไปกบัตาราง Routing 
Table ใน Routing Information ดว้ย 

เรากําหนด Default Route ใหแ้ก ่Router ตวัเดยีวก็พอ เชน่ตวัทีต่อ่กบั 
ISP 

RIP ใช ้Distance Vector Algorithm โดย Router ทีเ่ป็นเพือ่นบา้น
กนัจะแลกเปลีย่นตาราง Routing Table และ Router แตล่ะตวัจะทํา
การ Update ตารางของตนเองถา้พบเสน้ทางทีม่รีาคาตํา่กวา่ 
RIP สามารถกําหนด Passive Mode เพือ่ใชก้บั Host ได ้โดย Host 
ที ่Run Passive RIP จะฟังอยา่งเดยีว และสามารถนําขอ้มลูทีฟ่ังมา 
Update ตารางได ้(Router เทา่นัน้ทีส่ามารถสง่ขอ้มลู RIP ได)้ 

ขอ้ดขีอง RIP คอืใชง้านงา่ย เพยีงแค ่Start RIP ทีต่วั 
Router ก็สามารถทาํงานได ้



27.10 RIP (Distance Vector) 
Example 

ตวัอยา่งการทาํงานของ Distance 
Vector 

10.10.10.0/24 

R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R4 

R5 R6 

R7 

สมมตุวิา่เราเปิด Router 
พรอ้มๆกนั และส ัง่ให ้Run 
RIP 

ตอนแรก Router จะรูจ้กั 
เพยีง Direct Connect 
Network โดยมคีา่ Cost 
เป็นศนูย ์



27.10 RIP (Distance Vector) 
Example 

10.10.10.0/24 
R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R5 R6 

R7 

NW/Mask Gateway Cost 
10.10.10.0/24 Direct 0 
20.20.20.0/24 Direct 0 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
30.30.30.0/24 Direct 0 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
50.50.50.0/24 Direct 0 

NW/Mask Gateway Cost 
60.60.60.0/24 Direct 0 
70.70.70.0/24 Direct 0 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
60.60.60.0/24 Direct 0 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
50.50.50.0/24 Direct 0 

NW/Mask Gateway Cost 
50.50.50.0/24 Direct 0 
70.70.70.0/24 Direct 0 

เม ือ่ Router ไดร้บัตารางจาก 
เพือ่นบา้น มนัจะบวกคา่ Cost 
อกีหนึง่ Hop จากน ัน้ Update 
ตารางของตวัเอง 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

R4 



27.10 RIP (Distance Vector) 
Example 

10.10.10.0/24 
R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R5 R6 

R7 

NW/Mask Gateway Cost 
10.10.10.0/24 Direct 0 
20.20.20.0/24 Direct 0 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
30.30.30.0/24 Direct 0 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
50.50.50.0/24 Direct 0 

NW/Mask Gateway Cost 
60.60.60.0/24 Direct 0 
70.70.70.0/24 Direct 0 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
60.60.60.0/24 Direct 0 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
50.50.50.0/24 Direct 0 

NW/Mask Gateway Cost 
50.50.50.0/24 Direct 0 
70.70.70.0/24 Direct 0 

Router จะเปรยีบเทยีบตาราง 
ในแตล่ะแถว ถา้ยงัไมม่ ีมนัจะ 
เพิม่(บวก Cost อกีหนึง่ Hop) 
แตถ่า้มอียูแ่ลว้ มนัจะ Update 
ก็ตอ่เมือ่คา่ Cost ตํา่กวา่ 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

R4 



27.10 RIP (Distance Vector) 
Example 

10.10.10.0/24 
R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R5 R6 

R7 

NW/Mask Gateway Cost 
10.10.10.0/24 Direct 0 
20.20.20.0/24 Direct 0 
30.30.30.0/24 20.20.20.2 1 
50.50.50.0/24 20.20.20.3 1 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
30.30.30.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
50.50.50.0/24 20.20.20.3 1 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
50.50.50.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
60.60.60.0/24 40.40.40.5 1 
70.70.70.0/24 50.50.50.6 1 

NW/Mask Gateway Cost 
60.60.60.0/24 Direct 0 
70.70.70.0/24 Direct 0 
40.40.40.0/24 60.60.60.5 1 
50.50.50.0/24 70.70.70.6 1 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
60.60.60.0/24 Direct 0 
50.50.50.0/24 40.40.40.4 1 
70.70.70.0/24 60.60.60.7 1 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
50.50.50.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
30.30.30.0/24 20.20.20.2 1 
40.40.40.0/24 50.50.50.4 1 
70.70.70.0/24 50.50.50.6 1 

NW/Mask Gateway Cost 
50.50.50.0/24 Direct 0 
70.70.70.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
40.40.40.0/24 50.50.50.4 1 
60.60.60.0/24 70.70.70.7 1 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

ผลการ Update เมือ่ม ี
การแลกเปลีย่นคร ัง้ที่
หนึง่ 

R4 



27.10 RIP (Distance Vector) 
Example 

10.10.10.0/24 
R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R4 

R5 R6 

R7 

NW/Mask Gateway Cost 
10.10.10.0/24 Direct 0 
20.20.20.0/24 Direct 0 
30.30.30.0/24 20.20.20.2 1 
50.50.50.0/24 20.20.20.3 1 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
30.30.30.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
50.50.50.0/24 20.20.20.3 1 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
50.50.50.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
60.60.60.0/24 40.40.40.5 1 
70.70.70.0/24 50.50.50.6 1 

NW/Mask Gateway Cost 
60.60.60.0/24 Direct 0 
70.70.70.0/24 Direct 0 
40.40.40.0/24 60.60.60.5 1 
50.50.50.0/24 70.70.70.6 1 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
60.60.60.0/24 Direct 0 
50.50.50.0/24 40.40.40.4 1 
70.70.70.0/24 60.60.60.7 1 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
50.50.50.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
30.30.30.0/24 20.20.20.2 1 
40.40.40.0/24 50.50.50.4 1 
70.70.70.0/24 50.50.50.6 1 

NW/Mask Gateway Cost 
50.50.50.0/24 Direct 0 
70.70.70.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
40.40.40.0/24 50.50.50.4 1 
60.60.60.0/24 70.70.70.7 1 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

การแลกเปลีย่นตาราง
กระทาํทกุ 30 นาท ี



27.10 RIP (Distance Vector)  Example 

10.10.10.0/24 
R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R4 

R5 R6 

R7 

NW/Mask Gateway Cost 
10.10.10.0/24 Direct 0 
20.20.20.0/24 Direct 0 
30.30.30.0/24 20.20.20.2 1 
50.50.50.0/24 20.20.20.3 1 
40.40.40.0/24 20.20.20.3 2 
70.70.70.0/24 20.20.20.3 2 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
30.30.30.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
50.50.50.0/24 20.20.20.3 1 
40.40.40.0/24 20.20.20.3 2 
70.70.70.0/24 20.20.20.3 2 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
50.50.50.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
60.60.60.0/24 40.40.40.5 1 
70.70.70.0/24 50.50.50.6 1 
10.10.10.0/24 50.50.50.3 2 
30.30.30.0/24 50.50.50.3 2 

NW/Mask Gateway Cost 
60.60.60.0/24 Direct 0 
70.70.70.0/24 Direct 0 
40.40.40.0/24 60.60.60.5 1 
50.50.50.0/24 70.70.70.6 1 
20.20.20.0/24 70.70.70.6 2 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
60.60.60.0/24 Direct 0 
50.50.50.0/24 40.40.40.4 1 
70.70.70.0/24 60.60.60.7 1 
20.20.20.0/24 40.40.40.4 2 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
50.50.50.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
30.30.30.0/24 20.20.20.2 1 
40.40.40.0/24 50.50.50.4 1 
70.70.70.0/24 50.50.50.6 1 
60.60.60.0/24 50.50.50.4(.6) 2 

NW/Mask Gateway Cost 
50.50.50.0/24 Direct 0 
70.70.70.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
40.40.40.0/24 50.50.50.4 1 
60.60.60.0/24 70.70.70.7 1 
10.10.10.0/24 50.50.50.3 2 
30.30.30.0/24 50.50.50.3 2 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

ผลจากการแลกเปลีย่น
ตารางคร ัง้ทีส่อง 

R4 



27.10 RIP (Distance Vector)  Example 

10.10.10.0/24 
R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R4 

R5 R6 

R7 

NW/Mask Gateway Cost 
10.10.10.0/24 Direct 0 
20.20.20.0/24 Direct 0 
30.30.30.0/24 20.20.20.2 1 
50.50.50.0/24 20.20.20.3 1 
40.40.40.0/24 20.20.20.3 2 
70.70.70.0/24 20.20.20.3 2 
60.60.60.0/24 20.20.20.3 3 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
30.30.30.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
50.50.50.0/24 20.20.20.3 1 
40.40.40.0/24 20.20.20.3 2 
70.70.70.0/24 20.20.20.3 2 
60.60.60.0/24 20.20.20.3 3 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
50.50.50.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
60.60.60.0/24 40.40.40.5 1 
70.70.70.0/24 50.50.50.6 1 
10.10.10.0/24 50.50.50.3 2 
30.30.30.0/24 50.50.50.3 2 

NW/Mask Gateway Cost 
60.60.60.0/24 Direct 0 
70.70.70.0/24 Direct 0 
40.40.40.0/24 60.60.60.5 1 
50.50.50.0/24 70.70.70.6 1 
20.20.20.0/24 70.70.70.6 2 
10.10.10.0/24 70.70.70.6 3 
30.30.30.0/24 70.70.70.6 3 

NW/Mask Gateway Cost 
40.40.40.0/24 Direct 0 
60.60.60.0/24 Direct 0 
50.50.50.0/24 40.40.40.4 1 
70.70.70.0/24 60.60.60.7 1 
20.20.20.0/24 40.40.40.4 2 
10.10.10.0/24 40.40.40.4 3 
30.30.30.0/24 40.40.40.4 3 

NW/Mask Gateway Cost 
20.20.20.0/24 Direct 0 
50.50.50.0/24 Direct 0 
10.10.10.0/24 20.20.20.1 1 
30.30.30.0/24 20.20.20.2 1 
40.40.40.0/24 50.50.50.4 1 
70.70.70.0/24 50.50.50.6 1 
60.60.60.0/24 50.50.50.4(.6) 2 

NW/Mask Gateway Cost 
50.50.50.0/24 Direct 0 
70.70.70.0/24 Direct 0 
20.20.20.0/24 50.50.50.3 1 
40.40.40.0/24 50.50.50.4 1 
60.60.60.0/24 70.70.70.7 1 
10.10.10.0/24 50.50.50.3 2 
30.30.30.0/24 50.50.50.3 2 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

ผลจากการแลกเปลีย่น
ตารางคร ัง้ทีส่าม 

R4 

สงัเกตวุา่ การหา
เสน้ทางทลีะ Hop คอื 
Bellman-Ford Alg. 



ปญัหาของ RIP (และ Distance 
Vector) 

เนือ่งจาก Router แลกเปลีย่นขอ้มลูกบัเพือ่น
บา้นเทา่น ัน้ เมือ่เกดิปญัหาทีจ่ดุใด ตวั Router 
ทีอ่ยูไ่กลจะรูแ้ละปรบัตารางชา้กวา่ Router ที่
อยูใ่กล ้ทาํใหก้าร Converge ชา้ ทาํให้
เหมาะสมสาํหรบั Network ขนาดเล็กเทา่น ัน้ 
ขนาดของ Message ที ่Router แตล่ะตวัสง่จะ
สมัพนัธก์บัจาํนวนของ Network ถา้ 
Network มจีาํนวนมาก ขอ้มลูทีส่ง่จะมมีาก 
และดว้ยการที ่Update ไมพ่รอ้มกนั จะทาํให้
เกดิ Route Loop ได ้

สําคญั ตอ้งแกป้ัญหานี ้



การเกดิ Loop ใน Distance Vector 
สมมตุ ิมสีาม Network เชือ่มตอ่ผา่นสอง 
Router และทาํการ Update ตาราง
เรยีบรอ้ย 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 

Network Net Mask Gateway Cost 
200.18.95.0 255.255.255.0 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

195.3.0.192 255.255.255.192 58.42.96.2 1 

.1 .1 .2 .2 

Network Net Mask Gateway Cost 
195.3.0.192 255.255.255.192 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

200.18.95.0 255.255.255.0 58.42.96.1 1 



การเกดิ Loop ใน Distance Vector 
สมมตุ ิตอ่วา่ Network 195.3.0.192/26 เกดิ 
Down เชน่ Link ขาด ดงัน ัน้ R2 จะตรวจจบัได ้
และ Mark ตารางของตนเป็น Unreachable 
(Infinity) 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 

Network Net Mask Gateway Cost 
200.18.95.0 255.255.255.0 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

195.3.0.192 255.255.255.192 58.42.96.2 1 

.1 .1 .2 .2 

Network Net Mask Gateway Cost 
195.3.0.192 255.255.255.192 - inf 
58.42.96.0 255.255.224.0 Direct 0 

200.18.95.0 255.255.255.0 58.42.96.1 1 



การเกดิ Loop ใน Distance Vector 
เมือ่ถงึเวลา Update และมกีารแลกเปลีย่นตาราง 
R1 จะเรยีนรูแ้ลว้วา่ 195.3.0.192/26 น ัน้เป็น 
Unreachable และปรบัตารางตนเอง 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 

Network Net Mask Gateway Cost 
200.18.95.0 255.255.255.0 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

195.3.0.192 255.255.255.192 58.42.96.2 1 

.1 .1 .2 .2 

Network Net Mask Gateway Cost 
195.3.0.192 255.255.255.192 - inf 
58.42.96.0 255.255.224.0 Direct 0 

200.18.95.0 255.255.255.0 58.42.96.1 1 

ในขณะเดยีวกนั R2 ไดร้บัตารางจาก R1 และ
คน้พบวา่ R1 มทีางไป 195.3.0.192/26 ดว้ย Cost 
เทา่กบัหนึง่ มนัจงึ Update ตารางดว้ย Cost = 2 
โดยหารูไ้มว่า่ขอ้มลูน ัน้ R1 ไดเ้รยีนรูจ้ากตนเอง 



การเกดิ Loop ใน Distance Vector 
ผลทีไ่ด ้จะทาํใหต้ารางผดิพลาด 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 

Network Net Mask Gateway Cost 
200.18.95.0 255.255.255.0 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

195.3.0.192 255.255.255.192 - inf 

.1 .1 .2 .2 

Network Net Mask Gateway Cost 
195.3.0.192 255.255.255.192 58.42.96.1 2 
58.42.96.0 255.255.224.0 Direct 0 

200.18.95.0 255.255.255.0 58.42.96.1 1 

ถา้ม ีPacket เขา้มาที ่R2 และตอ้งการไป 
195.3.0.195 /26 มนัจะถกูสง่ไป R1 และเป็นไป
ไดท้ ี ่ตาราง R1 จะยงัไม ่Update และถกูสง่กลบัไป
กลบัมาเป็น Loop  



การเกดิ Loop ใน Distance Vector 
ในการ Update คร ัง้ตอ่ไป R1 จะเรยีนรู ้
195.3.0.192 /26 จาก R2 อกีคร ัง้ดว้ย Cost 2 
และ Update ตารางตนเอง ขณะเดยีวกนั R2 ทาํ
การ Update ตารางตนเองเชน่กนั 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 

Network Net Mask Gateway Cost 
200.18.95.0 255.255.255.0 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

195.3.0.192 255.255.255.192 - inf 

.1 .1 .2 .2 

Network Net Mask Gateway Cost 
195.3.0.192 255.255.255.192 58.42.96.1 2 
58.42.96.0 255.255.224.0 Direct 0 

200.18.95.0 255.255.255.0 58.42.96.1 1 



การเกดิ Loop ใน Distance Vector 
การ Update จะทาํสลบัไปมา และคา่ Cost จะเพิม่ที
ละหนึง่จนเขา้สู ่Infinity เราเรยีกเหตกุารณน์ีว้า่ 
‘Count to Infinity’ 

200.18.95.0/24 58.42.96.0/19 195.3.0.192/26 

R1 R2 

Network Net Mask Gateway Cost 
200.18.95.0 255.255.255.0 Direct 0 
58.42.96.0 255.255.224.0 Direct 0 

195.3.0.192 255.255.255.192 58.42.96.2 3 

.1 .1 .2 .2 

Network Net Mask Gateway Cost 
195.3.0.192 255.255.255.192 - inf 
58.42.96.0 255.255.224.0 Direct 0 

200.18.95.0 255.255.255.0 58.42.96.1 1 

Packet จะถกูสง่ว ิง่วนไปมาระหวา่ง R1 และ R2 



การแกป้ญัหา Loop ใน Distance 
Vector 

Split Horizon: กําหนดวา่การสง่ Routing Update ไปใหก้บัเพือ่นบา้นใดๆ 
ใหต้ดัสว่น Subnet ทีไ่ดเ้รยีนรูม้าจากเพือ่นบา้นนัน้ออกไป 
Maximum Hop Count: มาตรฐานของ RIP จะมคีา่สงูสดุคอื 15 เลข 16 
หมายถงึวา่เป็น Unreachable การกําหนดเชน่นีท้ําใหก้าร Count To Infinity 
หยดุเร็วขึน้ แตจ่ะทําใหข้นาดของ Network จํากดัอยูท่ี ่15 Hop ดว้ยเชน่กนั 
Triggerded Update: กําหนดวา่ถา้ Router ใดพบวา่ม ีSubnet Down ก็
ใหส้ง่สญัญาณบอก Router เพือ่นบา้นทกุตวัทนัท ีโดยไมต่อ้งรอใหถ้งึเวลา
ของการ Update ปกต(ิRIP จะมเีวลาการ Update ปกตคิอืทกุๆ 30 วนิาท)ี 
Route Poisoning: จะใชร้ว่มกบั Triggered Update คอืเมือ่ Router ใด
พบวา่ม ีSubnet Down มันจะประกาศออกไปยัง Interface ทกุอนัของมันวา่ 
Subnet นี ้Unreachable โดยตัง้คา่ Hop Count เทา่กบั Infinity(16 สําหรับ 
RIP) 
Hold-Down Timer: เมือ่ Router ไดร้ับ Triggered Update มันจะไม่
สนใจเกีย่วกบัเสน้ทางทีจ่ะไปยงั Subnet ที ่Down ลงเป็นระยะเวลาหนึง่ 
เทา่กบั Hold-Down Timer(180 วนิาท ีสําหรับ RIP) เพือ่ป้องกนัการเรยีนรูท้ี่
ผดิพลาด จากนัน้มันถงึจะเริม่เรยีนรู ้Routing ใหม่ๆ ทีจ่ะยัง Subnet นัน้ 
ทัง้หมดนี ้ยงัไม ่Guarantee วา่จะกําจัด Loop ได ้โดยเฉพาะ Loop ทีเ่กดิ
ระหวา่งหลาย Router  

CISCO ไดค้ดิ EIGRP ซึง่มเีทคนคิในการแกป้ญัหาทีด่กีวา่ แตเ่ป็น 
Protocol เฉพาะ 

 



27.11 RIP Packet Format(v2) 
Command บง่บอกวา่เป็น RIP Request หรอื 
Response 
Routing Information แตล่ะชุดจะ
ประกอบดว้ย 5 Word (20 Bytes) 

Family(Address Family Identifier) โดย RIP สามารถ
จะสง่ Routing Information ไดก้บัหลาย Protocol ถา้
เป็น IP จะมคีา่ 2, ถา้เป็นการทํา Authentication จะใช ้
คา่ 0xffff 
Route Tag กําหนดวธิบีง่บอกความแตกตา่งระหวา่ง 
Internal Route (เรยีนรูจ้าก RIP) และ External Route 
(เรยีนรูจ้าก Protocol อืน่) 
ทีเ่หลอืคอื IP Address (Network ID), Subnet Mask 
และ Metric (จะมคีา่ระหวา่ง 0 และ 15), 16 หมายถงึ 
Unreachable 



27.11 RIP Packet Format(v2) 
 



27.12 The Open Shortest Path 
First Protocol (OSPF) 

RIP ไมเ่หมาะกบั Network ขององคก์รขนาด
ใหญ ่ซึง่ IETF ไดอ้อกแบบ IGP ขึน้มาอกีตวั
หนึง่ชือ่ OPEN SHORTEST PATH FIRST 
PROTOCOL (OSPF) โดยใช ้Dijkstra 
Algorithm ทีช่ ือ่ SPF (Shortest Path First) 
ในการคาํนวณเสน้ทาง ซึง่ OSPF จดัวา่เป็น 
Link-State Protocol 

การสง่ Routing Information จะสง่เฉพาะ Link-State 
ของตนเองซึง่จะมขีนาดเทา่เดมิแมว้า่ Network จะมกีาร
ขยายตวั 
ผดิกบั Distance Vector ทีส่ง่ทัง้ตาราง (Distance 
Vector) ทีจ่ะมขีนาดเพิม่ขึน้ เมือ่ Network มกีาร
ขยายตวั 

 



27.12 The Open Shortest Path 
First Protocol (OSPF) 

OSPF มคีณุสมบตัดิงันี ้
ออกแบบมาใหท้ํางานภายใน AS คอืเป็น IGP 
สนับสนุนการทํา CIDR โดยมกีารสง่ Address Mask ไปพรอ้มกบั IP 
Address 
สามารถทํา Authenticate ซึง่กนัและกนัระหวา่งสอง Router ได ้
สามารถ Import Route ทีเ่รยีนรูโ้ดยวธิอีืน่เขา้มาผนวกกบัตาราง
ของ OSPF ได ้
ใชว้ธิกีารของ Link-State Routing 
สนับสนุนการใช ้Route Metric หลายอยา่ง และยอมใชผู้ด้แูลระบบ
กําหนดคา่ Cost ของแตล่ะ Route ได ้
สนับสนุนการทํางานของ Network ทีเ่ป็น Multi-Access โดยมี
วธิกีารไมใ่ห ้Router ทกุตวัทําการ Broadcast Link-State ออกมา 
แตจ่ะกําหนดให ้Router เพยีงหนึง่ตวัทําการ Broadcast 

Router นีช้ ือ่ Designated Router (DR) 
 



27.13 ตวัอยา่งการสรา้ง OSPF 
Graph 

Router แตล่ะตวัจะสง่ Link-State Advertisement 
(LSA) 
Router แตล่ะตวัจะรวบรวม LSA ของ Router ทกุตวั
ใน Network สรา้งเป็น Link-State Database (LSB) 
ทีเ่หมอืนกนั 
จาก LSB ตวั Router จะทาํการคาํนวน และสรา้ง 
OSPF Graph 
จาก OSPF Graph ตวั Router จะคาํนวณเสน้ทางจาก
ตวัมนั ไปยงั Router ตวัอืน่ๆ โดยสรา้ง SPF Tree ทีต่วั
มนัเป็น Root ดว้ย Dijkstra Algorithm 

เนือ่งจากมันสรา้ง Tree ดงันัน้จะไมเ่กดิ Loop 
ถา้ Topology เปลีย่น ตวั Router ที ่Detect ไดจ้ะสง่ 
Update Link State ใหม ่

Router ทกุตวัจะ Update LSB และคํานวณ SPF Tree ใหม ่
Fast Convergence เพราะทกุตวั Update พรอ้มกนั 

 



OSPF Example: Link-State 
10.10.10.0/24 

R1 

20.20.20.0/24 30.30.30.0/24 

50.50.50.0/24 40.40.40.0/24 

70.70.70.0/24 60.60.60.0/24 

R2 

R3 

R4 

R5 R6 

R7 

Interface /Mask Cost 
10.10.10.1/24 2 
20.20.20.1/24 3 

.1 .1 .2 .2 

.3 

.3 

.4 .4 

.5 

.5 

.6 

.6 

.7 .7 

R1 LSA 

Interface /Mask Cost 
20.20.20.2/24 1 
30.30.30.2/24 2 

R3 LSA Interface /Mask Cost 
20.20.20.3/24 4 
50.50.50.3/24 3 

R2 LSA 

Interface /Mask Cost 
40.40.40.4/24 5 
50.50.50.4/24 2 

R4 LSA 

Interface /Mask Cost 
40.40.40.5/24 1 
60.60.60.5/24 3 

Interface /Mask Cost 
50.50.50.6/24 2 
70.70.70.6/24 5 

Interface /Mask Cost 
60.60.60.7/24 2 
70.70.70.7/24 1 

R5 LSA 

R6 LSA 

R7 LSA 

LSB 



OSPF Example: Link-State 

Interface /Mask Cost 
10.10.10.1/24 2 
20.20.20.1/24 3 

R1 LSA 

Interface /Mask Cost 
20.20.20.2/24 1 
30.30.30.2/24 2 

R3 LSA Interface /Mask Cost 
20.20.20.3/24 4 
50.50.50.3/24 3 

R2 LSA 

Interface /Mask Cost 
40.40.40.4/24 5 
50.50.50.4/24 2 

R4 LSA 

Interface /Mask Cost 
40.40.40.5/24 1 
60.60.60.5/24 3 

Interface /Mask Cost 
50.50.50.6/24 2 
70.70.70.6/24 5 

Interface /Mask Cost 
60.60.60.7/24 2 
70.70.70.7/24 1 

R5 LSA 

R6 LSA 

R7 LSA 

LSB 
R1 N1 N2 

2 3 

N1 
N2 

N2 

N2 

N3 

N5 

N5 

N5 

N4 

N4 
N6 

N6 

N7 

N7 

R2 1 
N3 

2 

R3 

N5 

4 

3 

R4 

R5 

N4 
5 2 

N6 

3 

1 

R6 

N7 

2 

5 

R7 2 1 



OSPF Example: Link-State 

Interface /Mask Cost 
10.10.10.1/24 2 
20.20.20.1/24 3 

R1 LSA 

Interface /Mask Cost 
20.20.20.2/24 1 
30.30.30.2/24 2 

R3 LSA Interface /Mask Cost 
20.20.20.3/24 4 
50.50.50.3/24 3 

R2 LSA 

Interface /Mask Cost 
40.40.40.4/24 5 
50.50.50.4/24 2 

R4 LSA 

Interface /Mask Cost 
40.40.40.5/24 1 
60.60.60.5/24 3 

Interface /Mask Cost 
50.50.50.6/24 2 
70.70.70.6/24 5 

Interface /Mask Cost 
60.60.60.7/24 2 
70.70.70.7/24 1 

R5 LSA 

R6 LSA 

R7 LSA 

LSB 
R1 N1 N2 

2 3 

N1 
N2 

N2 

N2 

N3 

N5 

N5 

N5 

N4 

N4 
N6 

N6 

N7 

N7 

R2 1 
N3 

2 

R3 

N5 

4 

3 

R4 

R5 

N4 
5 2 

N6 

3 

1 

R6 

N7 

2 

5 

R7 2 1 



OSPF Example: Link-State 

Interface /Mask Cost 
10.10.10.1/24 2 
20.20.20.1/24 3 

R1 LSA 

Interface /Mask Cost 
20.20.20.2/24 1 
30.30.30.2/24 2 

R3 LSA Interface /Mask Cost 
20.20.20.3/24 4 
50.50.50.3/24 3 

R2 LSA 

Interface /Mask Cost 
40.40.40.4/24 5 
50.50.50.4/24 2 

R4 LSA 

Interface /Mask Cost 
40.40.40.5/24 1 
60.60.60.5/24 3 

Interface /Mask Cost 
50.50.50.6/24 2 
70.70.70.6/24 5 

Interface /Mask Cost 
60.60.60.7/24 2 
70.70.70.7/24 1 

R5 LSA 

R6 LSA 

R7 LSA 

LSB 
R1 

3 

N1 
N2 

N2 

N2 

N3 

N5 

N5 

N5 

N4 

N4 
N6 

N6 

N7 

N7 

R2 1 

R3 

4 

3 

R4 

R5 

5 

2 

3 

1 

R6 

2 

5 

R7 
2 1 

3 

1 4 

2 

3 

2 



OSPF Example: Link-State 

Interface /Mask Cost 
10.10.10.1/24 2 
20.20.20.1/24 3 

R1 LSA 

Interface /Mask Cost 
20.20.20.2/24 1 
30.30.30.2/24 2 

R3 LSA Interface /Mask Cost 
20.20.20.3/24 4 
50.50.50.3/24 3 

R2 LSA 

Interface /Mask Cost 
40.40.40.4/24 5 
50.50.50.4/24 2 

R4 LSA 

Interface /Mask Cost 
40.40.40.5/24 1 
60.60.60.5/24 3 

Interface /Mask Cost 
50.50.50.6/24 2 
70.70.70.6/24 5 

Interface /Mask Cost 
60.60.60.7/24 2 
70.70.70.7/24 1 

R5 LSA 

R6 LSA 

R7 LSA 

LSB 
R1 

3 

N1 
N2 

N2 

N2 

N3 

N5 

N5 

N5 

N4 

N4 
N6 

N6 

N7 

N7 

R2 1 

R3 

4 

3 

R4 

R5 

5 

2 

3 

1 

R6 

2 

5 

R7 
2 1 

3 

1 4 

2 

3 

2 

ตวัอยา่ง R3 หา SPF Tree จาก Dijkstra 
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ตวัอยา่ง R3 หา SPF Tree จาก Dijkstra 



27.14 OSPF Area 
อนัหนึง่ทีท่าํให ้OSPF มคีวามซบัซอ้นมากกวา่ Routing 
Protocol อืน่ และเป็นตวัทีท่าํใหม้นัเหนอืกวา่ตวัอืน่ดว้ยคอืมนั
สามารถทาํ Hierarchical Routing 
OSPF ยอมใหเ้ราแบง่กลุม่ Router ภายใน AS ออกเป็น Area 

Router ภายใน Area จะม ีLSB ทีเ่หมอืนกนั 
Routing Information สง่ภายใน Area จะเหมอืนกบัทีก่ลา่วมา 
Routing Information ทีแ่ลกเปลีย่นระหวา่ง Area จะถกูสรปุ และสง่ผา่น 
Router ทีเ่ชือ่มระหวา่ง Area เรยีก ABR (Area Border Router) 
การทําเชน่นีจ้ะลด LSA ที ่Router จะตอ้งสง่ และลดขนาด LSB ลง 
OSPF กําหนด Area กลางเรยีก Area 0 (0.0.0.0) หรอื Backbone Area 
Area อืน่ๆจะตอ้งเชือ่มตอ่กบั Backbone Area ผา่น ABR 

นอกจากนี ้OSPF ยงัมกีารกาํหนด Router ทีจ่ะสรปุ Routing 
Information แลกเปลีย่นกบั Routing Protocol อืน่ หรอืออก
นอก AS ชือ่ ASBR (AS Border Router) 



27.14 OSPF Area 
 

Area2 Area1 

Area0 



OSPF Designated Router และ 
Backup Designated Router 

เพือ่ลดจาํนวนการสง่ LSA และการ 
Broadcasting (Multicast) รวมถงึการ
เชือ่มตอ่กบั Router ทกุๆตวัใน Area  

OSPF กําหนดใหม้ ีRouter หนึง่ตวัทําหนา้ที่
รวบรวม LSA ของ Area จัดทําเป็น LSB และสง่
ใหก้บั Router ทกุๆตวั เรยีก Designated 
Router (DR) 

DR จะเลอืกจาก Router ทีม่ ีRouter ID ตํา่สดุ 
OSPF ยงักําหนด Backup DR(BDR) ทีจ่ะ
ทํางานในกรณีที ่DR เกดิมปีัญหา 



OSPF Designated Router และ 
Backup Designated Router 

 

M= n(n-1)/2 
   = 28 

M= (n-2)×2+1 
   = 13 

DR 

BDR 



OSPF Protocol Layer 
OSPF กาํหนด Frame Format ทีจ่ะบรรจุ
โดยตรงลงใน IP ไมผ่า่น Transport Layer 

Packet Type ทัง้หมด 5 แบบ แตล่ะแบบยังมแียก
ออกไปอกี 

OSPF Packet Type I = Hello Packet สง่ทกุ 10 วนิาท ี
OSPF Packet Type 4 = Link-State Update Packetจะสง่ 
LSA  

LSA ทีส่ง่มหีลายแบบ 

Protocol Number ของ OSPF คอื 89 
การสง่ LSA จะสง่ผา่น Multicasting 

224.0.0.5 
 



Position of the Dynamic Routing 
Protocols in the Protocol Stack 

BGP RIP OSPF 
TCP UDP 

IP Raw IP 
Link layer 

Physical layer 



27.15 Intermediate System – 
Intermediate System (IS-IS) 

ออกแบบโดย Digital Equipment Corporation ใหเ้ป็นสว่นหนึง่ของ 
DECNET V ใหเ้ป็น IGP 
ถกูสรา้งขึน้ในเวลาเดยีวกบั OSPF และทาํงานคลา้ยกนั โดยใชว้ธิขีอง 
Link-State และ Dijkstra Algorithm 
ขอ้แตกตา่งจาก OSPF 

IS-IS เป็น Proprietary ในตอนแรก, OSPF เป็น Open Standard 
OSPF ถกูออกแบบให ้Run บน IP สว่น IS-IS ถกูออกแบบให ้Run บน CLNS 
(Connectionless Network Service อยูใ่นมาตรฐานของ OSI) 
OSPF ออกแบบมาใหส้ง่ผา่น Route ของ IPv4 สว่น IS-IS จะสง่ผา่น Route สําหรับ 
OSI Protocol 
ตอ่มา OSPF ไดม้กีารปรับปรงุ และใสค่วามสามารถเพิม่เตมิลงไป ทําใหม้ ีOverhead 
สงูกวา่ IS-IS 

IS-IS ถกูลมืไประยะหนึง่และไดร้บัความนยิมขึน้มา เนือ่งจาก 
ปัจจบุนั DEC ถกูยบุไปแลว้ IS-IS ไมใ่ช ่Proprietary Property 
IS-IS ม ีOverhead ตํา่กวา่ OSPF 
IS-IS ไดถ้กูออกแบบใหมใ่หใ้ชก้บั IP ได ้
OSPF ไมส่ามารถใชก้บั IPv6 ได ้จะตอ้งใช ้OSPF 6 ตวัใหม ่

นยิมใชใ้น ISP เนือ่งจาก ISP เป็น Network ขนาดใหญ ่การใช ้OSPF 
จะม ีOverhead สงู 
 



IP Routing 

IGP 

Static Dynamic Default Route 

Distance Vector Link State 

RIP V1 RIP V2 OSPF IS-IS 

EGP 

BGP 

ROUTING 



27.16 Multicast Routing 
27.16.1 Multicast Semantic 

Multicast Routing จะตา่งจาก Unicast Routing เนือ่งจาก 
Internet ยอมให ้Multicast Group เป็น Dynamic และไม่
จําเป็นตอ้งมกีารแสดงตวัผูส้ง่ 

สมาชกิสามารถเป็นหรอืบอกเลกิไดต้ลอดเวลาตามความตอ้งการ 
เมือ่เป็นสมาชกิของ Group จะไดร้ับทกุๆ Packet ทีม่กีารสง่ใหก้บั Group 

ถา้มหีลาย Application บน Host เดยีวกนัเป็นสมาชกิของ Group เดยีวกนั จะ
ไดร้ับ Packet เพยีงหนึง่ Copy จากนัน้ Packet จะถกู Copy ใหก้บัแตล่ะ 
Application  

เมือ่ Application บอกเลกิการเป็นสมาชกิของ Group ตวั Host จะยังไมแ่จง้
การบอกเลกิไปยัง Router ทีต่อ่อยูจ่นกระทั่ง Application สดุทา้ยบอกเลกิ
เป็นสมาชกิ Host จงึจะบอก Router วา่ไมต่อ้งการเป็นสมาชกิแลว้ 

IP Multicast Group จะเป็นลกัษณะ Anonymous 
เราไมส่ามารถรูผู้ส้ง่หรอืผูร้ับ หรอืจํานวนสมาชกิในขณะนัน้ 
Router และ Host ไมรู่ว้า่ Application ใดเป็นผูส้ง่ขอ้มลูใหแ้ก ่Group 
กลุม่ของ Multicast Group เพยีงแคก่ําหนดกลุม่ของผูร้ับ 

ผูส้ง่ไมจ่ําเป็นตอ้งเป็นสมาชกิของ Group 



27.16 Multicast Routing 
27.16.2 IGMP 

การที ่Host จะ Join หรอื Leave จาก Multicast 
Group จะกระทาํผา่น Internet Group Multicast 
Protocol (IGMP) กบั Router ทีเ่ชือ่มตอ่กบั 
Network ของ Host น ัน้ 
Protocol จะใชเ้ฉพาะสาํหรบัการสือ่สารระหวา่ง Host 
และ Router 
Protocol จะกาํหนด Host ไมใ่ช ่Application ใหเ้ป็น
สมาชกิของ Multicast Group 

ถา้มหีลาย Application เป็นสมาชกิของ Group จะมองเหมอืนเป็น
สมาชกิเดยีว และเป็นหนา้ทีข่อง Host ทีจ่ะทําการ Copy ขอ้มลูสง่
ใหแ้ตล่ะ Application 
เมือ่ Application สดุทา้ยบอกเลกิการเป็นสมาชกิ Host จะสง่ IGMP 
ไปบอกยงั Router เพือ่บอกเลกิ 



27.16 Multicast Routing 
27.16.3 การ Forward และการคน้หาสมาชกิ 

เมือ่ Router พบวา่ม ีHost บน Network ทีม่นั
เชือ่มตอ่อยูเ่ป็นสมาชกิของ Multicast Group 
มนัจะตอ้งจดัสรา้งเสน้ทางไปยงั Group และ
ทาํการสง่ Datagram ทีม่นัไดร้บัสาํหรบั 
Group ไปยงั Host สมาชกิ 

ดงันัน้ Router จะมหีนา้ทีใ่นการกระจาย Multicast 
Routing Information 

Multicast Routing จะซบัซอ้นและยากกวา่ 
Unicast Routing เนือ่งจาก Group เป็น 
Dynamic และการใช ้Anonymous Sender 

ขนาดและ Topology ของ Group อาจจะเป็นภายใน 
Organization หรอืทัว่โลก โดยมสีมาชกิไมก่ีค่นจนถงึ
เป็นลา้นคน (เชน่ Webcast Application) 



27.16 Multicast Routing 
27.16.3 การ Forward และการคน้หาสมาชกิ 

Multicast Routing Protocol จะตอ้ง
ทาํงานไดร้วดเร็วและตอ่เนือ่งเพือ่ทีจ่ะ
สามารถจดัการกบัสมาชกิทีเ่ป็น 
Dynamic 
เนือ่งจาก User ใดก็ไดส้ามารถสง่ขอ้มลู
ให ้Group ดงัน ัน้ Route Information 
จะตอ้งกนิขอบเขตนอกเหนอืจากสมาชกิ
ของ Group 
Multicast Protocol จะใชส้ามวธิใีนการ 
Forward Datagram 



27.16 Multicast Routing 
27.16.3 การ Forward และการคน้หาสมาชกิ 

Multicast Protocol จะใชส้ามวธิใีนการ 
Forward Datagram 

Flood-and-Prune 
Configuration-and-Tunneling 
Core-Based Discovery 

เราจะกลา่วรายละเอยีดในแตล่ะวธิอียา่ง
สงัเขป 



27.16 Multicast Routing 
27.16.3 การ Forward และการคน้หาสมาชกิ 

Flood-and-Prunes 
วธินีีจ้ะดทีีส่ดุถา้ขนาดของกลุม่เล็ก และสมาชกิทกุคน
เชือ่มตอ่กบั LAN ทีอ่ยูต่ดิกนั เชน่ Network ขององคก์ร 
การทํางานจะเริม่จาก Router จะ Forward แตล่ะ 
Datagram ไปยังทกุๆ Network  

เมือ่ Multicast Datagram มาถงึ Router จะ Forward ไปยงั
ทกุๆ Direct Connect LAN ผา่น Hardware Multicast 

เพือ่ป้องกนั Loop วธิกีารนีจ้ะใชเ้ทคนคิทีช่ ือ่ Reverse 
Path Broadcasting (RPB) ในการ Break Loop 
ขณะที ่Router ทําการ Flood ขอ้มลูไปยังทกุ Network 
มันจะมกีารแลกเปลีย่นขอ้มลูเกีย่วกบัสมาชกิของกลุม่ 

ถา้ Router เรยีนรูว้า่ Network ใดไมม่สีมาชกิอยู ่มันจะหยดุการ
สง่ขอ้มลู Multicast ให ้Network นัน้ นีเ่ป็นทีม่าของคําวา่ 
‘Prunes” 
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27.16.3 การ Forward และการคน้หาสมาชกิ 

Configuration-and-Tunneling 
วธินีีจ้ะใชไ้ดด้ใีนกรณีทีส่มาชกิกระจายตวั กนิขอบเขตกวา้ง โดยที่
แตล่ะ Site มสีมาชกิไมก่ีค่น 
Router ในแตล่ะ Site จะถกู Configure ใหรู้จ้ัก Site อืน่ๆ 
เมือ่ม ีMulticast Datagram มาถงึ ตวั Router จะสง่ Datagram ไป
ยงัทกุ Site ทีเ่ป็น LAN ทีเ่ชือ่มตอ่กบัมันโดยตรง ผา่น Hardware 
Multicast 
จากนัน้ Router จะมาดทูีต่าราง Configuration วา่ Datagram นี้
จะตอ้งสง่ไปยงั Remote Site ใด 

การสง่จะเป็นการบรรจ ุIP Multicast ลงใน IP Unicast Datagram 
เรยีกวา่การทํา Tunneling (IP-in-IP Tunneling) 

ดงันัน้การ Forward Multicast Datagram จะผา่นทาง Unicast Routing 
เนือ่งจากมกีารทํา Tunneling 

คอืการสง่ภายใน Site ใช ้Multicast แตก่ารสง่ให ้Site อืน่จะใช ้
Unicast Tunneling 



27.16 Multicast Routing 
27.16.3 การ Forward และการคน้หาสมาชกิ 

Core-Based Discovery 
ในกรณีทีข่นาดกลุม่และขอบเขตอยูร่ะหวา่งกลาง หรอืมกีารปรับเปลีย่นไป
มา สองวธิแีรกจะใชไ้มด่ ีเราตอ้งการ Protocol ทีส่ามารถรองรับไดห้ลายๆ
รปูแบบของกลุม่ 
วธินีีจ้ะใชก้ารกําหนด Core Unicast Address สําหรับแตล่ะ Multicast 
Group 
เมือ่ Router R1 ไดร้ับ Multicast Datagram มันจะทําการ Encapsulate 
Datagram นัน้ลงใน Unicast Datagram และสง่ไปยัง Core Unicast 
Address ของ Group 

เมือ่ Unicast Datagram นีเ้ดนิทางผา่น Internet ตวั Router ในทางผา่นแตล่ะ
ตวัจะด ูContent ภายใน ถา้ Router เป็นสว่นหนึง่ของกลุม่ มันจะ Process 
Multicast Message และสง่ Multicast Datagram ใหก้บัสมาชกิในสว่นของมัน 

การเป็นสมาชกิของกลุม่จะใชว้ธิกีารอยา่งเดยีวกนั 
เมือ่ Router ไดร้ับการรอ้งขอการเป็นสมาชกิ มันจะเพิม่เสน้ทางลงในตาราง 
Multicast Table ของมัน 

ดงันัน้สมาชกิของ Multicast Group จะขยายตวัออกจาก Core และ Router 
จะสรา้งเสน้ทางเชือ่มตอ่เป็น Multicast Tree 
 



27.16 Multicast Routing 
27.16.4 Multicast Protocols 

มหีลาย Protocol ทีถ่กูเสนอขึน้มา แตย่งัไมม่ ี
ตวัใดทีส่ามารถใชง้านไดอ้ยา่งกวา้งขวาง 
ตลอดท ัง้ Internet (Internet-wide 
multicast routing) 

Distance Vector Multicast Routing Protocol 
(DVMRP)  

เป็น Protocol ทีถ่กูใชโ้ดย UNIX program ‘mrouted’ และใน 
Internet Multicast backBONE (MBONE) 
DVMRP จะทํา Local Multicast โดยใช ้IP-in-IP 
encapsulation และสง่ Multicast Datagram จาก Site หนึง่ไป
ยงัอกี Site หนึง่ 
รายละเอยีด ดไูดจ้าก http://www.lbl.gov/web/Computers-
and-Networks.html#MBONE 

Core Based Tree (CBT) 
ใชว้ธิกีารให ้Router สรา้ง Delivery Tree จากจดุศนูยก์ลาง
มายงัแตล่ะกลุม่ โดย CBT จะอาศยั Unicast Routing ในการสง่
ขอ้มลูมายงัศนูยก์ลาง 
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Protocol Independent Multicast-Sparse Mode 
(PIM-SM) 

เป็น Protocol ทีใ่ชว้ธิกีารเชน่เดยีวกนักบั CBT ในการสรา้ง 
Multicast Routing Tree 
การสง่ขอ้มลูระหวา่ง Site ซึง่ใช ้Unicast ไมไ่ดก้ําหนดวา่จะตอ้ง
ใช ้Unicast Routing Protocol อะไร 

Protocol Independent Multicast-Dense Mode (PIM-
DM) 

เป็น Protocol ทีอ่อกแบบมาใหใ้ชภ้ายในองคก์ร 
Router จะใชว้ธิกีาร Flooding (PIM-DM Broadcast) Packet 
ของ Multicast ไปยงัทกุๆตําแหน่งของ Network ภายในองคก์ร 

ถา้ Router ใด ไมม่สีมาชกิของ Multicast อยู ่จะสง่ขอ้มลูกลบัให ้
ทําการ Prune Multicast Tree (หยดุสง่ Packet) 

วธิกีารนีจ้ะใชไ้ดด้ ีถา้ Multicast Session มอีายสุัน้ เพราะไม่
ตอ้งการการ Setup กอ่นทีจ่ะมกีารสง่ขอ้มลู 



27.16 Multicast Routing 
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Multicast Extensions to the Open Shortest Path First Protocol 
(MOSPF) 

MOSPF ไดถ้กูออกแบบเพือ่จะผา่น Multicast Route ระหวา่ง Router 
ภายในองคก์ร 
โดย MOSPF จะอาศยัการทํางานของ OSPF และทํางานรว่มกบั Link-
State Routing 

Multicast Routing เป็นเร ือ่งทีย่ากมาก แมว้า่จะมกีาร
วจิยัคน้ควา้มานาน แตย่งัไมม่ ีProtocol ทีเ่ป็น 
General-Purpose Internet Multicast ทีป่ระสพ
ผลสาํเร็จ 



Extra: Network Design Tips 
การใช ้VLAN and Subnet 

การทาํ VLAN คอืการแบง่ Switch ใหม้กีารทาํงาน
เหมอืนกบัเป็น Switch หลายตวั 

Host ทีต่อ่กบัแตล่ะ VLAN จะเหมอืนกบัวา่เป็น LAN คนละวง 
แตล่ะ VLAN จะ Broadcast กนัภายใน คอืเป็นหนึง่ Broadcast 
Domain 

ในการนํา TCP/IP มาใชก้บั LAN เราจะทาํ Subnet 
ให ้LAN แตล่ะวงเป็นหนึง่ Network 

ดงันัน้ หนึง่ VLAN ในทางปฎบิตัคิอืหนึง่ Subnet และ หนึง่ 
Broadcast Domain 
อยา่งไรก็ตาม พงึเขา้ใจวา่ VLAN Number เป็นหมายเลขอา้งองิเพือ่
แบง่ LAN และรูจ้ักเฉพาะ Switch นัน้ๆ ในขณะที ่IP Number นัน้
เป็น Global Address 
เราสามารถใช ้VLAN เบอรเ์ดยีวกนั สําหรับคนละ Subnet ทีอ่ยูต่า่ง 
Switch กนั และไมม่กีารเชือ่มกนัในระดบั Layer 2 แตไ่มม่เีหตผุล
อะไรทีจ่ะทําเชน่นัน้ เพราะ VLAN Number สามารถตัง้ไดอ้ยา่ง
เหลอืเฟือ 
ดงันัน้ แตล่ะ Subnet ควรให ้VLAN Number ทีแ่ตกตา่งกนั 
 



Extra: Network Design Tips 
การใช ้VLAN and Subnet 

การทาํ VLAN Tag เป็นเสมอืนการรวม LAN ทีอ่ยูต่า่ง 
Switch กนั เป็น LAN เดยีวกนัและเป็น Subnet 
เดยีวกนั (เพิม่จาํนวนของ LAN Port แตต่า่ง Switch) 
VLAN Tag เป็น Protocol ทีว่างบน Layer 2 

IP Packet ไมม่ขีอ้มลูของ VLAN Tag 
Tag จะใสล่งใน Frame ทีส่ง่ผา่น Port ทีท่าํ Tag 
เทา่น ัน้และจะถกูนําออกเมือ่ถงึ Switch ปลายทาง 

ดงันัน้ VLAN Tag จะรูจ้ักกนัระหวา่ง Switch สองตวัเทา่นัน้ 
Default VLAN ของ Port ทีท่ํา Tagging จะไมใ่ส ่VLAN Tag 

VLAN และ VLAN Tag ทาํให ้Network ตอ้งมสีอง 
Diagram 

Logical Diagram แสดงการเชือ่มตอ่ในการทํางานระหวา่ง VLAN 
หรอื Subnet 
Physical Diagram แสดงการเชือ่มตอ่ระหวา่ง Switch ทาง 
Physical 
 



Extra: Network Design Tips 
การใช ้VLAN and Subnet 

ตวัอยา่ง Switch 24 Port 
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เมือ่แบง่ VLAN 
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VLAN Tag Diagram 

VLAN 100 Port 1/1-10 
VLAN 200 Port 1/11-20 
Tag Port 1/24 

VLAN 100 Port 1/1-10 
VLAN 200 Port 1/11-20 
Tag Port 1/24 

Physical Diagram 
SW1 SW2 

SW1:1/1-1/10 SW2:1/1-1/10 SW1:1/10-1/20 SW2:1/10-1/20 SW1:1/21-1/23 SW2:1/21-1/23 

VLAN 100 
10.10.10.0/24 

VLAN 200 
20.20.0.0/16 

VLAN 1 
30.0.0.0/8 

Logical Diagram 



การเชือ่มตอ่ VLAN 
คอืการเชือ่มตอ่ LAN คนละวงเขา้ดว้ยกนั 
คอืการเชือ่มตอ่แตล่ะ Subnet หรอืตา่ง 
Network เขา้ดว้ยกนั 
ตอ้งใชอ้ปุกรณ ์Layer 3 คอื Router 
หรอื Switch L3 

การสง่ขอ้มลูขา้ม LAN จะสง่ไดใ้นระดบั IP 
Packet เทา่นัน้ 
Broadcast ปกตจิะไมผ่า่น 



สมมตุเิราม ี3 Network เชือ่มตอ่ผา่น 
Router 

192.168.10.0/24 

R1 
.1 

.1 

192.168.20.0/24 192.168.30.0/24 

.1 Logical Diagram 
แสดงรายละเอยีดระดบั L3 

ถา้ผูใ้ชง้านแตล่ะ Network มนีอ้ย เชน่ 6 คน และอยูบ่รเิวณเดยีวกนั 
เราสามารถใช ้Switch ตวัเดยีว และ แบง่เป็น 3 VLAN VLAN ละ 7 Port 

Logical Diagram 
แสดงรายละเอยีดระดบั L2 
และ Host R1 

.1 

.1 
.1 192.168.10.0/24 192.168.30.0/24 

192.168.20.0/24 

.2 .3 .4 .5 .6 .7 .2 .3 .4 .5 .6 .7 .2 .3 .4 .5 .6 .7 

VLAN 100 
VLAN 200 

VLAN 300 



VLAN Diagram 

ถา้ผูใ้ชง้านแตล่ะ Network มนีอ้ย เชน่ 6 คน และอยูบ่รเิวณเดยีวกนั 
เราสามารถใช ้Switch ตวัเดยีว และ แบง่เป็น 3 VLAN VLAN ละ 7 Port 

Logical Diagram 
แสดงรายละเอยีดระดบั L2 
และ Host 

R1 
.1 

.1 
.1 192.168.10.0/24 192.168.30.0/24 

192.168.20.0/24 

.2 .3 .4 .5 .6 .7 .2 .3 .4 .5 .6 .7 .2 .3 .4 .5 .6 .7 

VLAN 100 
VLAN 200 

VLAN 300 

Physical Diagran 
แสดงการเชือ่มตอ่แตล่ะ Port 
ของอปุกรณ ์

SW1 
R1 

VLAN100 Port 1/1,3,5,7,9,11,19 
VLAN200 Port 1/2,4,6,8,10,12,20 

VLAN300 Port 1/,13,14,15,16,17,18,21 



Switch L3 
ในทางปฎบิตั ิถา้มกีารแบง่ VLAN และเชือ่ม VLAN 
รวมถงึการทาํ Routing เราใช ้Switch L3 จะสะดวก 
ประหยดั และมปีระสทิธภิาพสงูกวา่ 
Switch L3 จะรวม Router Function อยูภ่ายใน 
Switch 
นอกจากนีย้งัม ีSwitch L4 สามารถทาํหนา้ทีเ่ป็น 
Firewall 
Switch L7 ทาํ Security ไดถ้งึระดบั Application 
เรยีกรวมๆวา่ Multilayer Switch 

R1 
.1 

.1 
.1 192.168.10.0/24 192.168.30.0/24 

192.168.20.0/24 

.2 .3 .4 .5 .6 .7 .2 .3 .4 .5 .6 .7 .2 .3 .4 .5 .6 .7 

VLAN 100 
VLAN 200 

VLAN 300 



ข ัน้ตอนท ัว่ไปในการ Configure 
Switch L3 คอืทาํทลีะ Layer 

Layer 1:เชือ่มตอ่สายกอ่นและตรวจสอบ 
Layer 2: 

สรา้ง VLAN 
กําหนด Port ใหก้บัแตล่ะ VLAN 
ทํา VLAN Tagging (ถา้ม)ี 

Layer 3: 
กําหนด IP Interface ใหก้บัแตล่ะ VLAN 

เมือ่กําหนด IP Interface ตวั Switch จะทํางานใน Layer 3 
โดยอตัโนมัต ิ
หนึง่ VLAN คอืหนึง่ Subnet ดงันัน้ระวงัการกําหนด IP/Net 
Mask ใหแ้ก ่Interface 
เมือ่กําหนดแลว้ จะเป็นการกําหนดคา่ Network ID (Prefix) 
ใหแ้ก ่VLAN ไปในตวั 

จากน ัน้จงึคอ่ยทาํ Routing 
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TOPICS 
Chapter 28 (Only Selected Topics) 

28.2 Performance Measurement 
28.3 Latency or Delay 
28.4 Throughput, Capacity and Goodput 
28.5 Understanding Throughput and Delay 
28.6 Jitter 
28.7 Relationship Between Throughput and Delay 
28.8 Measuring Delay, Throughput and Jitter 
28.9 Passive Measurement, Small Packet and Netflow 
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28.2 Performance Measurements 
การใชค้าํวา่ Low-Speed Network หรอื 
High-Speed Network ไมเ่พยีงพอตอ่การบง่
บอกการทาํงานของมนั เนือ่งจาก Network 
Technologies เปลีย่นเร็วมาก 

Low-Speed ปัจจบุนั เป็น High-Speed เมือ่ 2-3 ปีกอ่น 
ตวัวดั Performance หลกัๆทีใ่ชม้สีามตวั 

Latency(Delay) เป็นตวัวดัเวลาทีต่อ้งใชใ้นการสง่ขอ้มลู
ผา่น Network 
Throughput(Capacity) เป็นตวัวดัจํานวนขอ้มลูทีส่ง่ได ้
ในหนึง่หน่วยเวลา 
Jitter (Variability) เป็นคา่การเปลีย่นแปลงของคา่ 
Delay และระยะเวลาของการเปลีย่นแปลง 



28.3 Latency or Delay 
สามารถแบง่ออกไดเ้ป็น 

Propagation Delay 
เวลาทีส่ญัญาณตอ้งเดนิทางผา่น Transmission 
Medium ขึน้อยูก่บัความเร็วของสญัญาณและ
ระยะทางทีส่ง่ 

Access Delay 
เวลาทีใ่ชใ้นการ Access Medium ยกตวัอยา่งเชน่ใน 
LAN ทีใ่ช ้CSMA/CD หรอืใน WLAN ทีใ่ช ้CSMA/CA 

Switching Delay 
เวลาทีใ่ชใ้นการสง่ผา่น Packet ในอปุกรณ ์Switch 
หรอื Router (เวลาทีอ่ปุกรณต์อ้งใชใ้นการ Process 
Packet) 



Latency or Delay 
สามารถแบง่ออกไดเ้ป็น(2) 

Queuing Delay 
เวลาทีต่อ้งรอใน Queue กอ่นทีจ่ะถกูสง่ออกไป 
ขึน้อยูก่บัความยาวของ Queue 
คา่นีเ้ป็นตวักําหนดคา่ Delay ใน Network 

Server Delay 
เวลาที ่Server ใชใ้นการตรวจสอบการรอ้งขอและ
คํานวณการตอบสนอง 

Serialization Delay 
เวลาทีต่อ้งใชใ้นการสง่ Packet ขึน้กบั Data Rate 
และความยาวของ Packet 



Latency 

Propagation Delay 

Switching Delay Queuing Delay 

Serialization Delay 



28.4 Throughput, Capacity and 
Goodput 

Capacity 
เป็นคา่ Data Rate ของการสง่ขอ้มลู และแสดงจํานวน Data ที่
สามารถสง่ไดส้งูสดุ วดัเป็น bps 

Throughput 
เป็นจํานวน Data ทีส่ง่ไดจ้รงิผา่น Network วดัเป็น bps (ไมร่วม 
Retransmission) 
บางทวีดัเป็น Percent ของ Capacity เรยีก Utilization 
คา่นีป้กตจิะนอ้ยกวา่ Capacity ขึน้อยูก่บัการทํา Flow Control 

Goodput 
เป็นจํานวน Data จาก Application Layer ทีส่ง่ไดจ้รงิๆ โดยตดั 
Overhead เชน่สว่น Header ของแตล่ะ Layer ออก และไมร่วมสว่น 
Control Information, Support Protocol, Handshake, 
Congestion และ Retransmission 
ตา่งจากคา่ Throughput ซึง่จะรวมสว่นของ Overhead ดว้ย 



28.5 Throughput and Delay 
Propagation Delay เป็นตวักาํหนดเวลาทีแ่ต่
ละ Bit จะเดนิทางใน Network จากตน้ทางไป
ถงึปลายทาง 
Throughput กาํหนดจาํนวนบติทีส่ามารถวิง่
ผา่น Network ไดใ้นแตล่ะเวลา 
เราสามารถซือ้ Throughput เพิม่ได ้แตไ่ม่
สามารถจา่ยเงนิเพิม่เพือ่ลดคา่ Delay ได ้
สว่น Queuing Delay เป็นเวลาทีต่อ้งรอใน 
Queue ของ Switch/Router กอ่นทีส่ามารถ
จะสง่ขอ้มลูได ้



28.6 Jitter 
คา่นีม้คีวามสาํคญัในกรณีทีเ่ราตอ้งสง่ Real-
Time Voice หรอื Video 
คอืการเปลีย่นแปลง หรอืคา่ Variance ของคา่ 
Delay 
ปกตกิารสง่ Real-Time Data จะมตีวั Buffer 
ชือ่ Jitter Buffer ป้องกนัการผนัแปรของเวลา
ทีข่อ้มลูมาถงึ 

ถา้คา่ Jitter สงูจะทําให ้Buffer วา่ง หรอื Overflow และ
เสยีงจะขาดหายหรอืภาพจะกระตกุ 
วธิแีกค้อืใช ้Buffer ขนาดใหญข่ึน้ แตม่ขีอ้เสยีคอืจะเกดิ 
Delay ใน Buffer สงู และมันจะไมเ่ป็น Real-Time อยา่ง
แทจ้รงิ 



Jitter 
Real time Application เชน่ Audio หรอื 
Video ตอ้งการรบัขอ้มลูอยา่งตอ่เนือ่งและตาม
กาํหนดเวลา 

Jitter ทําใหข้อ้มลูบางสว่นมาถงึในเวลาทีช่า้เกนิกําหนด
ทีจ่ะตอ้งแสดงผล ทําใหค้ณุภาพลดลง 
แมว้า่ Network จะม ีDelay ตํา่ แตค่า่ Jitter สงู จะสู ้
Network ทีม่ ีDelay ปานกลาง แต ่Jitter ตํา่ไมไ่ด ้
เพราะ Delay แสดงเพยีงคา่เฉลีย่แต ่Jitter แสดง 
Variance (Standard Deviation) 

การจดัการกบั Jitter 
ใช ้Isochronous Network (Circuit Switching 
Network) 
ใช ้Protocol ในการชว่ยจัดการกบั Jitter 

Real-Time Protocol + Jitter Buffer 



28.7 ความสมัพนัธร์ะหวา่ง Delay 
และ Throughput 

สามารถอธบิายโดย Queuing Theory (CPE332) 
ถา้ให ้u เป็นคา่ Utilization เราจะไดค้า่ Delay, D 
ดงันี ้
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ความสมัพนัธร์ะหวา่ง Delay และ 
Throughput 

คา่ Delay-Throughput Product 
เป็นจาํนวนของ Bit ทีว่ ิง่ผา่น Network 
ในเวลาใดเวลาหนึง่ 

Bits in Network = D x T (sec. x bit/sec.) 



28.8 การวดัคา่ Delay, Throughput 
และ Jitter 

การวดัคา่ Throughput และคา่ Jitter ทาํไดไ้มย่าก 
โดยการสง่ Packet ตดิตอ่กนั และจบัเวลาวา่สง่ขอ้มลู
ไดเ้ทา่ไร และแตล่ะ Packet ทีไ่ปถงึหา่งกนัเทา่ไร 

อาจจะใช ้Protocol Analyzer ชว่ยในการคํานวณ เชน่ Sniffer, 
Ethereal หรอื Wireshark 

Delay จะวดัยากกวา่ เพราะตอ้งจบัเวลาทีส่ง่ และทีร่บั 
หมายถงึเครือ่งสง่และเครือ่งรับตอ้ง Synchronization กนั 
Protocol Analyzer ตอ้งมอีปุกรณเ์สรมิชว่ย บางตวัจะทําไมไ่ด ้
เราอาจจะวดัคา่ Round Trip Time แทน เชน่ใชก้าร ‘Ping’ 

คา่ทีว่ดัไดเ้หลา่นี ้คอ่นขา้งจะซบัซอ้น 
Network เป็น Asymmetric 
Network มกีารเปลีย่นสถานะคอ่นขา้งเร็ว 
การวดัคา่จะ Load Network และทําใหค้า่เปลีย่น 
Traffic ใน Network ปกตจิะมลีกัษณะ Burst 
 



28.9 Passive Measurement, 
Small Packet and Netflow 

การวดัแบบ Active เราตอ้ง Inject 
Traffic ลงใน Network อาจจะทาํใหค้า่
เปลีย่น 
เราสามารถเลอืกใชว้ธิกีารวดัแบบ 
Passive คอื Monitor Network และนบั
จาํนวน Packet ทีผ่า่น 

เทคนคิทีน่ยิมคอื ‘Netflow’ 
Router จะสุม่ตวัอยา่ง Packet จากนัน้จะ
วเิคราะหข์อ้มลูจากตวัอยา่งนัน้ 



Quality of Service (QoS) 
เป็นการออกแบบ Network ทีส่ามารถใหร้ะดบั
ของการใหบ้รกิารแกผู่ใ้ช ้

ผูใ้ชส้ามารถเลอืกบรกิารตามความเหมาะสม 
Real-Time Voice/Video 
Web Service 
E-Mail 

Internet IPv4 เป็น Best Effort ไมม่ ีQoS 
เนือ่งจาก IP Network เป็น Datagram 

QoS Mechanism ไดถ้กูนํามาใชก้บั IPv6 กอ่น ตอ่มา
ภายหลงัเมือ่ IPv6 ยังไมไ่ดร้ับความนยิม จงึมกีารนํา 
Mechanism เหลา่นีม้าใชก้บั IPv4 
 



28.11 Fine-Grain and Coarse-
Grain QoS 

Fine-Grain QoS 
ผูใ้หบ้รกิารยอมใหล้กูคา้กําหนดความตอ้งการ 
QoS ทีเ่ฉพาะเจาะจง เชน่กําหนด Maximum 
Delay, Minimum Data Rate หรอื อืน่ๆ 

Coarse-Grain QoS 
ผูใ้หบ้รกิารจัดแบง่ Class ของการใหบ้รกิาร แต่
ละ Class จะมคีา่ QoS (BW, Delay, Jitter) 
ตา่งกนั จากนัน้ลกูคา้เลอืกวา่จะใช ้Class ใดที่
เหมาะสมกบัตวัเอง 



28.11.1 Fine-Grain QoS and Flow 
Network แรกทีม่กีารให ้QoS แบบ Fine Grain ต ัง้แตเ่ร ิม่
ออกแบบ Protocol คอื ATM 
ปจัจบุนั ATM ตายไปแลว้ แตค่าํศพัทเ์กีย่วกบั QoS ที ่ATM 
ใหบ้รกิารยงัใชอ้ยู ่

CBR Constant Bit Rate สามารถสง่ขอ้มลูไดใ้นอตัราทีค่งที ่
VBR Variable Bit Rate สามารถสง่ขอ้มลูไดใ้นอตัราเฉลีย่ และอยูใ่นชว่งที่
กําหนด 

กําหนด SBR (Sustain Bit Rate), PBR (Peak Bit Rate),  
กําหนด SBS (Sustain Burst Size), PBS (Peak Burst Size) 

ABR Available Bit Rate สามารถสง่ขอ้มลูไดต้าม Bandwidth ทีเ่หลอื 
UBR Unspecified Bit Rate ไมก่ําหนดอตัราการสง่ขอ้มลู สง่ไดแ้บบ Best-
Effort 

Mechanism ที ่Internet นํามาใชใ้นการใหบ้รกิารแบบ Fine-
Grain เรยีก Integrated Service (IntServ) 



28.11.12 Coarse-Grain QoS and 
Class of Service 

ทางเลอืกอกีทางหนึง่ในการทาํ QoS คอืใชว้ธิ ี
ของ Coarse-Grain 

Traffic จะถกูแบง่ออกเป็น Class และกําหนด QoS 
Parameter ใหก้บัแตล่ะ Class 

เนือ่งจากใน Internet น ัน้การทาํ Fine-Grain 
จะทาํไดย้าก เพราะ Router จะตอ้งจดจาํ 
Flow และ State ของ Flow ซึง่ที ่Core 
Router ประกอบดว้ยหลายลา้น Flow 

นอกจากนี ้User ปกตจิะไมเ่ขา้ใจ QoS เพยีงพอในการ
เลอืก Performance Parameter 

Coarse-Grain สามารถกระทาํไดใ้นทางปฎบิตั ิ



28.12 Implementation of QoS 
Router ทีส่ามารถทาํ QoS จะประกอบ
ไปดว้ย 4 Step 



Implementation of QoS 
Router ทีส่ามารถทาํ QoS จะประกอบ
ไปดว้ย 4 Step 

1. Classification and Policing 
Router จะแบง่ Class ของ Traffic โดยกําหนด Flow 
ID ใหแ้ก ่Packet(Fine-Grain) หรอื กําหนด 
Class(Coarse-Grain) จากนัน้ Router จะตรวจสอบ 
Policy ของ Class หรอื Flow นัน้ ถา้ลกูคา้ไมก่ระทํา
ตาม Policy ทีก่ําหนด จะมกีารโยน Packet ทิง้โดยใช ้
คา่ Probability 



Implementation of QoS 
Router ทีส่ามารถทาํ QoS จะประกอบไปดว้ย 
4 Step 

2. Forwarding Computation 
คํานวณหา Next-Hop ของ Packet จากคา่ Flow-ID ซึง่อาจจะ
กําหนด Path ของการสง่ขอ้มลูสําหรับบาง Flow หรอือาจจะดู
จาก IP ปลายทางและใชต้าราง Routing Table 

3. Output Queuing 
Router ทีท่ํา QoS จะมหีลาย Output Queue (ผดิกบั Best-
Effort Router ทีม่ ีFIFO Queue เดยีวและเป็น M/M/1) โดย
สว่นนี ้Packet จะถกูนํามาแยกใส ่Queue ทีเ่หมาะสมสําหรับ 
Flow ของมัน 

Coarse Grain ปกตจิะใช ้1 Queue ตอ่หนึง่ Class 
Fine-Grain ปกตจิะใช ้1 Queue ตอ่ Connection 



Implementation of QoS 
Router ทีส่ามารถทาํ QoS จะประกอบไปดว้ย 
4 Step 

4. Traffic Scheduling 
เป็นการเลอืกวา่จะนํา Packet ของแตล่ะ Queue สง่ไปอยา่งไร 
Queue ใหนสง่กอ่น และสง่ไดค้รัง้ละกี ่Packet  
Traffic Management มหีลายวธิ ีทีส่ําคญัมดีงันี ้

Leaky Bucket: ยอมใหแ้ตล่ะ Queue สง่ไดใ้นอตัราคงที ่โดยการ
นับและควบคมุ Packet ทีส่ง่ ถา้สง่ขอ้มลูตํา่กวา่ทีย่อมใหใ้นบาง
เวลา จะสามารถสง่ขอ้มลูเพิม่ไดบ้า้งในโอกาสตอ่ไป โดยใช ้
Counter ในการควบคมุการสง่ 
Token Bucket: ยอมให ้Queue สง่ขอ้มลูไดค้งทีเ่ชน่กนั แตจ่ะ
นับเป็น Byte ทีส่ง่ สามารถยอมใหส้ง่ขอ้มลูแบบ Burst ไดบ้า้ง แต่
คา่เฉลีย่ตอ้งไมเ่กนิคา่ทีก่ําหนด โดยมกีารกําหนด Token ใหก้บัผู ้
สง่เป็นระยะ 



Implementation of QoS 
ตอ่ Traffic Management 

Traffic Management มหีลายวธิ ีทีส่ําคญัมดีงันี ้
Leaky Bucket 
Token Bucket 
WRR-Weight Round Robin: กําหนดจํานวน Packet ทีส่ง่
ในแตล่ะ Queue ในแตล่ะครัง้ โดยการกําหนดนํ้าหนักใหก้บั
แตล่ะ Queue และทํา Round Robin วน 
DRR-Deficit Round Robin: กําหนดจํานวน Byte ทีแ่ตล่ะ 
Queue จะสง่ไดใ้นแตล่ะครัง้ และทํา Round Robin 



Leaky Bucket 
 



Token Bucket 
 



Internet QoS Technologies 
RSVP และ COPS 

RSVP: Resource Reservation Protocol เป็น Fine-
Grain โดยตอ้งกําหนดในแตล่ะ Session ของ TCP/UDP 
ซึง่ Application จะสง่ Request มากอ่น และ Request 
จะถกูสง่ผา่น Router ซึง่จะมกีารจอง Resource เอาไว ้
จนกระทัง่ถงึปลายทาง ถา้ทกุๆ Hop ตอบรับในการให ้
Request และมกีารจอง Resource จงึจะมกีารกําหนด 
Flow ID และสง่ขอ้มลูได ้
COPS: Common Open Policy Service เป็น Protocol 
ทีใ่ชร้ว่มกบั RSVP ทีจ่ะควบคมุ Policy 
RSVP มักจะไมค่อ่ยเห็นใชง้าน เพราะเป็น Fine-Grain 
ซึง่มกีารทํา QoS ในระดบั Flow 



Internet QoS Technologies 
DiffServ: Differentiated Service 

เป็น Coarse-Grain QoS โดยมกีารกําหนดการ
แบง่ Class ในสว่นของ Field ‘Type-of-Service’ 
ใน IPv4 และ ‘Traffic Class’ ใน IPv6 
ผูใ้ชส้ง่ขอ้มลูโดยกําหนด Class ทีต่วัเองตอ้งการ
ในสว่นนี ้
ชนดิของ Class จะเป็นตวักําหนด Traffic 
Management ทีต่วั Router อกีท ี
ยงัไมเ่ป็นทีแ่พรห่ลายมากนัก 



Internet QoS Technologies 
MPLS: MultiProtocol Label Switching 

เป็น Mechanism แบบ Connection-Oriented ทีส่รา้ง
ขึน้มาสวมบน IP อกีทหีนึง่ 
ในการใชง้าน ผูด้แูลจะกําหนดเสน้ทางสง่ขอ้มลูผา่น 
Router ทีท่ํา MPLS ได ้
จากนัน้ตวั Datagram ทีส่ง่จะถกูแปะดว้ย MPLS Header 
และสง่ไปตามเสน้ทาง เมือ่ถงึปลายทาง สว่น MPLS 
Header จะถกูนําออก 
ในแตล่ะเสน้ทางทีส่ง่ จะมกีารกําหนดคา่ QoS 
Parameter ตา่งกนั ดงันัน้ Datagram จะใชเ้สน้ทางตาม
ความเหมาะสมทีจ่ัดตัง้โดย ISP และใช ้Label ที่
เหมาะสม 
MPLS Packet จะถกู Switch ในระดบั Layer 2 และจะ
เร็วกวา่ 
เป็นวธิทีีน่ยิมสําหรับ ISP ทีจ่ะใหบ้รกิารแกล่กูคา้ใน
ปัจจบุนั 



BREAKS 
After Break: Chapter 29 

IP Telephony 



Chapter 29: Multimedia and IP 
Telephony (VoIP) 

ในการสง่ขอ้มลูแบบ Real-time จะตอ้ง
คาํนงึถงึคา่ Jitter ใน Network  

อาจจะใช ้Isochronous Infrastructure 
อาจจะใชก้ารทํางานของ Protocol 

เราจะกลา่วถงึการสง่ขอ้มลูแบบ Multimedia 
ผา่น Best-Effort Network ไดอ้ยา่งไร 
จากน ัน้จะกลา่วถงึ Technology ของ VoIP 

จะเนน้เฉพาะเรือ่งของ SIP เพราะมกีารใชง้านแพรห่ลาย
มากกวา่ 



Real-Time Data Transmission 
and Best-Effort Delivery 

Multimedia หมายถงึขอ้มลูทีป่ระกอบดว้ยท ัง้ Voice 
และ Video 
คาํวา่ Real-Time Multimedia หมายถงึขอ้มลู 
Multimedia ทีจ่ะตอ้งแสดงในอตัราทีเ่ทา่กนักบัอตัรา
ของการสง่ขอ้มลู (หรอือตัราทีข่อ้มลูถกูบนัทกึ) 
Internet เป็น Best-Effort Delivery ทีม่ที ัง้ Lost, 
Delay, Out-of-Order จะสามารถสง่ขอ้มลูพวกนีไ้ด ้
อยา่งไร 

การ Retransmission จะใชไ้มไ่ด ้เพราะมันจะไปถงึชา้เกนิ 
ใน Internet จะกระทาํการสง่โดยใช ้Protocol 
Support 



Delayed Playback and Jitter 
Buffer 

ในการจดัการกบั Jitter และเพือ่ใหก้าร
แสดงผลราบเรยีบ จะใชส้องเทคนคิดงันี ้

Timestamps: ผูส้ง่จะประทบัเวลาสําหรับขอ้มลูแตล่ะชิน้
ทีส่ง่ ผูร้ับจะใชค้า่ Timestamp นัน้จัดการกบัเรือ่ง Out-
of-Order Packet และแสดงขอ้มลูตามเวลาทีก่ําหนด 
Jitter Buffer: ในการจัดการกบั Jitter จะนําขอ้มลูทีไ่ด ้
รับมาใสใ่น Buffer กอ่น และจะมกีารหน่วงเวลาในการ
แสดงผล 



Real-Time Transport Protocol 
RTP เป็น Mechanism ทีถ่กูใชส้าํหรบัสง่ 
Real-Time Data ผา่น Internet 

จรงิๆแลว้ไมใ่ช ่Transport Protocol เพราะมันจะวางอยู่
บน Transport Protocol อกีทหีนึง่ (ปกตจิะเป็น UDP) 

RTP ไมไ่ด ้Guarantee เร ือ่งการสง่ขอ้มลูที่
เป็นไปตามเวลา และตวั Protocol ไมม่กีาร 
Implement Jitter Buffer แตม่นัชว่ยใหผู้ร้บั
สามารถสรา้ง Jitter Buffer ได ้โดยใหข้อ้มลู
สามอยา่ง 

Sequence Number: เพือ่ตรวจจับ Packet ทีส่ญูหาย 
Timestamp: เพือ่ใหผู้ร้ับแสดงผลไดต้ามเวลาทีถ่กูตอ้ง 
ชดุของ Source Identifier: บง่บอก Source ของขอ้มลู
แกผู่ร้ับ 



Real-Time Transport Protocol 
RTP Basic Header 

Ver ปัจจบุนัคอื 2 
P=ม ีZero Padded in Payload หรอืไม,่ X=Extension Header 
Exist, CC = Source Count, M = Mark Bit สําหรับ Mark บาง 
Frame 
PAYTYPE: Payload Type 
Sequence ใช ้Random Number และจะ Increment ทลีะหนึง่ใน
แตล่ะ Packet 
Timestamp จะเริม่จาก Random Time เชน่กนั และจะไมก่ําหนด
หน่วยเวลา ขึน้อยูก่บั Payload Type 
Synchronization Source Identifier และ Contributing Source 
Identifier จะบง่บอก Source ของขอ้มลู 

ปกต ิRTP จะถกูบรรจใุน UDP และอาจจะถกูสง่แบบ 
Broadcast หรอื Multicast (หรอื Unicast) 



Real-Time Transport Protocol 
 



IP Telephony 
IP Telephony หรอื Voice over IP (VoIP) 
เป็น Application ทีเ่ก ีย่วขอ้งกบั Multimedia 
ทีส่าํคญัทีส่ดุตวัหนึง่ 
ปจัจบุนั การสือ่สารโทรศพัทเ์ร ิม่จะเปลีย่นจาก
การใช ้Telephone Switch มาเป็น IP 
Router 
หลกัการคอื เปลีย่นเสยีงพดูทีเ่ป็น Analog ให้
เป็น Digital จากน ัน้สง่ Digital Stream ผา่น 
IP Network และทีป่ลายทางเปลีย่นสญัญาณ 
Digital กลบัเป็น Analog ตามเดมิ 



IP Telephony 
รายละเอยีดของ IP Telephony หรอื Voice over IP 
(VoIP) น ัน้คอ่นขา้งจะซบัซอ้น 

ปัญหา Delay และ Jitter ใน Network 
การจัดการเกีย่วกบั Call Setup 

การแปลง Telephone Number เป็น IP Address 
การคน้หาตําแหน่งของผูร้ับ 
สญัญาณควบคมุตา่งๆ เชน่การเชือ่มตอ่ การสง่ Ringing Signal การทํา 
Call Forwarding การบนัทกึการใชง้าน หรอืการจบการสือ่สาร 

สว่นทีซ่บัซอ้นทีส่ดุคอื ระบบ VoIP จะตอ้ง Backward Compatible 
กบัระบบโทรศพัทเ์ดมิ (Public Switching Telephone Network, 
PSTN) 

โทรศพัทท์ีต่อ่กบั IP ตอ้งสามารถโทรหรอืรับสายจากโทรศพัทใ์น
เครอืขา่ย PSTN รวมถงึการรองรับ Feature อืน่ๆ เชน่ Call 
Forwarding, Call Waiting, Conference Call และ Caller ID 
นอกจากนีแ้ลว้ องคก์รทีม่ชีมุสายเป็นของตวัเอง (PBX) อาจจะตอ้งการ 
IP Phone ทีใ่ห ้Service เหมอืนกบัระบบทีต่นเองมอียู ่



Signaling and VoIP Signaling 
Standard 

ITU (International Telecommunication Union) 
ผูร้บัผดิชอบมาตรฐานโทรศพัท ์ไดอ้อกมาตรฐานของ 
IP Phone ทีส่ามารถใชก้บัระบบโทรศพัทไ์ด ้
IETF (Internet Engineering Task Force) 
ผูร้บัผดิชอบมาตรฐาน TCP/IP ไดอ้อกมาตรฐาน
ออกมาเชน่กนั 
ท ัง้สองมาตรฐานแตกตา่งกนั แตม่ที ีเ่หมอืนกนัคอื 

Audio จะใชก้าร Encode ดว้ย PCM (Pulse Coded Modulation) 
RTP จะถกูใชใ้นการสง่ Digitized Audio 

ปญัหาทีท่าํให ้VoIP ซบัซอ้นคอืเร ือ่งของการทาํ Call 
Setup และ Call Management ทีเ่รยีก Signaling 

Signaling มาตรฐานปัจจบุนัคอื Signaling System 7 (SS7) 
IETF ออก Session Initiation Protocol (SIP) และ Media Gateway 
Control Protocol (MGCP) 
ITU ออก H.323 ออกมา 
นอกจากนีย้ังม ีH.248 (Megaco=Media Gateway Control Protocol) 
ซึง่เป็น Protocol รว่มของทัง้สองกลุม่  
 



สว่นประกอบของ IP Telephone 
System 

IP Telephone 
ทํางานเหมอืนกบัโทรศพัทท์ั่วไป แตเ่ชือ่มตอ่กบั Internet และสง่ 
Digitized Voice 

Media Gateway Controller (Gatekeeper, 
Softswitch) 

ทําการควบคมุและประสานงานระหวา่ง IP Telephone สําหรับ 
Service ตา่งๆเชน่ Call Setup, Call Termination, Call 
Forwarding และการหาตําแหน่ง 
ควบคมุการทํางานของ Media Gateway และ Signaling Gateway 

Media Gateway 
ทําหนา้ทีเ่ชือ่มตอ่ระหวา่งสอง Network ทีใ่ชก้าร Encoding ทีไ่ม่
เหมอืนกนั โดยการทํา Translation Audio Encoding ระหวา่ง NW 

Signaling Gateway 
ดแูลการเชือ่มตอ่ระหวา่งสอง Network ทีใ่ช ้Signaling ตา่งกนั และ
ทําการ Translate Call Management 



สว่นประกอบของ IP Telephone 
System 

 



H.323 Terminology and Concept 
มาตรฐานของ H.323 กวา้งมาก ประกอบเป็น
ชุดของ Protocol ทีส่ามารถรองรบัไดท้ ัง้ 
Voice และ Video 

Terminal 
H.323 Terminal จะให ้Function ของ IP Telephone ซึง่
อาจจะรวมถงึอปุกรณ์ทีใ่ชใ้นการสง่ Video 

Gatekeeper 
H.323 Gatekeeper จะทําหนา้ทีห่าตําแหน่ง และทํา Signaling 
และประสานงานกบั Gateway ทีเ่ชือ่มตอ่กบั PSTN 

Gateway 
H.323 ใชเ้พยีง Gateway เดยีวซึง่จะดแูลทัง้ Signaling และ 
Media Translation 

Multipoint Control Unit (MCU) 
ให ้Service เชน่ใน Multipoint Conferencing (Video/Audio) 



H.323 Layering 
 



SIP Terminology and Concept 
หลกัการของ SIP คอืพยายามใช ้
Protocol ทีม่อียูแ่ลว้ใหม้ากทีส่ดุ เชน่
การใช ้DNS ในการ MAP ระหวา่ง
หมายเลขโทรศพัทแ์ละ IP Address 
SIP กาํหนด Element สามสว่น 

User Agent 
หมายถงึอปุกรณท์ี ่Initiate หรอื Terminate Phone 
Call อาจจะเป็น IP Phone, Laptop, Computer หรอื 
PSTN Gateway 
User Agent ประกอบดว้ยสองสว่น 

User Agent Client คอืผูท้ําหนา้ทีโ่ทรออก 
User Agent Server จะทําหนา้ทีร่ับสายเขา้ 



SIP Terminology and Concept 
SIP กาํหนด Element ใน VoIP แบง่เป็นสาม
สว่น 

User Agent 
Location Server 

ทําหนา้ทีใ่นการจัดการฐานขอ้มลูเกีย่วกบัผูใ้ช ้เชน่ IP Address, 
Service ตา่งๆทีผู่ใ้ชส้มัคร โดยขอ้มลูนีจ้ะถกูสง่เมือ่ทํา Call 
Setup 

Support Servers 
Proxy Server; เป็น Proxy สําหรับการสง่ Request ของ User 
ไปยงั Location อืน่ รวมถงึ Optimum Routing ไปยงั Location 
นัน้ๆ และกําดแูลเรือ่ง Policy 
Redirect Server; ดแูลจัดการเรือ่งการทํา Call Forwarding 
และหมายเลข 1-800 โดยมันจะสง่คา่ Alternate Location 
กลบัไปให ้User 
Registrar Server; ใชด้แูลจัดการเรือ่งการลงทะเบยีนของผูใ้ช ้
รวมถงึการทํา Authentication และ Update ฐานขอ้มลูของ 
Location Server 



SIP Characteristics and Methods 
คณุสมบตัขิอง SIP ประกอบดว้ย 

จะ Run ในระดบั Application Layer 
รวมหนา้ทีข่อง Signaling ตา่งๆเขา้ไวด้ว้ยกนั 
ใหบ้รกิารเสรมิอืน่ๆเชน่ Call Forwarding 
ใชว้ธิขีอง Multicasting ในการทํา Conference Call 
ยอมใหผู้ใ้ชต้น้ทางและปลายทางสามารถ Negotiate 
และเลอืก Parameter ในการเชือ่มตอ่ทีเ่หมาะสม 

แตล่ะ User จะอา้งถงึดว้ย SIP URI (Uniform 
Resource Identification) ประกอบดว้ยชือ่
และ Domain Name 

เชน่ sip:smith@somecompany.com 



SIP Basic Message Types 
ประกอบดว้ย 6 Basic Message Types 

Basic Message Type นีเ้รยีก Method 
Invite: ใชใ้นการสรา้ง Session โดยทําสง่ Invite กบั 
End Point ใหเ้ขา้รว่มใน Session 
ACK: Acknowledge Response สําหรับ Invite 
BYE: จบ Session และจบ Call 
CANCEL: ในทําการ Cancel Request ทีย่ังคา้งอยู ่
REGISTER: ใชส้ําหรับการขึน้ทะเบยีนตําแหน่งของผูใ้ช ้
OPTIONS: ใชร้อ้งขอขอ้มลูของอกีฝั่งหนึง่วา่มี
ความสามารถอะไรบา้ง 



ตวัอยา่ง
ของ SIP 
Session 

 



Telephone Number Mapping and 
Routing 

เราจะกาํหนดชือ่ และหาตาํแหนง่IP Phone 
แตล่ะเครือ่งไดอ้ยา่งไร 
Telephone Number ใน PSTN จะใช้
มาตรฐานของ E.164 
SIP จะใช ้IP Address 
IETF เสนอสอง Protocol ในการ Mapping 

ENUM (E.164 NUMbers) ใชเ้พือ่การ Convert 
หมายเลขโทรศพัทใ์หอ้ยูใ่นรปู URI 
TRIP (Telephone Routing Over IP)  เป็น Protocol ที่
ใชห้าตําแหน่ง User ใน Network รวม (PSTN+IP) 



Telephone Number Mapping and 
Routing 

IETF เสนอสอง Protocol ในการ Mapping 
ENUM (E.164 NUMbers) โดยทําการ Convert 
หมายเลขโทรศพัทใ์หอ้ยูใ่นรปู URI 

ENUM จะใช ้Domain Name System ในการเก็บ Mapping 
โดยใช ้Special Domain ‘e164.arpa’ 
Conversion จะมองหมายเลขโทรศพัทว์า่เป็น String จากนัน้จะ
ทําการ Reverse String 

เชน่หมายเลข 1-800-555-1234 จะม ีURI เป็น 
4.3.2.1.5.5.5.0.0.8.1.e164.arpa 

การ Map อาจจะเป็น 1-to-1 หรอื 1-to-Many 
TRIP (Telephone Routing Over IP) เป็น Protocol ที่
ใชห้าตําแหน่ง User ใน Network รวม (PSTN+IP) 

ใชส้ําหรับ Location Server หรอือปุกรณอ์ืน่ทําการ Advertise 
Route ทีต่วัเองรูอ้อกไป 
TRIP ใช ้Concept ของการแบง่กลุม่ผูใ้ชท้ัง้หมดออกเป็น ITAD 
(IP Telephone Administration Domain) 



End of Chapter 28-29 (Week 15) 
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TOPICS 
Chapter 30 (Only Selected Topics) 

Criminal Exploits and Attack 
Security Policy 
Security Technologies 
Hashing and MAC 
Access Control 
Encryption 
Authentication and Digital Signature 
Key Authorities and Digital Certificates 
Firewall 
Intrusion Detection System 
Deep Packet Inspection 
VPN 
Securities Technologies 

Chapter 31 NW Management 
Intranet Management 
FCAPS 
NW Management Tools 
SNMP 
MIB 
 



Ch.30; Major Internet Security 
Problems 

Phishing 
เป็นการปลอมตวัเป็น Site ทีรู่จ้ักกนัด ีเชน่ Web ของธนาคาร เพือ่หลอกให ้
ผูใ้ชเ้ขา้ไปป้อนขอ้มลู และทําการโขมยขอ้มลูไป 

Misrepresentation 
เป็นการเสนอสนิคา้หรอืบรกิารทีเ่กนิความเป็นจรงิ หรอืสนิคา้ทีม่มีาตรฐานตํา่ 
หรอืสนิคา้ปลอม 

Scams 
เป็นการหลอกลวงในรปูแบบตา่งๆ เพือ่ทีจ่ะใหผู้ใ้ชท้ีไ่มรู่ ้เขา้ไปลงทนุ หรอื
กระทําความผดิ 

Denial of Service (DOS) 
เป็นการกดีกนั Internet บาง Site เพือ่ไมใ่หผู้ใ้ชเ้ขา้ไปใชง้านไดห้รอืใชไ้ด ้
อยา่งสะดวก 

Loss of Control 
เป็นการทีผู่บ้กุรกุไดเ้ขา้ไปควบคมุระบบคอมพวิเตอร ์และใชร้ะบบนัน้ในการ
กระทําความผดิ 

Loss of Data 
เป็นการโขมยขอ้มลูทีส่ําคญัหรอืเป็นความลบัขององคก์รอกไปภายนอก 



Ch.30; Major Internet Security 
Problems 

 



Ch.30; Techniques Used in 
Security Attacks 

Wiretapping 
เป็นการดกัและทําการ Copy Packet ขอ้มลู ทีว่ ิง่อยูใ่น Network 
จดุประสงคข์อง Wire Tapping เพือ่นํามาใชใ้น Replay Attack 
สามารถทําไดง้า่ยในกรณีของ Wireless LAN 

Replay 
เป็นการสง่ Packet ทีด่กัจับไดก้อ่นหนา้นี ้ซ ึง่มขีอ้มลูของ Password จาก
การ Login ครัง้กอ่น นําไปใชใ้นการ Login เขา้ระบบ 

Buffer Overflow 
เป็นการสง่ขอ้มลูจํานวนมากๆไปยังผูร้ับ เพือ่ทีจ่ะใหข้อ้มลูไดถ้กูเก็บในพืน้ที่
นอกเหนอืจาก Buffer เนือ่งจากเกดิ Buffer Overflow 

Address Spoofing 
ทําการปลอม Source IP Address เพือ่หลอกใหม้กีาร Process Packet 
IP และ MAC Address สามารถฟังไดจ้าก ARP Broadcast 
อาจจะใชว้ธิกีาร Broadcast ARP ปลอม เพือ่ใหส้ง่ขอ้มลูใหต้นเอง 
อาจจะปลอม Routing Protocol เพือ่สง่ขอ้มลูใหต้นเอง 
หรอืสง่ DNS Message ปลอม 

Name Spoofing 
ใชช้ือ่ทีเ่ป็นทีรู่จ้ักแตเ่ขยีนใหผ้ดิเพยีน หรอืทําการเปลีย่นแปลงขอ้มลูใน 
Name Server เพือ่ใหม้กีารเขา้ใจผดิ และสง่ IP ผดิ 



Ch.30; Techniques Used in 
Security Attacks 

DoS and DDoS 
โจมตโีดยการป้อน Packet จํานวนมากๆ เพือ่ไมใ่ห ้Site สามารถ
ทํางานอยา่งอืน่ได ้
DDOS จะ Attack ประสานกนัโดยใชห้ลายเครือ่ง 

SYN Flood 
สง่ Random TCP SYN Segment เพือ่ใหผู้ร้ับไมม่ ีTCP 
Connection เหลอือยู ่

Key Breaking 
เป็นการคาดเดา Key หรอื Password แบบอตัโนมัต ิเพือ่ทีจ่ะ
สามารถเขา้ถงึระบบได ้

Port Scanning 
พยายามทีจ่ะเชือ่มตอ่ โดยใช ้Protocol Port แบบตา่งๆเพือ่ทีจ่ะหา
จดุออ่น 

Packet Interception 
เป็นการดกัจับ Packet ระหวา่งทาง จากนัน้แทนทีด่ว้ย Packet ที่
ตอ้งการ หรอืเพือ่ทํา Man-in-the-Middle Attack 
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Man-in-the middle Attack เป็นการ Intercept Packet จากน ัน้ 
สง่ Packet ทีต่วัเองตอ้งการออกไป อาจจะหลอกวา่เป็น Server 
ที ่Client ตอ้งการเชือ่มตอ่ หรอือาจจะหลอกวา่เป็น Client เพือ่เชือ่ม 
ตอ่กบั Server 
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Security Policy 
การกาํหนด Security Policy ปกตจิะสลบัซบัซอ้น  

เพราะจะตอ้งเกีย่วขอ้งกบัพฤตกิรมของมนุษย ์และอปุกรณ์
คอมพวิเตอรแ์ละNetwork 
องคก์รจะตอ้งตดัสนิใจวา่ตอ้งการ Security ในระดบัใด และสว่นใหน 
ของระบบเป็นสว่นทีส่ําคญัทีส่ดุ และรองลงมา 
อาจจะตอ้งมกีารทํา Risk Analysis เพือ่หาอตัราสว่นระหวา่งความ
สญูเสยีและการลงทนุ 

ปกตกิารกาํหนด Policy จะพจิารณาจาก 
Data Integrity: การป้องกนัการเปลีย่นแปลงขอ้มลู 
Data Availability: การป้องกนัเพือ่ใหข้อ้มลูสามารถนํามาใชง้านได ้
Data Confidentiality: การป้องกนัความลบัของขอ้มลู 
Privacy: การปกป้องผูส้ง่ หรอืเจา้ของขอ้มลู 



Security Technologies 
 



Access Control and Password 
เป็นการควบคมุผูใ้ช ้หรอื Application 
Program ในการเขา้ถงึขอ้มลูและ 
Resource 

อาจจะอยูใ่นรปู Password 
หรอือาจจะใช ้Access Control List (ACL) 

ในการขยายการทาํ Access Control 
ผา่น Network จะยุง่ยากกวา่ระบบทีเ่ป็น 
Standalone  

Wiretapping, Replay, Phishing, Spoofing 
etc. 



AAA Protocol 
เป็น Computer Security Protocol สําหรบั 
Authentication ผูใ้ชง้านใน Network ทีจ่ะ
กระทาํ 3 อยา่ง 

Authentication 
คอืขบวนการทีจ่ะตรวจสอบเอกลกัษณข์องผูใ้ช ้วา่เป็นผูท้ีอ่า้งถงึ
นัน้จรงิๆ เชน่การใช ้Password, Keycard, Biometrics 

Authorization 
เป็นการกําหนดสทิธิใ์หก้บัแตล่ะบคุคล วา่จะสามารถทําอะไรได ้
บา้ง 

Accounting 
คอืการบนัทกึการใชง้านของแตล่ะบคุคล 



Hash and Message 
Authentication Code 

Hash เป็นการสรา้งตวัแทนของเอกสาร 
ไดจ้ากการคํานวณคา่ Hash ซึง่จะมจีํานวน Bit ทีค่งที ่
จากเอกสารทีม่คีวามยาวไมแ่น่นอน 
Algorithm จะเป็น One-Way Function และมกีาร 
Collision ตํา่ 
สามารถใชเ้ป็นตวัตรวจสอบวา่เอกสารมกีารแกไ้ขหรอืไม ่

MAC ไดจ้ากการนํา Data มารวมกบั Key และ
ทาํการสรา้ง Hash  

จดุประสงคเ์หมอืนกบั Hash คอืเพือ่จะใชต้รวจสอบวา่
เอกสารมกีารแกไ้ขหรอืไม ่ 
แตใ่นการนี ้คนทีจ่ะตรวจสอบไดจ้ะตอ้งม ีKey 

HASH และ MAC ใชใ้นการทาํ Message 
Authentication 

MD5, SHA-1,  



Encryption 
ปกต ิAuthentication เป็นการพสิจูนต์วัตน ใช้
ป้องกนัเร ือ่ง Integrity  
ในการป้องกนัเร ือ่ง Confidentiality จะตอ้งใช้
วธิกีาร Encryption 
Encryption คอืขบวนการเปลีย่นแปลงเอกสาร
ใหอ้ยูใ่นรปูทีไ่มส่ามารถอา่นได ้

จะใช ้Encryption Algorithm และ Encryption Key 
ขบวนการจะตอ้ง Inverse ได ้

คอืทํา Decryption ได ้โดยม ีDecryption Algorithm รว่มกบั 
Decryption Key 

 



Encryption Terminology 
Plaintext, M 

หมายถงึเอกสารทีย่ังไมไ่ดถ้กูเขา้รหสั 
Cyphertext, C 

เอกสารทีถ่กูเขา้รหสัแลว้ 
Encryption Key, K1 

Bit String ทีใ่ชส้ําหรับการเขา้รหสั 
Decryption Key, K2 

Bit String ทีใ่ชส้ําหรับถอดรหสั 
C = encrypt(K1,M) 
M = decrypt(K2,C) 
M = decrypt(K2, encrypt(K1,M)) 
 



Private Key Encryption 
Symmetric Cryptography 
Conventional Cryptography 
เป็นหนึง่ในสองเทคโนโลยทีีใ่ชใ้นการเขา้รหสั 
กรณีนี ้Key ทีใ่ชเ้ขา้รหสัและถอดรหสัจะเป็น
ตวัเดยีวกนั 

ผูส้ง่และผูร้ับจะตอ้ง Share Key รว่มกนั 
DES, 3DES, AES 



Public Key Encryption 
Asymmetric Key Cryptography 
Key ทีใ่ชเ้ขา้รหสัเรยีก Public Key สามารถแจกจา่ย
ได ้
Key ทีใ่ชถ้อดรหสั ตอ้งเป็นความลบั เรยีก Private 
Key 

RSA, Diffie-Hellman, ECC 
สามารถดดัแปลงมาใชท้าํ Digital Signature ได ้



Authentication With Digital 
Signature 

ถา้เรากลบั โดยเขา้รหสัดว้ย Private Key แทนทีจ่ะ
เป็น Public Key 

ดงันัน้จะมเีพยีงเจา้ของ Key เทา่นัน้ทีส่ามารถสรา้งเอกสารทีเ่ป็น 
Ciphertext นีไ้ด ้
เหมอืนกบัเป็นการเซน็ตเ์อกสาร เพราะ Ciphertext ทีไ่ด ้
เฉพาะเจาะจงวา่เป็นของผูใ้ด 
เรยีกวา่เป็นการทํา Digital Signature 
สามารถนํามาใชใ้นการทํา Authentication รวมถงึการทําธรุกรรม
ทาง Electronics อืน่ๆ 
RSA, DSS 



Key Authorities and Digital 
Certificates 

ปญัหาของ Public Key คอืการสรา้งเอกสารสง่ใหใ้คร เรา
จะตอ้งได ้Public Key ของคนๆน ัน้ 

Public Key ไมจ่ําเป็นตอ้งเป็นความลบั สามารถสง่ผา่นชอ่งทางการ
สือ่สารปกต ิหรอืประกาศออกมาได ้
ปัญหาคอืเรือ่งของการ Authentication Public Key 

เราจะรูไ้ดอ้ยา่งไรวา่ Public Key ทีไ่ดร้ับมานัน้เป็นของคนนัน้จรงิๆ 
Alice ตอ้งการสง่ขอ้มลูให ้Bob แบบปลอดภยั ตอ้งการ Public Key ของ Bob 
ซึง่ Bob จะตอ้งสง่มาให ้แมว้า่การสง่สามารถทําผา่นชอ่งทางปกตไิด ้และ 
Public Key ไมต่อ้งเป็นความลบั แตส่ามารถปลอมได ้

ถา้ผูไ้มห่วงัด ีสง่ Public Key ของตวัเองมา และหลอกวา่เป็น Public Key ของ 
Bob 
เมือ่เราเขา้รหสัดว้ย Key ปลอมนัน้สง่ให ้Bob ตวั Bob ไมส่ามารถนํา Private 
Key ของตวัเองมาถอดรหสัได ้
ทีร่า้ยกวา่นัน้คอื ถา้ผูไ้มห่วงัดนีัน้ แอบดกัฟังและ Copy (Wiretapped) เอกสาร 
เขาสามารถใช ้Private Key ทีเ่ป็นคูข่อง Key ปลอม มาถอดรหสัและดเูอกสารได ้
นีค่อื Man-in-the-middle attack 

ปญัหานีเ้ราเรยีก ‘Key Distribution Problem’ 
เราตอ้งการการ Authentication ของ Public Key 



Key Authorities and Digital 
Certificates 

เราสามารถต ัง้ Server กลาง ทาํหนา้ทีแ่จกจา่ย Key 
แบบอตัโนมตั ิ(และมรีะบบรกัษาความปลอดภยั) 

เรยีก Key Distribution Center หรอื Key Authority 
ทกุคนจะนํา Public Key ของตนเองไปฝากไว ้
เมือ่ตอ้งการสง่เอกสารใหใ้คร ใหข้อ Public Key ของคนนัน้ผา่น 
Server นี ้

ขอ้เสยีของ Key Authority คอื Server จะ Down 
ไมไ่ด ้
อกีวธิหีนึง่คอืออกเป็น Digital Certificate 

เป็นการนํา Public Key ของตนเอง ทําการรับรองโดยใช ้Digital 
Signature จาก Certification Authority 
Certificate ไมส่ามารถปลอมได ้สามารถตรวจสอบได ้
User จะเก็บ Certificate ของตวัเองไว ้ถา้มใีครตอ้งการสง่เอกสาร
ใหต้น User จะทําการสง่ Certificate ใหก้บัคนนัน้ 
ดงันัน้การสือ่สารไมต่อ้งใช ้Key Authority ทีต่อ้ง Online 



Key Authorities and Digital 
Certificates 
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Firewalls 
เทคโนโลยทีีก่ลา่วขา้งตน้ใชใ้นการปกป้องขอ้มลูเป็น
หลกั 
ในการปกป้อง Computer และ Network จาก Traffic 
ทีไ่มต่อ้งการ เราตอ้งใชอ้กีเทคโนโลยหีนึง่ คอื 
‘Firewall’ 
จดุประสงคข์อง Firewall คอืเป็นตวัก ัน้ Traffic ทีไ่ม่
ตอ้งการ ใหผ้า่น Network 

ปกตจิะวางกัน้ระหวา่งตําแหน่ง Network ขององคก์ร และเสน้ทางที่
จะตอ่ออก Internet ทกุๆทางออก(ถา้มมีากกวา่หนึง่) 



Firewall 
หลกัในการควบคมุ Traffic โดย Firewall 

ทกุ Traffic ทีจ่ะเขา้มาใน Network ขององคก์ร ตอ้ง
ผา่น Firewall 
ทกุๆ Traffic ทีจ่ะออกจากองคก์ร ตอ้งผา่น Firewall 
ที ่Firewall จะมกีารกําหนด Security Policy ทีจ่ะ Drop 
ทกุๆ Packet ทีไ่มเ่ป็นไปตามขอ้กําหนด 
ตวั Firewall เองจะตอ้งคงทนตอ่การ Attack 

จดุทีว่าง Firewall จะเป็นตวักาํหนด Secure 
Perimeter (ขอบเขต) 



ชนดิของ Firewall 
Packet Filtering Router/Gateway 

ทําการกรอง Packet โดยดจูาก MAC Address, IP 
Address, Port Number, Protocol หรอืขอ้มลูในสว่น 
Header แตจ่ะไมด่ภูายใน Packet และไมม่กีารบนัทกึ
หรอืจดจํา = Stateless 

Application Level Gateway 
ปกตจิะลงพวก Proxy Application ทําหนา้ทีเ่ป็นตวัแทน
ในการเชือ่มตอ่กบั Application ภายนอก จะยอมให ้
เชือ่มตอ่กบั Application ทีม่ ีProxy อยูเ่ทา่นัน้ ปกติ
สามารถทําเป็น Stateful สามารถตรวจสอบภายใน 
Packet และม ีFunction ของ Packet Filter อยูด่ว้ย 

Circuit Level Gateway 
เป็นตวั Relay สําหรับการทํา Connection ภายนอก ปกติ
จะทํางานรว่มกบั Proxy Gateway 

 



Firewall Implementation with a Packet 
Filter 

สมมตุเิรายอม
ใหเ้ฉพาะ 
Traffic จาก 
Public 
Server เทา่น ัน้
ทีจ่ะเขา้-ออก 



Intrusion Detection System 
IDS หรอื Intrusion Detection System จะ
ตรวจสอบ Packet ทกุตวัทีเ่ขา้มาใน Site และจะแจง้
แกผู่ด้แูลระบบถา้ม ีPacket ทีไ่มเ่ป็นไปตามทีก่าํหนด 
เป็นการทาํงานเสรมิจาก Firewall แตจ่ะตรวจจบั
ภายใน Network 
ปกต ิIDS จะถกู Configure ใหต้รวจจบั Pattern 
เฉพาะของการ Attack เชน่การทาํ Port Scanning 
บางคร ัง้จะทาํงานรว่มกบั Firewall โดยแจง้ให ้
Firewall ทาํการ Block บาง Packet เชน่การทาํ SYN 
Flood 
IDS จะเป็น Stateful มกีารจดจาํสถานะของการ 
Connection 



Content Scanning and Deep 
Packet Inspection 

ปกต ิFirewall จะกนั Virus ไมไ่ด ้เพราะไม่
สามารถตรวจสอบภายใน Packet 

เชน่การสง่ Virus ผา่น E-mail Attachment 
เราตอ้งการการทาํ Content Analysis 

File Scanning ทําโดย Security Software บน PC 
File Scanner จะนํา File ทีไ่ดร้ับ และทําการตรวจหา Pattern ที่
น่าจะมปีัญหา เชน่ String ของ Byte ทีเ่รยีก ‘Finger Print’ 
อยา่งไรก็ตาม เป็นไปไดท้ีอ่าจจะเกดิ ‘False Positive’ หรอื 
‘False Negative’ 

Deep Packet Inspection(DPI) 
จะเป็นการตรวจสอบภายใน Packet แทนทีจ่ะตรวจสอบ File ซึง่
ในการนีม้ันสามารถตรวจสอบ Packet ทีว่ ิง่เขา้-ออก ทัง้สว่น 
Header และ ภายใน Payload  ดว้ยเหตนุีม้ันจะทํางานได ้
คอ่นขา้งชา้เทยีบกบั Firewall และไมเ่หมาะกบั High-Speed 
Network 



Virtual Private Network (VPN) 
เป็น Technology ทีส่าํคญัทีส่ดุอนัหนึง่ในการ
สรา้ง Secure Access กบั Remote Site ผา่น 
Internet 

สมัยกอ่นจะใช ้Leased Circuit  (Private Network) ใน
การเชือ่มตอ่ ซึง่จะม ีSecurity สงู 
ปัจจบุนั การตอ่ผา่น Internet ราคาจะถกูกวา่มาก แตม่ี
ปัญหาเรือ่ง Security เพราะ Internet เป็น Public 
Network 
วธิแีก ้คอืการทํา Encryption ในขอ้มลูทีส่ง่ 

อาจจะทําที ่Router ทีท่ําหนา้ทีเ่ป็น Firewall ดว้ย 
อาจจะทําที ่Host 

นีค่อื Technology ของ Virtual Private Network หรอื 
VPN คอืทํา Internet ทีม่รีาคาถกูใหม้คีณุภาพในแง ่
Security เหมอืน Private Network ทีร่าคาแพง 



Virtual Private Network (VPN) 

 



The Use of VPN Technology for 
Telecommuting 

VPN มกีารใชง้านสองรปูแบบ 
Stand-Alone Device 

โดยการใชอ้ปุกรณท์ีเ่รยีก VPN Router ตอ่กบั Internet โดย
อปุกรณน์ีจ้ะสรา้งชอ่งการสือ่สารทีป่ลอดภยักบั VPN Server 
ขององคก์ร โดยจะสง่ Encrypt Packet และจะ Decrypt Packet 
ทีไ่ดร้ับ ผูใ้ชเ้มือ่ตอ่ผา่น Internet จะเสมอืนวา่ตวัเองไดต้อ่ตรง
เขา้กบั LAN ขององคก์ร โดยมกีารจา่ย IP ผา่น DHCP ของ
องคก์ร 

VPN Software 
โดยการ Run VPN Software ที ่Host ของผูใ้ชท้ีต่อ้งการ
เชือ่มตอ่กบั Network ขององคก์รผา่น Internet โดยที ่VPN 
Software จะดกัจับ Packet ทีเ่ขา้และออกจาก Host นัน้ เพือ่
ทําการ Decryption และ Encryption ตามลําดบั 



Packet Encryption vs. Tunneling 
การทาํ Encryption ของ VPN มทีางเลอืกหลกั
สามทาง 

Payload Encryption 
เฉพาะสว่น Payload ของ Datagram จะถกู Encrypt ดงันัน้ผูด้กั
ฟังสามารถจะรู ้Address และ Port Number ของ Datagram 
ได ้เหมาะกบักรณีทีส่ว่น Header ของ Datagram ไมม่ี
ความสําคญัทีต่อ้งปกป้อง 

IP-in-IP Tunneling 
ในกรณีนี ้ทัง้ Datagram จะถกู Encrypt จากนัน้ Packet ทีถ่กู 
Encrypt แลว้จะถกูนําไปใสใ่น Datagram อนัใหม ่ปกต ิIP 
Address ใหมท่ีใ่ชค้อื IP ของ Router ทีท่ํา Encryption ตน้
ทางและ Decryption ปลายทาง ผลลพัธค์อืทัง้ Datagram จะ
ถกูปกป้อง แต ่Datagram ใหมจ่ะยาวมากกวา่เดมิ 



Packet Encryption vs. Tunneling 
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Packet Encryption vs. Tunneling 
การทาํ Encryption ของ VPN มี
ทางเลอืกหลกัสามทาง 

Payload Encryption 
IP-in-IP Tunneling 
IP-in-TCP Tunneling 

จะใชก้ารบรรจ ุIP Packet ทีถ่กู Encrypt ลงใน TCP 
Segment จากนัน้จงึบรรจ ุTCP ลงใน IP อกีทหีนึง่ 
ขอ้ดคีอืสามารถอาศยั TCP ในการสง่ขอ้มลูแบบ
เชือ่ถอืได ้ขอ้เสยีคอื ถา้ Packet ใดใน Connection 
นัน้สญูหาย ขอ้มลูทีไ่ดร้ับตอ่จากนัน้จะไมส่ามารถสง่
จากชัน้ TCP ขึน้ไป Decrypt ที ่IP ชัน้บนได ้



VPN Tunneling Performance 
การใช ้VPN จะทาํให ้Performance ของ
ระบบลดลง ดงันี ้

Latency 
การใช ้VPN ในการเชือ่มตอ่กบั Site อืน่ จะตอ้งผา่นทอ่ VPN ไป
ยงัองคก์ร แลว้จงึตอ่ไปยงั Site นัน้ได ้ทําใหเ้กดิ Delay เพิม่ขึน้ 

Throughput 
แมว้า่การเชือ่มผา่น VPN จะเสมอืนตอ่กบั LAN ขององคก์ร แต่
ขอ้มลูตอ้งวิง่ผา่น Internet ทําให ้Throughput ตํา่กวา่การใช ้
งานของ LAN ปกต ิ

Overhead and Fragmentation 
การทํา Tunnel จะเพิม่ Overhead ในการสง่ Datagram และ
เป็นไปไดเ้มือ่ทําแลว้ทําใหค้วามยาวของ Packet สงูกวา่คา่ 
MTU ซึง่จะสง่ผลใหเ้กดิการทํา Fragmentation 



Security Technologies ทีส่าํคญั 
PGP (Pretty Good Privacy) 

เป็นระบบการเขา้รหสัขอ้มลู ใชส้ําหรับ Application เขา้รหสัขอ้มลู
กอ่นทีจ่ะสง่ออกไป 

SSH (Secure Shell) 
เป็น Application Layer Protocol สําหรับทํา Remote login เขา้มา 
ซึง่จะมกีารเขา้รหสัขอ้มลูระหวา่งการสง่ ผดิกบั ‘Telnet’ ทีจ่ะสง่เป็น 
Plaintext 

SSL (Secure Socket Layer) 
พัฒนาโดย Netscape Communication ใชท้ํา Authentication 
และปกป้องขอ้มลู โดยจะเป็น Layer อยูร่ะหวา่ง Application และ 
Socket API (Transport Layer) ใชส้ําหรับการสือ่สารผา่น Web ใน
การทํา Financial Transaction 

TLS (Transport Layer Security) 
เป็นมาตรฐานของ IETF เพือ่เป็นมาตรฐานแทน SSL โดยออกแบบ
จากพืน้ฐายของ SSL v.3 ทัง้ SSL และ TLS สามารถนํามาใชร้ว่มกบั 
HTTPS 



Security Technologies ทีส่าํคญั 
HTTPS (HTTP Security) 

เป็นเทคโนโลยทีีร่วม HTTP และ SSL หรอื TLS เขา้ดว้ยกนักบัการ
ทํา Certificate เพือ่ใหก้ารสือ่สารผา่น Web ไดอ้ยา่งปลอดภยั 
HTTPS จะใช ้TCP Port 443 แทนทีจ่ะเป็น 80 

IPsec (IP Security) 
เป็นเทคโนโลยใีนการทํา Security กบั IP Datagram โดยสามารถ
เลอืกทํา Authentication หรอื Confidentiality (Encryption) 

RADIUS (Remote Authentication Dial-In User 
Service) 

เป็น Protocol ใชส้ําหรับการทํา Authentication, Authorization 
และ Accounting (AAA) นยิมใชใ้น Dialup และ VPN สําหรับ 
Remote User 

WEP (Wired Equivalent Privacy) 
เป็นสว่นหนึง่ของ Wi-Fi WLAN Standard ปัจจบุนัถกูแทนทีด่ว้ย 
WPA (Wi-Fi Protection Access) เนือ่งจากมจีดุออ่น 



Chapter 31: Network 
Management (SNMP) 

NW Manager หรอื NW Administrator เป็น
ผูท้าํหนา้ที ่

Planning 
Installing 
Operating 
Monitoring 
Controlling 

NW Manager จะตรวจด/ูแกไ้ข ท ัง้ HW และ 
SW เพือ่ทาํให ้NW ทาํงานไดอ้ยา่งมี
ประสทิธภิาพ 



Chapter 31: 31.3 NW 
Management Standard Model 

Industry Standard Model 
FCAPS 

Fault Detection and Correction 
Configuration and Operation 
Accounting and Billing 
Performance Assessment and Optimization 
Security Assurance and Protection 



Chapter 31: 31.4 Network 
Elements 

หมายถงึอปุกรณ ์ระบบ หรอืกลไก ที่
สามารถจดัการได ้รวมถงึ Service ตา่งๆ
ของ Network ดว้ย 



Chapter 31: 31.5 Network 
Management Tools 

Physical Layer Testing 
One-Touch, DSP 4000, Cable Tester, RF Signal 
Meter 

Reachability and Connectivity 
Ping 

Packet Analysis 
Packet Analyzer (Protocol Analyzer) เชน่ Ethereal, 
Wireshark, Sniffer 

Network Discovery 
ใชใ้นการสรา้ง NW Map 

Device Interrogation Tool 
ใชใ้นการสง่คําสัง่ไปยังอปุกรณต์อ้งการ 



Chapter 31: 31.5 Network 
Management Tools 

Event Monitoring 
เป็นตวัแสดงการทํางานของอปุกรณแ์ตล่ะตวั 
ผา่นทางจอภาพ จะมกีารสง่ Alert บนจอเมือ่มสี ิง่
ผดิปกตเิกดิขึน้ 

Performance Monitoring 
เป็นตวัตรวจจับและบนัทกึประสทิธภิาพการ
ทํางานของ NW 

Flow Analysis 
เชน่ NetFlow Analyzer แสดง Traffic ในแตล่ะ 
Link และแตล่ะ Application ทีว่ ิง่อยูใ่น NW 



Chapter 31: 31.5 Network 
Management Tools 

Routing and Traffic Engineering 
และ General Configuration Tools 

Routing จะควบคมุเสน้ทางการใหลของขอ้มลู 
และ ทํา Configuration Routing Protocol 
Traffic Engineering จะตรวจจับและทํา 
Configuration ของเสน้ทางของขอ้มลูเพือ่ให ้
เป็นไปตาม QoS ทีต่อ้งการ 
General Configuration Tool ใชส้ําหรับการทํา 
Configuration ทัว่ไป 



Chapter 31: 31.5 Network 
Management Tools 

Security Enforcement 
ใชเ้พือ่บงัคบัใหก้ารทํางานของ NW เป็นไปตาม 
Security Policy 

Network Planning 
จะเป็นตวัทีส่ลบัซบัซอ้นมากทีส่ดุ ใชส้ําหรับการ
วางแผนในการทํางานของ NW เชน่ใชท้ํา NW 
Optimization สําหรับ NW Architecture หรอื 
Traffic Engineering 



Chapter 31: 31.6 NW 
Management Application 

ปกตเิป็น Application Layer จะทาํงาน
ในลกัษณะ Client-Server 

สว่น Client จะทํางานบน PC เรยีก Manager 
สว่น Server จะทํางานในอปุกรณ ์NW เรยีก 
Agent 

Manager จะรอ้งขอขอ้มลูจาก Agent ที่
อยูบ่นอปุกรณต์า่งๆ เพือ่มาเก็บไวใ้น
ฐานขอ้มลูและทาํการวเิคราะห ์

การรอ้งขอและสง่ขอ้มลูจะกระทําผา่น NW 
Management Protocol (Application Layer 
Protocol) 



Chapt 31: 31.7 Simple Network 
Management Protocol (SNMP) 

เป็นมาตรฐานทีใ่ชใ้น Internet 
ปัจจบุนัคอื SNMPv3 

กาํหนด Format ของขอ้มลูทีส่ง่ระหวา่ง 
Manager และ Agent 

ขอ้มลูทีส่ง่ จะใชร้หสัแบบ ASN.1 
Abstract Syntax Notation 1 
 



Chapter 31: 31.8 SNMP’s Fetch-
Store Paradigm 

SNMP ม ีPrimitive Command เพยีง
ไมก่ ีต่วั 
ใช ้Fetch-Store Paradigm 

Fetch ใชใ้นการดงึคา่มาจากตวัอปุกรณ ์
Store ใชใ้นการตัง้คา่ใหก้บัอปุกรณ ์
Operation จะกระทํากบั Object โดยกําหนด 
Object Name 



Chapter 31: 31.9 SNMP MIB and 
Object Names 

แตล่ะ Object ทีจ่ะสือ่สารผา่น SNMP จะตอ้งมี
ชือ่เฉพาะเป็นของตนเอง 

ทัง้ Manager และ Agent จะตอ้งใชช้ือ่เดยีวกนัสําหรับ 
Object เดยีวกนั 

Set ของทกุๆ Object ทีใ่ชใ้น SNMP รูจ้กักนั
ในนาม MIB 

Management Information Base 
มาตรฐาน MIB จะแยกออกจากมาตรฐานของ 
SNMP 

MIB ของอปุกรณแ์ตล่ะชนดิ จะมมีาตรฐานแตกตา่งกนั
ออกไป 



Chapter 31: 31.9 SNMP MIB and 
Object Names 

Object ใน MIB จะถกูกาํหนดโดยใชช้ือ่
ตามแบบของ ASN.1 

แตล่ะ Object จะกําหนดดว้ย Prefix ทีจ่ะแน่ใจ
วา่ชือ่จะไมซ่ํา้กนั 
เชน่ ชือ่ Object ทีใ่ชน้ับจํานวนของ Datagram 
ทีอ่ปุกรณไ์ดร้ับจะเป็น 

Iso.org.dod.internet.mgmt.mib.ip.ipInReceives 
แตเ่มือ่ชือ่ Object ถกูสง่ไปใน Message 
ของ SNMP มนัจะถกูแทนทีด่ว้ย 
Integer เชน่ตวัอยา่งขา้งบนจะเป็น 

1.3.6.1.2.1.4.3 



Chapter 31: 31.10 ชนดิของ MIB 
Variables 

SNMP ไมไ่ดก้าํหนด Set ของ MIB ดงัน ัน้ 
MIB สามารถออกแบบและกาํหนดเป็น
มาตรฐานไดอ้ยา่งอสิระ 

MIB ทีเ่ป็นมาตรฐานเชน่ UDP, TCP, IP, ARP และสว่น
ของ Ethernet 
MIB สําหรับอปุกรณเ์ชน่ Switch, Router, Modem, 
Printer 
เมือ่ม ีProtocol ใหมเ่กดิขึน้ สามารถกําหนด MIB 
เพิม่เตมิ โดยไมต่อ้งแกไ้ขสว่น SNMP 
ผูผ้ลติอปุกรณส์ามารถเพิม่เตมิสว่น MIB Extension 
สําหรับอปุกรณข์องตนเอง 

RMON เป็น MIB Extension ทีส่าํคญั สาํหรบั 
Manage ใน Layer 2(LAN) 



Chapter 31: 31.11 MIB Variable 
สาํหรบั Array 

นอกเหนอืจาก MIB Variable ทีก่าํหนดเป็นคา่ 
Integer แลว้ ยงัม ีMIB ทีก่าํหนดเป็น Array 
หรอื ตาราง 

เชน่ MIB สําหรับ Routing Table (Forwarding Table) 
อยา่งไรก็ตาม ใน ASN.1 ไมม่กีารกาํหนด 
Index ของ Array เราจะตอ้งรูต้าํแหนง่ของ 
Object ในตาราง และกาํหนด Index เอง ตอ่
จาก Object Name เชน่ IP Forwarding 
Table 

Standard MIB prefix.ip.ipRoutingTable 
ถา้เราตอ้งการเฉพาะบาง Field เราจะใช ้
Standard MIB 
prefix.ip.ipRoutingTable.ipRouteEntry.<field>.IPde
staddr 
 



End of Chapter 30-31 (Week 16) 

HW 10 Download: Last Homework 
Due Monday May 2 Before 12.00 
Noon 

เฉลยจะประกาศวนัพธุ 
Course Ends: No Class Next Week 
Final Exam: Friday 13 May 13.30-
16.00 

 



Final Exam Preparations 
Final Exam 

เนน้ทีห่ลงั Midterm กอ่น MT จะออกเรือ่ง IP 
และ IP Address 
No Calculator 
คะแนนเก็บ Final 50% (6 ขอ้ 60 คะแนน) 

การบา้น 10 ครัง้ 15% 
Midterm Exam 35% 

เกณฑผ์า่นคอืคะแนนรวมตอ้งได ้40% 



Final Exam Preparations 
Final Exam List 
1. IP Address and Subnetting 
2. TCP/UDP 
3. Routing General, Least Cost Algorithm 
4. IP Routing, RIP, OSPF, BGP, Multicast 
5. QoS and IP Telephony 
6. NW Security และ NW Management 
เทอม 1/59 เปิด 1 Sec (จนัทร)์ 
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